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EDITORIAL

Liebe Leserinnen und Leser,

zu einem umfassenden Verstandnis einer neuen Technologie, eines neuen Produktes oder Services
gehort es auch, mogliche Seiteneffekte zu kennen und zu beherrschen. Sonst kann es leicht
passieren, dass eine vermeintlich harmlose Jogging-App samtliche US-Geheimbasen der Welt fur
flr jeden offenlegt.’

Weil wir das als gutes Beratungsunternehmen wissen, gestalten wir auch unsere Artikel ent-
sprechend, indem wir nicht nur Technologie erklaren, sondern auch Potenziale und Risiken aufzei-
gen. Und wir trauen uns auch, politische Aussagen zu treffen. So zum Beispiel zu den aktuellen
Dauerbrennern der Digitalisierungsdiskussion ,klnstliche Intelligenz® und ,Blockchain® In den
Beitragen ,Kunstliche Intelligenz - die grof3e Schwester der EDV?* sowie ,,Blockchain zerlegt* und
,Distributed-Ledger-Technologie: Potenziale und Herausforderungen ihrer Anwendung fur Politik
und Verwaltung® geben wir nicht nur gut verstandliche Erklarungen, sondern beleuchten auch das
organisatorische und politische Umfeld des Einsatzes solcher Technologien.

Aber diese ,Winterausgabe“ hat auch Platz fur viele weitere spannende Themen jenseits der
Hypes: So berichtet Michael Dickopf, Leiter der Abteilung Zentrale Aufgaben der Bundeszentrale
fur politische Bildung, in einem Interview Uber den Stand der IT-Konsolidierung des Bundes, fur die
seine Behorde Pilotanwender ist. Der Omnisophist Prof. Gunter Dueck, den wir als Keynote Speaker fur
einen internen Workshop gewinnen konnten, hat uns am Rande der Veranstaltung auch seine Ein-
schatzung der Digitalisierung in der 6ffentlichen Verwaltung gegeben. Der Beitrag ,Mehrwert durch
Vertikalisierung eines Beschaffungsprozesses®, in dem wir Ihnen einen ganz neuen, agilen Ansatz
fir die Beschaffung bei der Bundeswehr vorstellen und der Artikel ,Architekturdokumentation agil'®,
der Programmcode zur Dokumenation der Systemarchitektur vorschlagt, sind weitere Beispiele fur
die Spannweite der interessanten Themen dieses Heftes. Und auch der IT-Spickzettel zum Heraustren-
nen, diesmal zum PM-Handbuch des ITZBund, darf nicht fehlen.

Ich wiinsche Ihnen einen guten Start ins neue Jahr und naturlich viel Spaf3 beim Lesen.

/J\ 2«—»(30*""“

Dr. Andreas Zamperoni
Chefredakteur .public

1 https:/www.dw.com/de/fitness-app-enttarnt-geheime-us-stitzpunkte/a-42354497
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Werner Achtert, Geschaftsleitung Public Sector, sprach im Sommer 2018
mit dem Leitenden Regierungsdirektor Michael Dickopf, Leiter der Abteilung
Zentrale Aufgaben bei der Bundeszentrale fiir politische Bildung (bpb),
daruber, wie die bpb die [T-Konsolidierung des Bundes erlebt.

,2WIR HABEN NOCH
KEINE WIRKLICHE

KONSOLIDIERUNG.
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Die Konsolidierung der IT-Dienstleistungszentren des Bundes
und die Zentralisierung von IT-Dienstleistungen sind wichtige
Schritte im Rahmen der Digitalisierung der 6ffentlichen Verwal-
tung. Die msg begleitet diesen Prozess der IT-Konsolidierung von
Beginn an und hat 2015 und erneut 2017 in zwei Studien einen
Status zu den Planungen, zu den fachlichen und technischen
Herausforderungen und zu Bedarfen und Services erhoben und
veroffentlicht. Inzwischen haben die Umstellungen der IT-Orga-
nisationen von Behdrden begonnen. Eines der Hauser, die bereits
Erfahrungen mit der IT-Konsolidierung gesammelt haben, ist die
Bundeszentrale fur politische Bildung (bpb), die als eine der Pi-
lotbehorden fur die IT-Konsolidierung ausgewahlt wurde.

Achtert: Herr Dickopf, welche Rolle spielt die digitale Welt in der

Arbeit der Bundeszentrale fur politische Bildung?

Dickopf: Unsere zentrale Aufgabe ist die interne sowie externe
Kommunikation. Man kann sagen, wir sind ein Medienhaus. Da-
mit gehort die digitale Welt zu unseren Kernaufgaben. Das heifit,
wir nutzen nicht nur Outlook, sondern bedienen alle moglichen

Medien, Facebook und Twitter beispielsweise, und publizieren



unter anderem Uber mehrere Homepages. Damit sind wir tat-
sachlich anders als andere Bundesbehdrden. Bei uns gibt es
keine Verschlusssachen, sondern unsere Informationen sind 6f-
fentlich und sollen offentlich sein.

Achtert: Eigentlich sind Sie also bereits ein digitalisiertes Haus.

Dickopf: Das will ich wohl meinen, das Digitale ist uns ganz be-
stimmt nicht fremd. Also den Klassiker, die ,Informationen zur
politischen Bildung®, veréffentlichen wir immer noch auf Papier
und vieles andere wird bei uns auch noch gedruckt. Wir produ-
zieren viele Blucher, pro Woche zwei oder drei. Bei meinen Kolle-
gen fullen diese Bucher die Regale in den Buros. Aber sehr, sehr

viel lauft heute digital und multimedial, auch interaktiv.

Achtert: Viele Behorden arbeiten ja noch stark analog.

Dickopf: Das gilt bei uns fur die internen Prozesse allerdings
heute auch noch. Und das bringt durchaus Probleme mit sich.
Wir haben ja beispielsweise verschiedene Liegenschaften, vor
allem eine grofere in Berlin. Bei uns gehen viele Vorgange ver-
loren. Ich weif3 nicht, ob auf dem Weg nach Berlin oder ob hier
im Haus. Auf jeden Fall gibt es oft genug die E-Mail der Art:
.Wer hat das oder das gesehen?”. Das fuhrt dann dazu, dass wir
Studenten damit beschaftigen, Vorgange von Hand zu Hand zu
Uberbringen. In dieser Hinsicht erhoffe ich mir durch die Digita-
lisierung der Prozesse eine deutliche Verbesserung. Zu wissen,
wo ist der Vorgang, in welchem Mitzeichnungsgrad ist er und so
weiter. Also das wird fur uns eine wahre Bereicherung und auch
eine deutliche Beschleunigung.

Achtert: Welche generelle Herausforderung sehen Sie in der

IT-Konsolidierung?

Dickopf: Die Herausforderung ist sicherlich der Konflikt zwi-
schen unserer grundsatzlich offenen Ausrichtung und den ho-
hen Sicherheitsanforderungen, die mit dem kiinftigen Anschluss
an das Netz des Bundes oder mit dem Bundesclient verbunden
sind. Wir als bpb wollen ja, dass unsere Informationen angezapft
werden. Das ist eine auf3ergewdhnliche Situation. Wenn man so
will, sind Open Data unser Geschaft.

Achtert: Aber auch in hrem Haus gibt es sicherlich Daten, Ver-

waltungsbereiche und -verfahren, die nicht 6ffentlich sind.

Dickopf: Was naturlich schutzenswert ist und bleibt, sind perso-
nenbezogene Daten. Die sind entsprechend abzuschotten, bei-
spielsweise die Personalverwaltung.

Achtert: Welche Aufgaben hat Ihre interne IT-Abteilung?

Dickopf: Unsere eigene IT bedient derzeit die ganzen Arbeits-
platzrechner. Was sie nicht bedient, sind unsere externen Auf-
tritte. Die Webseiten und dergleichen werden durch Unterneh-
men betreut und werden damit auch nicht der Konsolidierung
unterliegen. Das ist unser Wunsch. Und ich glaube, das ITZBund
ist auch froh dartber. Unter dem Sicherheitsaspekt. Was wir pu-

blizieren, liegt sozusagen aufBerhalb der Firewall.

»SEIT MONATEN IST STILLSTAND EINGETRETEN“

AN

Achtert: Wo stehen Sie aktuell in der IT-Konsolidierung?

Dickopf: Wir haben noch keine wirkliche Konsolidierung. Seit
Monaten ist Stillstand eingetreten. Jetzt soll es wieder weiter-
gehen, ich habe gerade ein neues Dokument bekommen, aber
ich kann Ihnen nicht sagen, wann wir konsolidiert sein werden.
Urspriunglich sollte die Konsolidierung im September letzten
Jahres vollzogen sein. Davon sind wir noch relativ weit entfernt.

Achtert: Die Konsolidierungist also, vorsichtig formuliert,im Gange?

Bis wann soll sie denn nach aktueller Planung abgeschlossen sein?

Dickopf: Wir hatten — bis vor zwei, drei Monaten — einmal die Wo-
che eine Telefonkonferenz mit ITZBund, BMI und BMF, bei der wir
jedes Mal um einen Termin gerungen haben. Das wird inzwischen
schon nicht mehr gemacht. Es gibt keinen offiziellen Termin, es gibt
Visionen. Die Telefonkonferenz findet inzwischen aber wieder statt.

Achtert: Wo liegt das Problem?

Dickopf: Da gibt es sicherlich einige Grunde. Ein grof3es Problem
liegt darin, dass wir hier ein Haus sind, das stark von Open Source
gepragt ist. Das betrifft vorrangig den Mailserver. Jetzt mussen
wir zwangslaufig den Wechsel zu Exchange machen. Zunachst
ist also die ganze Datenmigration zu bewaltigen. Dafur werden
wir dann wohl zu zahlen haben. Erst wollte das ITZBund gar nicht,
wir sollten die Braut erst hibsch machen, alles also allein bewal-
tigen, und dann alles an das ITZBund Ubergeben. Das hatten wir
aber mit unserem kleinen Mitarbeiterstamm in gar keinem Fall
geschafft. Jetzt will sich das ITZBund der Sache doch annehmen.

Aber wir wissen noch nicht, wann und wie es weitergeht.

Achtert: Wie ist denn die bpb zur Pilotbehérde fur die IT-Konsoli-
dierung geworden? Haben Sie sich darum bemuht oder hat man
Sie dafur bestimmt?
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Dickopf: Das war wohl eine Entscheidung beim Innenministeri-
um oder beim ITZBund. Ich kann es lhnen gar nicht sagen. Ich
spekuliere mal, man hat sich gedacht, so eine kleine Behorde
wie die unsrige, das geht schnell und einfach, da tben wir mal
fur die groBeren. Neben uns ist das ebenfalls kleine Bundesamt
fir Kartographie und Geodésie (BKG) Pilotbehdrde. Allerdings ist
das BKG ein wenig weiter im Konsolidierungsprozess. Dort gibt
es schon Detailvereinbarungen und Service-Scheine oder man
verhandelt zumindest daruber. Auch tber Personal ... Dort ist es
Ubrigens auch so, dass viele Verfahren nicht tbernommen wer-
den. Das steht bereits fest.

Achtert: Um welche Verfahren handelt es sich im Fall des BKG?

Dickopf: Dort gibt es viele Grafik- oder Geodasie-Verfahren oder
irgendwelche GIS-Themen, die man schwer Ubernehmen kann.
Das macht wahrscheinlich auch Sinn, das bewerte ich gar nicht.
Aber das fuhrt zu einer schwierigen Situation: Denn ein Teil der
Mitarbeiter soll zum ITZBund gehen, und ein Teil bleibt da.

Achtert: Ist das bei Ihnen ahnlich?

Dickopf: Bei unserem Personal konnte sich ITZBund nicht so
recht als vielversprechender Arbeitgeber darstellen. Vor Mo-
naten hatte sich ein junger Kollege bereit erklart, zu wechseln,
inzwischen schwankt er. Die anderen wollen alle nicht. Das ist
wohldie Angst, im grof3en Betrieb unterzugehen, oder ein ganzes
Blndel an Befurchtungen.

Achtert: Dabei bietet das ITZBund gerade fir junge Leute doch
grof3e Perspektiven.

Dickopf: Ja, den jungen Kollegen kann man nur dazu raten, den
Wechsel zu machen, weil hier dann nicht mehr so viel passiert.
Ich habe friher schon eine Konsolidierung hinter mich gebracht,
damals mit der Bundesstelle fur Informationstechnik (BIT). Das
ist oder war einer der Vorlaufer, die im ITZBund aufgegangen
sind. Damals habe ich das mit dem Beschaffungsamt vollziehen
durfen. Nur ein einziger Mitarbeiter hat gewechselt, der befristet
beschaftigt war und mit dem Wechsel entfristet wurde. Alle an-
deren sind nicht gegangen, sondern haben sich neue Aufgaben
gesucht, im eigenen Haus, aber auch anderswo. Auf meinen Mit-
arbeiter jetzt, der bereit war, zu wechseln, ist das ITZBund aller-
dings auch nicht zugegangen, obwohl es ja nicht so einfach ist,

qualifizierte Mitarbeiter zu finden.

Achtert: Hatten Sie die Wahl zwischen ITZBund oder BWI fur die
Konsolidierung?

6 | .public 03-18 | Moderne Verwaltung

Dickopf: Nein, wir durften nicht mitentscheiden. Wir waren
schon dem ITZBund zugeordnet. Allerdings weif3 ich nicht, ob die
Konsolidierung bei der BWI wirklich besser liefe. Viele, also die
Kollegen aus dem BSI beispielsweise, haben die Hoffnung, da
ware alles besser, weil die BWI ja so etwas schon lange macht.
Aber jetzt habe ich mitbekommen, die BWI ist auch bereits vollig
zu mit Behorden, die bei denen konsolidiert werden wollen. Und
dafur sind sie derzeit auch wohl - noch - nicht aufgestellt, son-

dern bereits mit der Bundeswehr gut ausgelastet.

Achtert: Wir haben von einigen Seiten gehort, die Hauser gehen
zur BWI, weil die einen besseren Ruf hatte. Berechtigt oder nicht,
das lasst sich von auf3en schwer beurteilen.

Dickopf: Die haben naturlich mehr Freiheiten.
Achtert: Sehen Sie das so, dass die BWI mehr Freiheiten hat?

Dickopf: Ja, naturlich: Schon durch die Rechtsform. Und die
haben doch auch nach der Neuaufstellung die ganzen Mitar-
beiter von IBM und Siemens tdbernommen - mit ganz anderen
Gehaltern. Das ITZBund kann nicht einmal eine IT-Zulage oder
Ahnliches zahlen.

Achtert: Das ITZBund ist ja aus drei IT-Dienstleistungszentren
entstanden: BIT, DLZ-IT und ZIVIT.

Dickopf: Ja, da sind drei vollig selbststandige Einrichtungen auf
einen Schlag zusammengefuhrt worden, die sehr unterschied-
lich arbeiten: aus unterschiedlichen Ressorts, mit unterschied-
lichen Kulturen. Und die waren auf einmal eins, von heute auf
morgen. Folglich sind die meines Erachtens noch mit sich selbst
beschaftigt, was ich verstehen kann. Darunter muss der Konso-
lidierungsprozess zwangslaufig leiden. Die BWI hingegen hatte
Jahre Zeit, sich einzurichten, und hat so gesehen einen Vor-
sprungvon rund zehn Jahren.

»KONSOLIDIERUNG IST EINE ZUSATZLICHE AUFGABE*

AN

Achtert: Ein wichtiger Meilenstein bei der Konsolidierung ist die

LAuftraggeber-Fahigkeit” Ist das in Ihrem Hause ein Thema?

Dickopf: Durchaus. Zu diesem Punkt haben wir uns externe Un-
terstitzung geholt, weil wir gerade dabei gut aufgestellt sein
wollen. Denn eines darf man nicht vergessen. IT-Konsolidierung
ist fur uns eine zusatzliche Aufgabe. Wir haben dafur keine Res-

source, keinen Euro, nichts bekommen. Und das ist ja kein Pro-
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zess, der nicht Ressourcen binden wirde. Ich habe eine halbe
Stelle definiert, die Backoffice fur mich macht. Und ohne externe
Unterstutzung ware es nicht gegangen.

Achtert: Hinter dem Stichwort Auftraggeber-Fahigkeit steckt
der Umbau der IT-Abteilung. Vor der Konsolidierung hatten die
Behorden ihre eigene IT, ein IT-Referat, IT-Sachgebiet, je nach
Grof3e. Was macht die IT-Abteilung nach der Konsolidierung, was

bleibt, was fallt weg? Wie sieht eine neue Struktur fur die IT aus?

Dickopf: Bislang gilt hier so quasi das ,,Hey-Joe-Prinzip® Ich rufe
mal eben anund sage, mach mal. Dann habe ich meinen [T-Leiter,
der hat auch Rahmenkonzepte und dergleichen fortgeschrieben.
Das wird alles ganz anders. Und auf die Situation muss ich mich
hier einstellen.

Achtert: Sie missen das ITZBund behandeln wie einen Lieferan-

ten. Und Sie werden als Kunde behandelt?

Dickopf: Das ware ja schon, wenn das so ware. Kunde und Firma.
Wenn mir die Firma nicht liefert, weif3 ich, was ich zu tun habe: Ich
ziehe den Vertrag und zitiere den Servicemanager des Lieferanten.
Das funktioniert hier aber nicht so. In unserem Fall muss ich mich
direkt an den Leiter des ITZBund wenden und versuchen, meine
Interessen durchzusetzen. Das kann es aber auch nicht sein.

Achtert: Genau, denn an der Schnittstelle zum ITZBund mussten

klare Service-Level-Agreements definiert sein.

»WENN DER SERVER UM 15:05 UHR AUSFALLT,
PASSIERT AN DEM TAG NICHTS MEHR®*

%

%,

Dickopf: Ja, bei diesem Thema sind wir gerade. Das sind die Ser-
vice-Scheine. Die legen fest, wer was wie zu machen hat. Auch
zu welchen Zeiten, in welcher Zeit. Dabei kdnnen wir zwischen
drei Leistungsstufen wahlen, Gold, Silber, Bronze. Angeboten
bekommen wir allerdings nur Bronze. Ich sage sogar: Blech. Um
das zu verdeutlichen: Ich glaube, die Hotline ist, per E-Mail oder
tatsachlich Telefon, von 06:30 Uhr bis 19:00 Uhr erreichbar. Aber
der Zeitraum, in dem tatsachlich etwas umgesetzt wird, liegt
bei Bronze, oder Blech, zwischen 09:00 und 15:00 Uhr. Wenn der
Server dann um 15:05 Uhr ausfallt, passiert an dem Tag nichts
mehr. Das hat es bei uns bisher nicht gegeben, das ist also klar
eine Verschlechterung. Wenn wir Silber oder Gold bestellen, be-
kommen wir natlrlich mehr, aber dafur zahlen wir dann auch -
obwohl wir Personalressourcen abgeben. Das ist kein faires
Geschaft. Denn diese Auftraggeber-Fahigkeit und Schnittstelle
bindet ja ihrerseits Ressourcen.

Achtert: Was bleibt an IT hier im Haus Ubrig?

Dickopf: Meine Vorstellung war: Wenn wir konsolidiert sind, ma-
che ich unten den Serverraum zu. Dort bestehen unter ande-
rem Probleme mit der Kiihlung. Aber das wird nicht so sein. Wir
werden auch weiterhin ganz viele Server brauchen, unabhangig
davon, ob die jetzt vom ITZBund betreut werden oder nicht. Die
werden fUr den Netzbetrieb bendtigt, das sind die Gateways.
Hinzu kommen die Verfahren, die das ITZBund nicht tbernimmt.
Beim Bundesamt fur Kartographie und Geodasie ist es so, dass
die Kuhlung fur den riesigen Serverbereich marode ist und man
gehofft hat, den Bereich schlief3en zu konnen.Jetzt muss er aber

wiederhergerichtet werden, was viel Geld kostet.

Achtert: Was bleibt an Personal? Sie haben gesagt, einer wirde
wechseln, die anderen nicht?
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Dickopf: Wir haben derzeit 5,5 Personalressourcen in der IT, wo-
bei der Anteil von 0,5 durch eine externe Firma abgedeckt wird.
Nach urspringlicher Planung waren wir bereit, drei abzugeben.
Das war aber unter der Pramisse, dass wir vollumfanglich kon-
solidiert werden, dass im Prinzip diese eigentlichen Tatigkeiten

nicht mehr notwendig sein werden. Das ist jetzt noch vollig offen.

Achtert: Jetzt brauchen Sie Leute, die die Kommunikations-
schnittstelle zum ITZBund betreuen, die Leistungsscheine ver-
handeln und argumentieren, welche Leistungen bendtigt werden.

Dickopf: Ich bin in der komfortablen Situation, dass ich die Rolle
des IT-Leiters gerade neu zu besetzen hatte und jemanden ge-
winnen konnte, der aus der Privatwirtschaft kommt und zugleich
unseren Betrieb sehr gut kennt. Soweit bin ich also von der Sa-

che jetzt gut aufgestellt.

Achtert: Uns interessiert naturlich auch, wie die Konsolidierung
bei den Nutzern, also den Mitarbeitern der bpb, wahrgenommen
wird. Aber bisher gibt es im Alltag noch keine Veranderungen?

Dickopf: Nein. Ich habe die Konsolidierung immer angekindigt,
zurzeit kundige ich nichts mehr an. Fur unsere Mitarbeiter wird
die Konsolidierung erst an dem Tag der Umstellung spurbar wer-
den. Dann werden sie sich beispielsweise an ein Ticketsystem
gewohnen mussen, das ich grundsatzlich flr eine gute und faire

Sache halte — eben nicht mehr dieses ,,Hey-Joe-Prinzip®

»DIE STANDARDISIERUNG IST SCHON EINE
WICHTIGE SACHE*

AN

Achtert: Ein anderer Aspekt ist ja das Thema Sicherheit. Durch
die Zentralisierung soll Sicherheit leichter herzustellen und zu
gewahrleisten sein. Ihr Haus ist in dem Punkt ja ein Sonderfall.

Dickopf:Ja, das ist fur uns kein Punkt. Aber die Standardisierung
ist aus meiner Sicht schon eine wichtige Sache, wenn sich die
erreichen lasst, wenn kinftig nicht mehr x verschiedene Exoten
existieren, sondern man maximal noch zwei Verfahren fur eine

Anwendung zulasst. Das ware schon gut.

Achtert: Wenn Sie ein Fazit ziehen: Sehen Sie eher einen Vorteil oder
einen Nachteil darin, Pilotbehorde fur die Konsolidierung zu sein?

Dickopf: Die bpb bringt in erster Linie Opfer. Diejenigen, die nach
uns kommen, bei der Konsolidierung oder auch bei der E-Akte,
werden von den Erfahrungen profitieren. Und das ist ja auch
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richtig. Fehler muss man nicht zweimal begehen — aber vielleicht
haben wir den Vorteil, dass man in mancherlei Hinsicht nach-
sichtiger oder grof3ztigiger mit uns ist.

Achtert: Sie sind bei der E-Akte ebenfalls Pilotbehdrde?

Dickopf: Die Entscheidung hatte meine Vorgangerin vor vier
Jahren in der Hoffnung getroffen, dass man als Modellbehorde
bevorzugt behandelt wird. Das war aber ein Trugschluss: Gleich
beim ersten Eroffnungsgesprach hat man uns mitgeteilt, wir wa-
ren dabei, aber Unterstltzung konnte nicht geleistet werden. Ich
habe daraufhin entschieden, ein externes Beratungsunterneh-
men fur die Konzeption hinzuzunehmen. Sie muissen ja erst ein-
mal einen Ist-Zustand beschreiben: Wie ist die Behorde derzeit
in ihren organisatorischen Ablaufen aufgestellt, wer macht wie
was. Erst dann kdnnen Sie optimieren und eine Soll-Konzepti-
on entwickeln. Und ich habe eine Kraft befristet eingestellt, die
im Haus ausschlieBllich dieses Projekt betreut. Das macht man

nicht so einfach nebenbei.

Achtert: Was sind denn die nachsten Schritte in Ihrem Haus zur

Einflhrung weiterer Dienste?

Dickopf: Die E-Akte ist ein wichtiges Thema flr unser Haus. Und
es kommt alles zusammen. Wir machen die E-Rechnung neu,
wir machen die E-Akte neu, dann folgt auf3erdem der Bundescli-
ent. Wir sind da an vorderster Front. Und dann noch parallel zur

[T-Konsolidierung, das ist sehr viel und nicht schon.

Achtert: Haben Sie sich an dem Vorgehensmodell des Bundes-

verwaltungsamtes orientiert?

Dickopf: Ja, teilweise. Ich bin Uberzeugt, dass der von mir be-
schriebene Weg, sich Hilfe zu holen, erst zu analysieren und
dann den Soll-Zustand zu entwickeln, der einzig mogliche ist. So

muss man es machen.

»SIE MUSSEN DIE MITARBEITER MITNEHMEN*

AN

Achtert: Viele Behorden lassen das offenbar eher auf sich zu-
kommen und machen erst einmal nichts, warten ab, was mit der
E-Akte geliefert wird. Wir sagen dann immer: Achtung, stopp, es
wird nichts mitgeliefert. Die Behorden mussen fur sich definie-
ren, wie sie die E-Akte nutzen.

Dickopf: Das ist richtig. Sie mussen erst einmal wissen, wie Sie so

eine E-Akte im Haus platzieren. Und Sie mUssen die Mitarbeiter



mitnehmen. Denn das wird ein Schock, das kann ich lhnen sagen.
Wir sind noch absolut papiergebunden. Und wenn die Mitarbei-
ter auf einmal keine Vorgange mehr in Papierform haben werden,
oder nur ausnahmsweise, dann wird das schon ein Kulturschock.

Achtert: Es kann Jahre dauern, bis die Mitarbeiter eine elektro-
nische Aktenfuhrung annehmen. Da ist immer diese Angst, ich

habe nichts in der Hand.

Dickopf: Ich habe vor Jahren im Bundesamt fir Sicherheit in der
Informationstechnik (BSI) dieselben Erfahrungen gemacht: Da-
mals ging es um eine E-Akte im Personalbereich. Das Produkt
war extra auf Open Source umgeschrieben worden, das war da-
mals die Verheif3ung im BSI, und hat dadurch hinsichtlich der
Benutzerfreundlichkeit sehr gelitten. Meine Mitarbeiter haben
irgendwann angefangen, zu rebellieren. Deshalb: Man muss die
EinfUhrung der E-Akte sorgfaltig vorbereiten, nicht zuletzt in der

internen Kommunikation.

Achtert: Welche Vorgange wollen Sie denn mit der E-Akte um-
stellen, welche Arbeitsprozesse sind betroffen?

Dickopf: Wir werden eher behutsam einsteigen. Erst einmal in
meiner Abteilung, also in der Zentralabteilung. Wir haben viel
mit Erlassen und Berichten ans Bundesministerium des Inneren
(BMI) zu tun, die wir Uber die E-Akte laufen lassen wollen. Dann
wird das den ganzen Beschaffungsbereich betreffen. Und zu gu-

ter Letzt den Zuwendungsbereich. Und irgendwann dann alles.

Achtert: Wie sieht es bei lhnen mit der E-Rechnung aus?

Dickopf: Ja, die wird bei uns naturlich auch eingefuhrt. Das ist
ein echter Aufreger, insbesondere im Zusammenspiel mit der
E-Akte. Die Systeme fur die E-Rechnung beinhalten ja ihr eige-
nes Dokumentenmanagementsystem, in dem die Vorgange ab-
gelegt werden. Der gesamte Prozess wurde dann erstam Ende in
die E-Akte Uberflhrt, die E-Akte ware also nur das Archiv. Das ist
nicht profan. Man hatte dann quasi zwei konkurrierende Syste-
me. Die E-Akte soll aber das fihrende System sein. Jetzt schau-
en die anderen Behdrden, auch andere Pilotbehdrden, auf uns
und wollen sehen, wie wir das Problem losen.

Achtert: Der E-Akte-Basisdienst soll ja fur alle moglichen Dinge
geeignet sein, Rechnungsvorgange sind dann nur eine und nicht

die zentrale Spielart.

Dickopf: Nach Vorstellung des einen Referates im BMI sollen alle
Vorgange in der E-Akte stattfinden. Das andere Referat, das fur

@D
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Bundeszentrale flr

politische Bildung

Die Bundeszentrale fir politische Bildung mit Sitz in Bonn unter-
stlitzt alle interessierten Biirgerinnen und Biirger dabei, sich mit

Politik zu befassen.

lhre Aufgabe ist es, Verstandnis fir politische Sachverhalte zu férdern,
das demokratische Bewusstsein zu festigen und die Bereitschaft zur

politischen Mitarbeit zu starken.

Dabei ist sie dem Grundgesetz, den Menschenrechten und der demo-
kratischen politischen Kultur verpflichtet und folgt den Grundsatzen

der Uberparteilichkeit und wissenschaftlichen Ausgewogenheit.

E-Rechnungen zustandig ist, sieht das vollig anderes. Darum
haben wir das BMI angeschrieben und um Klarung gebeten. Die
Antwort steht seit zweieinhalb Monaten aus. Aber es wird wohl
in die Richtung gehen, dass die E-Akte das fuhrende System ist.
Mein Haushalter konnte Ihnen detailreicher erklaren, warum er
das fur falsch halt und welche Vorteile das Rechnungssystem
hat, also etwa der hohe Integrationsgrad zwischen Dokumen-
tenmanagement und Rechnungsvorgang.

Achtert: Zum Abschluss: Was ist Ihre Empfehlung an Behorden,

die in die IT-Konsolidierung einsteigen?

Dickopf: Es geht nicht ohne gute Berater - es sei denn, man hat
endlos Ressourcen. Wir als kleine Behorde haben die nicht. Aller-
dings liegt in der IT-Konsolidierung auch eine gro3e Chance, die
organisatorischen Ablaufe einmal kritisch zu hinterfragen. Aus
diesem Anlass lasst sich das rechtfertigen, denn generell sind
solche Organisationsuntersuchungen kein geschatztes Thema.
So aber konnen Sie im Haus vermitteln, dass eine E-Akte auf
alten Prozessen nicht funktionieren kann. Oder sogar, dass die
Veranderung eine echte Chance ist, in Zukunft und mit der E-Ak-

te besser und angenehmer arbeiten zu konnen.

Achtert: Herr Dickopf, ich bedanke mich fur dieses offene und
informative Gesprach.

Dickopf: Sehr gerne. @
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DISTRIBUTED-LEDGER-

TECHNOLOGIE
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Potenziale und Herausforderungen ihrer Anwendung fur Politik und Verwaltung

Blockchain und Distributed Ledger (Distributed-Ledger-Tech-
nology = DLT) werden haufig synonym verwendet. Eigentlich
jedoch ist das Blockchain-Prinzip eine spezifische Auspragung
von Distributed Ledger, also dezentral gefihrten Datenbe-
standen. Distributed Ledger nutzen voneinander unabhéangige
Computer, um Transaktionen aufzuzeichnen, zu teilen und zu
synchronisieren. In einer Blockchain werden die dezentral ge-
speicherten Daten in Blocken zusammengefasst und mittels
kryptographischer Verfahren miteinander verkettet. Entschei-
dend fur jegliche Distributed-Ledger-Anwendung ist, dass spa-
tere Transaktionen auf friheren Transaktionen aufbauen und
diese als richtig bestatigen, indem sie die Kenntnis der frihe-
ren Transaktionen beweisen. Die Einsatzmoglichkeiten von DLT
sind vielfaltig, bringen weitreichende dkonomische Verande-
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rungen mit sich und werfen rechtliche Fragestellungen auf. Um
flr diese Herausforderungen gerustet zu sein, bereitet die Bun-
desregierung derzeit eine Blockchain-Strategie vor. Dazu ist fur
Fruhjahr 2019 eine Online-Konsultation geplant, im Sommer
2019 soll die Strategie vorliegen. Sie wird voraussichtlich die
Themenbereiche

» Schaffung eines sicheren Rechtsrahmens,

o UnterstUtzung privatwirtschaftlicher Blockchain-Projekte,

e Erprobungvon Blockchain in der Verwaltung,

e Starkung anwendungsnaher Forschung und

e Austausch und Vernetzung in der Blockchain-Community be-
ziehungsweise Forderung des Ausbaus eines Okosystems

umfassen.



GRUNDLEGENDE FUNKTIONEN VON DLT

Die DLT-Anwendungen unterscheiden sich einerseits durch die
Art, wie die vernetzten Computer zu einer Vereinbarung kommen,
die sogenannten Konsens-Protokolle (Proof-of-Work (langsam
und energieintensiv wie bei Bitcoin), Proof-of-Stake, Proof-of-
Activity, Proof-of-Importance und andere), und andererseits
hinsichtlich ihrer funktionalen Angebote wie Kryptowahrungen,
Smart Contracts' und Dezentrale Autonome Organisationen (DAQ).

Funktionen der DLT

Die Anwendungsfalle und Businessmodelle von DLT basieren auf
drei grundlegenden Funktionsweisen, die nachfolgend beschrie-
ben werden. Alle beschriebenen Bestandteile existieren und es

existieren auch bereits Businessmodelle, die darauf aufbauen:

1. Die Existenz von Kryptowahrungen, die den folgenden Be-
dingungen entsprechen mussen, um als Wahrung anerkannt zu
werden: Werterhaltung, Einsetzbarkeit als Verrechnungseinheit
fir Online- beziehungsweise Point-of-Sale-Transaktionen und
als Zahlungsmittel. Bitcoin war die erste Kryptowahrung, inzwi-
schen listet die Website coinmarketcap.com? (September 2018)
1988 Kryptowahrungen auf — Tendenz steigend.

2. Nutzung des Konzeptes von Smart Contracts, also von Com-
puterprogrammen, die Entscheidungen treffen konnen, wenn
bestimmte Konditionen erfullt werden. Durch den Smart Con-
tract konnen externe Informationen als Input verwendet werden,
die Uber die festgelegten Regeln des Vertrages eine bestimmte
Aktion hervorrufen. Die entsprechenden Skripte mit den Ver-
tragsdetails werden zu diesem Zweck in einer bestimmten
Adresse der Blockchain gespeichert. Tritt das festgelegte exter-
ne Ereignis ein, wird eine Transaktion an die Adresse gesendet,
worauf die Bedingungen des Vertrages entsprechend ausgefihrt
werden. Smart Contracts sind folglich Hilfsmittel, mit denen
Interaktionen automatisiert werden, indem Algorithmen ausge-
fuhrt, durchgesetzt, verifiziert und gghemmt werden kénnen.

3. Einfihrung des Konzepts der Dezentralen Autonomen
Organisationen (DAO), also eines dezentralen Netzwerks auto-
nomer Subjekte (Menschen), denen eine leistungsmaximierende
Produktionsfunktion zugrunde liegt. Ethereum ist eine solche
Kryptoplattform, die es Nutzern im Kern ermoglicht, digitale
Vertrage in Form von Smart Contracts abzuschlieBen und eigene
dApps (dezentrale Applikationen) zu betreiben. Zusatzlich ha-
ben Nutzer von Ethereum die Option, eigene Unternehmen auf
Basis der Ethereum-Blockchain zu griinden und zu betreiben.
Darin liegt ein riesiges Potenzial.

LSS S S S S

FUNKTIONSWEISE VON DLT

Bei einer DLT-Implementierung wird die zwischen einem Absender und
einem Empfanger durchgefiihrte Datentransaktion in ein Hauptbuch als
neue Position eingetragen. Das klingt nach klassischer Buchhaltung. Der
Clou ist aber: Dieses Hauptbuch liegt nicht im Aktenschrank von Buchhal-
ter Max Mustermann und kann dort nur von wenigen Personen eingesehen
werden. Ganz im Gegenteil befinden sich zum Beispiel bei Blockchain, der
flir Bitcoins verwendeten DLT-Implementierung, viele Tausende Kopien
dieses Hauptbuches rund um den Globus sowohl auf Privatcomputern
als auch auf Business-Servern. Sobald eine neue Position in eines dieser
Hauptbiicher eingetragen wird, erscheint dieser Posten in allen anderen
Hauptbiichern und wird von den Computern, auf denen die Hauptbiicher
gespeichert sind, authentifiziert. Erst dann ist die Transaktion giiltig. Da
jede Zeile fiir immer und unveranderlich im Hauptbuch stehen bleibt und
von Hunderten Computern authentifiziert werden muss, gelten Trans-
aktionen uber eine DLT — im Vergleich zu anderen heute gebréuchlichen
Systemen — als so gut wie falschungssicher. Es ist bei diesem Ansatz
nicht méglich, die Existenz oder den Inhalt friiherer Transaktionen zu ma-
nipulieren oder zu tilgen, ohne gleichzeitig alle spateren Transaktionen
ebenfalls zu zerstdren oder zu korrumpieren. Denn andere Teilnehmer der
dezentralen Buchfiihrung, die in ihrer Kopie Kenntnis spéaterer Transakti-
onen haben, wiirden eine manipulierte Kopie der Buchfiihrung daran er-
kennen, dass der Verweis (Hashwert) auf die friihere Transaktion von dem

Verweis in ihrer eigenen Kopie des Hauptbuches abweicht.

Was genau in den Hauptbiichern dokumentiert werden soll, ist uner-
heblich. Ob der Kontostand einer Bitcoin-Adresse, der Zustand eines
Vertrages (Smart Contract) oder die Herkunft eines Gegenstandes: Ent-
scheidend ist, dass spatere Transaktionen auf fritheren Transaktionen
aufbauen missen und diese als richtig bestéatigen, indem sie die Kennt-
nis der fritheren Transaktionen durch den Verweis auf sie mittels Hash-
wert beweisen. Diese Technik gilt als wegweisend fiir die Verwaltung von
Daten im Internet ohne proprietédre Plattformen. In diesem Zusammen-

hang spricht man vom ,Internet der Werte*.

EINSATZGEBIETE VON DLT

Die Anwendungsmoglichkeiten, die sich aus diesen Grundfunk-
tionalitaten ergeben, sind sehr breit gefachert. Neben dem an
dieser Stelle ausgesparten Anwendungsfall ,DLT zur Gewahr-
leistung von Zahlungsmitteln® liegen diese in der Registrierung
digitaler und analoger Objekte zur Sicherstellung vertrauens-
wurdiger Transaktionen und/oder in einem sicheren Herkunfts-
nachweis von digitalen oder analogen Objekten. Daraus leiten
sich drei wesentliche Einsatzszenarien ab:
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1.Betrugsvermeidung wird durch DLT system-
immanent, da alle Transaktionen lickenlos
nachweisbar sind und vor Ausfuhrung auf
Korrektheit gepruft werden.

LSS LSS LSS S S S S S S S S S S S SSSSSSSSSSSSSSSSSSSSSSSSS

DIE EINSATZMOGLICHKEITEN VON DLT SIND VIELFALTIG,
BRINGEN WEITREICHENDE OKONOMISCHE VERANDERUNGEN
MIT SICH UND WERFEN RECHTLICHE FRAGESTELLUNGEN AUF.

2.Transaktionen konnen durch den Einsatz

von DLT viel schneller durchgefuhrt werden, da Intermediare
entfallen und durch die Betrugsvermeidung (siehe Punkt 1) der
Grad an Sicherheit héher ist. Die Notwendigkeit der Uberprifung
von Transaktionen auf Korrektheit und Zulassigkeit durch Men-
schen an zentralen Punkten entfallt. Der Einsatz von DLT basiert
darauf, dass alle beteiligten Datenzentren die Authentizitat und
Richtigkeit von Transaktionen dezentral prufen, als korrekt mel-
den und alle Datenzentren dann die Transaktion buchen. Die
DLT-Infrastruktur erledigt das, was bisher durch Menschen erle-
digt wurde. Die Notwendigkeit fir Kontrollpunkte entfallt, da das

System die Kontrolle Ubernimmt.

3.ImInternet der Dinge lassen sich Vertrage automatisch schlie-
Ben und abrechnen (Smart Contracts).

Herkunfts- und Eigentumsnachweis in der Fertigungsindustrie
Herkunftsnachweise, Betrugsvermeidungund auch eine effizien-
tere Abwicklung von Transaktionen stof3en auf starkes Interesse
beider Fertigungsindustrie,die zum Beispieldurch Betrug bei ge-
falschten Ersatzteilen, Werkstoffen, Betriebsmitteln oder Zuta-
ten einer standigen Bedrohung ausgesetzt ist. Die urheberrecht-
lich gesicherte (oderallgemein sichere) Herkunft eines Produktes
und aller seiner Einzelteile Uber die gesamte Liefer- und/oder

Wil il i 4

MIT DLT EROFFNET SICH DIE MOGLICHKEIT, BANKUBERWEISUNGEN
ZU EINEM BRUCHTEIL DER TRANSAKTIONSKOSTEN UND

Die ldentitat und Herkunft von Diamanten beispielsweise durch
Everledger®ist ein Beispiel fur eine solche DLT-Anwendung. Jeder
Diamant ist mit mehr als 40 Qualitdtsmerkmalen identifiziert
und gespeichert (Initialer Identitatsnachweis). Mehrere Hundert-
tausend Diamanten wurden in der Blockchain von Everledger
bereits erfasst und sind mit ihren Zertifikaten und ihrem Aufbe-
wahrungsort identifizierbar. Ein Verkauf eines Diamanten ist nur
moglich, wenn die Mehrheit der Computer, die dem System ange-
schlossen sind, gemeinsam die Authentizitat des Diamanten und
die Richtigkeit der Transaktion bestatigt. Nur dann aktualisieren
die Datenzentren das Register, auf das alle angeschlossenen
Diamantenhéandler, Minengesellschaften und Versicherungen
Zugriff haben. Wiurde jemand mithilfe eines einzelnen Rechners
die Daten eines Diamanten manipulieren, wirden die anderen
Datenzentren den Verkauf des Steins nicht absegnen. Das Prin-
zip des transparenten Herkunftsnachweises flr Diamanten ist

grundsatzlich auf jede andere Handelsware Ubertragbar.

Daruber hinaus wird DLT fur Unternehmen der Fertigungsindustrie
in den nachsten Jahren deshalb von Interesse sein, weil sie durch
den beschleunigten Informationsfluss und die Eliminierung von
Intermediaren in der Lieferkette Zeit und Geld einsparen konnen.
Die Anwendung von DLT stellt also je nach
Wert des Investitionsgutes Sicherheits-
und Kostenvorteile Uber den gesamten

Wertschopfungsprozess in Aussicht.

INNERHALB WENIGER SEKUNDEN WELTWEIT VORZUNEHMEN.

Banken, FinTechs, Versicherungen

Wertschopfungskette kann durch DLT deutlich besser gewahrleis-
tet werden als durch bisher eingesetzte Systeme. Letztlich ist ein
Nachweis sogar bis auf verwendete Rohstoffe (Metalllegierungen,
Chemikalien, Nahrungsmittelzutaten etc) moglich. Dadurch lassen
sich aufwendige Echtheitsprifungen reduzieren oder ganz elimi-
nieren. Insbesondere im Bereich teurer Investitionsguter (Industrie-
maschinen, Flugzeuge, Gebaude, Automobile) lasst sich dadurch
nicht nur bei der Herstellung, sondern auch wahrend der gesamten
Lebenszeit die Integritat der Produkte jederzeit sicherstellen. Den
Staat dUrfte das insofern interessieren, als die Verfolgung von Pro-
duktfalschungen bisher eine grof3e Herausforderung ist.

12 | .public 03-18 | Moderne Verwaltung

Der Hochfrequenzhandel von Wertpa-

pieren mittels Computern ist mittler-
weile selbstverstandlich geworden. Dennoch dauert es noch
immer mehrere Tage, bis der Handel der Wertpapiere formal abge-
wickelt ist. Auch BankUberweisungen dauern haufig mehrere
Tage, selbst wenn sie innerhalb eines Landes erfolgen. Mit DLT er-
offnet sich die Moglichkeit, Bankiberweisungen zu einem Bruch-
teil der Transaktionskosten und innerhalb weniger Sekunden
weltweit vorzunehmen. Bei komplett digitaler Abwicklung mus-
sen nicht langer mehrere Server und Clearingstellen mit manu-
ellen Compliance-Prifungen durchlaufen werden und Medienbru-
che entfallen ebenso wie Umrechnungen von Wahrungen. Selbst
Mikrotransaktionen im Millicent-Bereich werden dadurch rentabel.



Banken suchen deshalb nach Maéglichkeiten, ihre Geschéaftspro-
zesse durch den Einsatz von DLT zu optimieren, um ihre Wett-
bewerbsfahigkeit gegentber modernen FinTechs zu verbessern.

Im Versicherungsbereich werden so ebenfalls Mikroversiche-
rungen mit niedrigen Abwicklungskosten sowie smarte Versi-
cherungspolicen moglich. Das bedroht den klassischen Versiche-
rungsvertrieb und das Geschaftsmodell

der etablierten Versicherungsunter-

nehmen. Lost man durch Einsteigen

in Verkehrsmittel ein (smartes) Ticket,

wird eine Reiseversicherung gleich mit-
verkauft. Elektronische Marktplatze
bieten Versicherungen beim Kauf von
Artikeln einfach mit an, beispielsweise
eine Unfallversicherung fur den Winter-
urlaub beim Kauf von Skikleidung. Da
Marktplattformbetreiber aufgrund der
Daten ohnehin viel Uber ihre Kunden
wissen, ergeben sich ebenfalls Moglich-
keiten, Versicherungen gezielt anzubie-
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ten. Man erwartet, dass diese Art des
Versicherungsverkaufs den Versiche-
rungsmarkt komplett verandern wird.

Smart Contracts, Internet der Dinge und Sharing Economy

Das Anwendungsfeld der Smart Contracts im Internet der Din-
ge (IoT)* setzt voraus, dass vernetzte Alltagsgegenstande mit
Fahigkeiten zur Wahrnehmung, Erkennung und Verarbeitung
ausgestattet sind, um mit anderen Objekten und Diensten
zweckgerichtet zu kommunizieren. Die Anzahl der loT-Gerate
soll nach Gartner auf 26 Milliarden Gerate im Jahr 2020 steigen.
loT-Gerate, die Uber geeignete Protokolle mit einer entsprechen-
den Cloud-Datenbank kommunizieren, konnen Uber hinterleg-
te Regeln Vertrage (Smart Contracts) abschlieflen. So kénnen
beispielsweise bei der Miete beziehungsweise Vermietung von
Wohnungen, Maschinen oder anderen Gegenstanden Gebuhren,
Sicherheiten, Zugangs- und Nutzungsberechtigungen in Form
von Smart Contracts festgeschrieben werden.

Im Bereich der Mobilitat kdnnen Fahrtentgelte automatisch
beim Einsteigen in den Zug, den Bus, das Taxi oder den Mietwa-
gen Uber Smart Contracts vereinbart werden. Autos, Fahrrader
oder Wohnungen kénnen Uber digital gesteuerte Schlosser auf
Grundlage eines Uber DLT generierten Smart Contracts mit dem
Smartphone oder einem anderen autorisierten loT-Gerat ohne phy-
sische Schlusselubergabe gedffnet und auch bezahlt werden. Eine
Buchung im Vorfeld ist nicht nétig, bei Bedarf sind Unterkunft oder

Gegenstande ad hoc verfugbar. Zahlungseingange, Berechtigungs-

verteilung und -verwaltung sowie die Kautionsruckzahlungen er-
folgen Uber die Transaktionsdatenbank. Das Verfahren ist transpa-
rent, sicher und die Informationen sind unveranderbar gespeichert.
Dadurch ist potenziell alles vermiet- oder teilbar, was in einem in-

dustrialisierten Umfeld und im Privatbereich zur Verfligung steht.

Fur die Sharing Economy, also das Teilen von Eigentum, bieten
Start-ups (auch aus Deutschland®) bereits professionelle Lo-

sungen an.

Mobilitat

Im Mobilitatssektor kommen technologische und gesellschaft-
liche Entwicklungen zusammen, die unser individuelles Mo-
bilitatsverhalten tiefgreifend verandern und neues 6konomi-
sches Potenzial erdffnen. Diese Entwicklungen werden von den
Pkw-Herstellern Anpassungen erfordern. Gleichzeitig werden
neue Geschaftsmodelle fur Besitzer von Pkw, aber auch fur Lo-

gistikanbieter eroffnet.

Ein Beispiel: Fahrzeughalter werden ihre Fahrzeuge in der
Zeit, in der sie nicht genutzt werden, an andere vermieten
und damit Einnahmen generieren. Die Abwicklung und Kos-
tenerstattung fur solche Fahrten wird direkt, automatisch
und ohne Verwaltungsaufwand von DLT-basierten, digita-
len Geldborsen des Nutzers auf das Konto des Fahrzeugbe-
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sitzers flieBen. Zugangs- und ldentifizierungs-Tokens sowie
Peer-to-Peer-Transaktionen werden einfaches und sicheres
Carsharing ermoglichen. Gleichzeitig konnen auch andere mit
der Autonutzung zusammenhéangende Transaktionen wie die
Zahlung von Mautgebuhren, das Aufladen an Elektrostatio-
nen und die Abrechnung von ParkplatzgebUhren automatisiert
zwischen den Maschinen verhandelt und abgerechnet werden.
Die Identitat, Versicherung und Kreditwurdigkeit der Nutzer
wird dabei dank DLT jederzeit Uberprifbar sein. Geregelt wer-
den solche Transaktionen in Smart Contracts, die dank stan-
dardisierter Vorlagen eine akkurate und sofortige Erfullung
aller regulatorischen Notwendigkeiten sicherstellen. Auch die
Steuer kann bei dieser Artvon Transaktion direkt an die Finanz-
behorde abgefuhrt werden.

Wil il i 4

EXPERTEN AUS DER IT-BRANCHE GEHEN DAVON AUS, DASS

kollaborativen Verbrauch oder dem Pay-per-Use beruhen, kon-
nen sich immer mehr Menschen immer mehr Waren und Dienst-
leistungen ,leisten®. Marktwirtschaftlich und gesellschaftspoli-
tisch gedacht ermoglicht die Sharing Economy so auf den ersten
Blick die Verbreitung von Wohlstand und Freiheit.

Wenn man eine steigende Nachfrage dieser kollaborativen
und Pay-per-Use-Dienstleistungen und Pay-per-Use-Produk-
te annimmt und die Umsatze und Ertrage dank annehmbarer
Rahmenparameter akzeptabel sind, werden immer mehr Un-
ternehmen entsprechende Modelle entwickeln. Berufsbilder
verschwinden und Unternehmen, die die Transformation nicht
bewaltigen, werden untergehen. Weiterhin werden in vielen
Bereichen monopolistische oder oligopolistische Strukturen
entstehen, was auch das Risiko eines
gesellschaftlichen Ungleichgewichts in
sich tragt.

EIN STAAT INNERHALB DER NACHSTEN ZEHN JAHRE STEUERN

UBER EINE DLT EINZIEHEN WIRD.

Der Trend zur Sharing Economy, Teilen

statt Besitzen, beinhaltet auch einen

Anwendungsfalle in der 6ffentlichen Verwaltung

Fur den offentlichen Sektor werden Szenarien diskutiert, ent-
weder gesamte Staaten mit einer Dezentrale Autonomen Organi-
sation Uber DLT zu organisieren oder einzelne Bereiche effizienter

zu gestalten.

Experten aus der IT-Branche gehen davon aus, dass ein Staat
innerhalb der nachsten zehn Jahre Steuern Uber eine DLT ein-
ziehen wird. Vorteile gegentber den konventionellen Verfahren
zur Einforderung von Steuern waren eine hohere Transparenz
und geringere administrative Kosten. Technisch machbar ist

das schon heute.

Ebenfalls technisch machbar und in der Diskussion fur die Abwick-
lung Uber DLT sind die Verwaltung von Grundstlcksrechten, die
Dokumentation von EheschlieBungen, die Gewahrung von Paten-
ten und das Ausstellen von Ausweisen. Eine amtliche Stelle wirde
Uberflussig, die amtliche Funktion weitaus effizienter abgebildet.
Dasgiltauch fur andere Prozesse wie zum Beispiel den Einsatz von
Notaren fur Grundbucheintrage und Testamentseroffnungen.

OKONOMISCHE HERAUSFORDERUNGEN
Sharing Economy (basierend auf Smart Contracts): Wenn sich

Angebote, Geschaftsmodelle und Services durchsetzen, die auf
Nutzungsmodellen der Sharing Economy, wie zum Beispiel dem
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Wertewandel. Dabei ist auch in einer
Sharing Economy nicht alles kostenlos.
Einige Peer-to-Peer-Marktplatze sind transaktionsbasiert,
andere rufen zu finanziellen Gegenleistungen auf, wiederum

einige andere sind ,free of charge®.

Erschwingliche Angebote der Share Economy (Beispiele sind
AirBnB, Uber) flhren recht sicher zu vermehrtem und auch tber-
maéafliigem Konsum, der mittel- und langfristig zu einem Ver-
lust des Besitzes (warum besitzen, wenn man auch auf Zeit
mieten kann?) bei einer Verschlechterung der wirtschaftli-
chen Rahmenparameter fuhrt. Der Verlust von Besitz (ohne
Kompensation) bei geringen Eigentumsquoten fuhrt auf lan-
ge Sicht voraussichtlich zu Armut. Im Falle von Uber hat der
Fahrer noch sein Auto, das er zur Verfigung stellt. Aber eine
Arbeitsplatzsicherheit und eine Versicherung Uber den Anbie-
ter oder einen Mindestlohn hat er nicht. Und wenn weltweit
Millionen Gaste auf AirBnB zurtckgreifen, fehlen diese Milli-
onen Gaste in Hotels und Pensionen. Im Gegensatz zu Hotel-
betreibern konnen Sharing-Economy-Anbieter ihre Produkte
und Dienstleistungen derzeit aufgrund des politischen Vaku-
ums ohne regulatorische Auflagen anbieten und sind daher
gunstiger. Daher besteht durchaus die Gefahr, dass es in einer
Gesellschaft, deren Uberwiegender Anteil an wirtschaftlichen
Transaktionen auf kollaborativem Verbrauch beruhen, mittel-
fristig zu einer Abnahme von Konsum und damit zu weniger

personlichem Besitz kommt.
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IM GEGENSATZ ZU HOTELBETREIBERN KONNEN SHARING-
ECONOMY-ANBIETER IHRE PRODUKTE UND DIENSTLEISTUNGEN
DERZEIT AUFGRUND DES POLITISCHEN VAKUUMS OHNE REGULA-
TORISCHE AUFLAGEN ANBIETEN UND SIND DAHER GUNSTIGER.

Das Verbraucherrecht etwa, zumindest so
wie wir es bis heute kennen, ist nicht in
der Lage, sich mit solchen neuen Gebilden
angemessen auseinanderzusetzen. Nicht
nur der Dienstleistungsempfanger braucht
Schutz, auch die Dienstleistungsanbieter

Wegfall von Intermediaren: Transaktionen konnen bei Einsatz
von DLT automatisch durchgeflhrt werden. Durch den Identi-
tatsnachweis wird der Grad an Sicherheit gegen Betrug stark er-
hoht. Transaktionen mussen nicht mehr von Menschen oder von
darauf spezialisierten Institutionen Uberprift und autorisiert
werden, die Notwendigkeit der Uberprifung auf Korrektheit und
Zulassigkeit entfallt. Die Rechner (Maschinen) erledigen dann
das, was bisher durch Menschen erledigt wurde. Das System
Ubernimmt die Kontrolle selbst und entdeckt auch Manipulati-
onsversuche. Dies gilt neben den klassischen Branchen wie Ban-
ken und Versicherungen auch fur staat-
liche und private Kontrollinstanzen.

und Besitzer von Gegenstanden bedurfen
einer rechtlichen Absicherung.

Die aufsichtsrechtliche Behandlung von Machine-to-Machi-
ne-Zahlungsvorgangen und hierbei speziell solcher Modelle,
die auf Distributed-Ledger-Technologie zurtckgreifen, ist bisher
trotz der mittelfristig erheblichen Praxisrelevanz nicht tieferge-
hend untersucht worden.

Es ist nicht neu, dass die technische Entwicklung die gesetz-
lichen Rahmenbedingungen herausfordert. Doch hier werden

durch ganz neue und zudem automatisch und weltweit vernetzt

Wil iiii il i i

ES IST NICHT NEU, DASS DIE TECHNISCHE ENTWICKLUNG DIE

Ubrig bleiben im Wesentlichen produzie-

rende und damit wertschopfende Bran-

GESETZLICHEN RAHMENBEDINGUNGEN HERAUSFORDERT.

chen und Betreiber von Infrastrukturen.

RECHTLICHE HERAUSFORDERUNGEN

In der bisherigen technischen Entwicklung werden Maschinen
(zumindest indirekt) von Menschen gesteuert, Geschafte werden
von Menschen verhandelt und vereinbart. Die Verantwortung
liegt daher auch bei Menschen, die man haftbar machen kann.
Dazu werden Vertrage vereinbart, die gesamte Gesetzgebung ist

aufindividuelle Verantwortung ausgerichtet.

Die Sharing Economy uber digitale Plattformen wie auch ande-
re Geschaftsmodelle, die automatisch und ohne verantwortlich
handelnde Menschen und Intermediare stattfinden, stellen die
Rechtsordnung vor ganz neue Herausforderungen. Gerate wer-
den im Internet der Dinge zunehmend autonom handeln. Dazu

bedarf es gesetzlicher Regulierung.

ablaufende Geschaftsmodelle Anforderungen an den Gesetzge-
ber sichtbar, die eine Fulle an Regulierungsaufgaben beinhalten
und die ein Staat allein kaum losen konnen wird. Eine Verande-

rung des Staats- und Rechtsverstandnisses ist geboten. @

1 Smart Contracts sind Computerprotokolle, die Vertrage abbilden oder Uberprifen
oder die Verhandlung oder Abwicklung eines Vertrags technisch unterstitzen.
Eine schriftliche Fixierung des Vertrages (auf Papier oder in einer Datei) wird
damit unter Umstéanden Uberflussig.

2 https://coinmarketcap.com/all/views/all/

3 https:/diamonds.everledger.io/

4 10T = Internet of Things. Internet der Dinge beschriebt die Existenz von Gegen-
standen, die eineindeutige Maschinenadressen haben und tuber Sensoren und
Internetanschluss verfugen.

5 https:/slock.it/landing.html
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Immer grof3ere Datenmengen, billigere Speicherkapazitaten und eine standig
hohere Rechenleistung haben zu stetigen Fortschritten bei kunstlicher
Intelligenz (KI) gefuhrt. Die verschiedenen Arten von Kl lassen den Entscheidern
in der offentlichen Hand viel Gestaltungsspielraum. Dieser muss gekonnt
genutzt werden, um Kl fur alle Beteiligten — Burger, Unternehmen, Beschaftigte
und Entscheidende - sinnvoll einsetzen zu konnen.

KUNSTLICHE INTELLIGENZ -
DIE GROSSE SCHWESTER

DER KLASSISCHEN EDV? . /

N\

Was ist kinstliche Intelligenz (KI), was kann sie und was nicht?
Experten unterscheiden haufig zwischen ,starker® und ,schwa-
cher®KI. Das Ziel von ,starker K| ist es, menschliche Intelligenz
nachzuahmen, was bis auf Weiteres aufBerhalb der technischen
Moglichkeiten liegt. ,Schwache KI* wird genutzt, um intelligente
Analysen oder Entscheidungen fUr spezielle Teilbereiche vorzu-
bereiten oder zu treffen und wird bereits an den verschiedensten
Stellen eingesetzt.

16 | .public 03-18 | Moderne Verwaltung

| von KATHARINA SCHMITT und CHRISTIAN MEYER

Der Erfolg von Kl basiert zu einem erheblichen Teil darauf, dass
sie nach heutigem Stand der Technik weitaus grof3ere Daten-
mengen auswerten kann als klassische EDV-Systeme in der
Vergangenheit und dabei zum Teil selbststandig Analysemetho-
den und -modelle anwenden und weiterentwickeln kann. Die zur
Verfligung stehenden Datenmengen, die billigeren Speicherka-
pazitaten und eine standig hohere Rechenleistung ermoglichen
tiefgreifende Analysen, um dadurch komplexere Zusammenhéan-
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ge und Muster zu erkennen. Diese Mus-
ter konnen dabei aus Beispielen gelernt
oder mehr oder weniger selbststandig
durch heuristische Algorithmen in Text-,
Sprach-oder Bilddateien erkannt werden.
Man unterscheidet daher zwischen sym-
bolischer, auch regelbasierter KI, und
statistischer KI, also Machine Learning.
Symbolische Kl kann abstrakte Vorgange
modellieren und ist aufgrund der Regel-
basiertheit transparent und nachvoll-
ziehbar. Innerhalb von Machine Learning
wird zwischen Uberwachtem und un-
Uberwachtem Lernen unterschieden. Bei
Uberwachtem Lernen trainieren Men-
schen den Algorithmus mittels eines
Trainingsdatensatzes, wobei sie korrigie-
rend eingreifen konnen. Bei uniberwach-
tem Lernen erkennt und analysiert der
Algorithmus ausgehend von einem Trai-
ningsdatensatzvollkommen selbststandig
Muster in den Daten.

SCHRITT 1:
DATEN ERHEBEN

SCHRITT 2:
DATEN ANALYSIEREN
UND AUFBEREITEN

SCHRITT 3:
ENTSCHEIDUNG
VORBEREITEN

SCHRITT 4:
ENTSCHEIDUNG
TREFFEN

SCHRITT 5:
NACHBEARBEITUNG

Abbildung 1: Ablauf von Verwaltungsprozessen

Bezogen auf Verwaltungsprozesse bedeu-
tet dies: Kl kann die bestehenden, ohnehin
digitalisierten oder digital unterstitzten
EDV-Prozesse erganzen und erweitern.
Verwaltungsprozesse sind haufig Ent-
scheidungsprozesse. Diese umfassen, grob
gesagt, haufig die funf Schritte Datenerhe-
bung, Datenauswertung, Entscheidungs-
vorbereitung,EntscheidungundNachberei-
tung der Entscheidung (siehe Abbildung 1).
Der Einsatz von Kl ist in den meisten Bear-
beitungsschritten von Verwaltungsprozes-
sen moglich. Sie kann dabei helfen, Daten
schneller und umfassender zu erheben,
sie zu analysieren und auszuwerten, Daten
aufzubereiten, Entscheidungen vorzube-
reiten und die Nachbereitung zu unter-
stUtzen oder zu automatisieren. Einzig die
Frage, ob und inwieweit Kl bei Schritt 4,
also der eigentlichen Entscheidung, einge-
setzt werden kann oder soll, muss politisch

und ethisch entschieden werden.

Unterstiitzung durch Chatbots beim
Einreichen von Antrédgen und Formularen
Ziel:Verbesserung des Services

Analyse und Klassifikation von Daten mit Kl
Ziel: Steigerung der Datenqualitat

Entscheidungsrelevante Daten mittels
Kl finden und strukturieren
Ziel: Steigerung der Datenqualitat

Relevante Daten und weitere
Dokumente fiir Versand von
Bescheiden zusammenstellen
Ziel:Verbesserung des Services

ANWENDUNGSFALLE IM
OFFENTLICHEN SEKTOR

Die Bundesregierung hat dieses Potenzi-
al erkannt und setzt das Thema mit ihrer
Kl-Strategie' auf die politische Agenda.
Neben der Forderung von Kl in der Wirt-
schaft durch vermehrte Forschung, Inno-
vationswettbewerbe und eine Steigerung
der Grundungsdynamik ist darin auch
explizit die Nutzung von KI fur staatliche
Aufgaben als ein Handlungsfeld benannt.

PLAUDERN MIT DER KUNSTLICHEN
(VERWALTUNGS-)INTELLIGENZ

Chatbots (von ,to chat* (englisch): plaudern
und ,,Bot": kurz fur Roboter) lassen sich im
offentlichen Sektor vielfaltig einsetzen,
insbesondere dort, wo es um Interaktion
mit Kunden der offentlichen Verwaltung
geht: Sei es fur schnelle Antworten und
Informationen zu Anliegen oder beim
zielgerichteten Auffinden von Antragen
und Formularen. Die Funktionalitaten ge-
hen dabei weit Uber die einer FAQ-Seite
oder einer Google-Suche hinaus. Inhalte
und Regeln erweitern sich generisch und
adaptieren automatisch neue Inhalte,
wodurch sie nicht bei Erweiterungen oder
Anderungen veralten oder aufwendig an-
gepasst werden mussen. Dies beschleu-
nigt die Abwicklung von Burgeranfragen

und entlastet Beschaftigte der Verwaltung.

Ein Beispiel fur
Chatbot im offentlichen Sektor ist der
WienBot, der Chatbot der Stadt Wien.
Der Zugriff auf den WienBot erfolgt Uber

einen erfolgreichen

eine Homepage, eigene App mit Text- und
Spracherkennung oder mittels Facebook
Messenger. Der Chatbot kann eine Fulle
von ganz unterschiedlichen Eingaben be-
antworten, unter anderem: Darf ich hier
parken?Ich habe meinen Schliussel verlo-
ren. Ich brauche einen neuen Reisepass.
Was spielt die Oper? Wo ist der nachste
Behindertenparkplatz? Wo kann ich mein

1 https://www.ki-strategie-deutschland.de/home.html
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Fahrrad abstellen? Er kann hierfur einge-
pflegte und trainierte Informationen, Er-
fahrungen und Feedback aus vorherigen
Konversationen sowie auch Standortdaten
und aktuelle offentliche Verkehrsmit-
teldaten auswerten. Dabei sucht der Bot
in einer Masse von Informationen die
passenden Informationen auf Grundlage
seines selbst erlernten Wissens uber die
Bedurfnisse seiner Nutzer heraus.

DEN DOKUMENTENBERG BEZWINGEN

Ein weiteres Einsatzgebiet von Kl ist die
Dokumentenklassifizierung. Hierbei wer-
den Dokumente beispielsweise bei der For-
mularerfassung, -erkennung, -auswertung
und- verarbeitung automatisch inhaltlich
analysiert und kategorisiert. Dies kann im
Posteingangs- oder Dokumentenmanage-
ment angewendet werden, um eingehende
Briefe, E-Mails oder Dateianhange nach
Typ, Inhalt, Adressat oder Fachbereich zu
sortieren und direkt weiterzuleiten. Durch
diese Klassifizierung konnen alle rele-
vanten Informationen, unabhangig von
ihrem Speicherort, zur Vorbereitung einer
Entscheidung direkt gefunden und zusam-
mengefuhrt werden.

KI-PROJEKTE IN DEUTSCHLAND

In Deutschland wird KI zum Beispiel be-
reits im Bundesamt fur Migration und
Flichtlinge (BAMF), im Landesverwal-
tungsamt in Berlin und in der Bundes-
verwaltung eingesetzt. Das BAMF nutzt
eine Spracherkennungssoftware, die den
Dialekt und Akzent von Asylsuchenden
analysiert und so die Sachbearbeite-
rinnen und Sachbearbeiter darin unter-
stutzt, die Herkunft der Antragstellen-
den zu bestimmen. Durch Lautanalyse
im Zusammenhang mit NLP-Pipelines
werden Muster in Lauten analysiert, um
den Zusammenhang zwischen Worten im
Satz zu erkennen. Das System kann dabei

immer weiter dynamisch lernen und sich
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selbst verbessern. In der Berliner Lan-
desverwaltung werden Auffalligkeiten im
Zahlungsverkehr mittels lernender Algo-
rithmen aufgedeckt, wie ungewohnlich
schnelle Genehmigungen oder wiederholt
knapp unterhalb der Zeichnungsgrenze
liegende Betrage, um anschliefend von
Hand Uberpruft zu werden. Dabei lernt
die Software aus den richtigen menschli-
chen Entscheidungen. An verschiedenen
Stellen der Bundesverwaltung werden
Case-BasedReasoning-Algorithmenein-
gesetzt, die mit verschiedenen Text-
und Bildvergleichsalgorithmen kombiniert
werden, um den Nutzern eine moglichst
optimale Unterstutzung bei ihren Recher-
chetatigkeiten zu ermoglichen. Dies sind
nur einige von vielen Moglichkeiten (siehe
Abbildung 2), wie schon jetzt Kl in Verwal-
tungsablaufen zur Anwendung gebracht
werden kann, um Leistungen aus Sicht
aller Beteiligten effizienter und effektiver

zu gestalten.

Chatbots als Unterstitzung
Schnittstelle bei Anfragen in
zur Verwaltung Antragsverfahren

Machine

Dokumenten-
klassifizierung

Learning zur
Dublettensuche im
Datenbestand

Vorhersagemodell
fir Sozialversiche-
rungsleistungen

Betrugserkennung

KI'IM EINSATZ: ZWISCHEN
TRANSPARENZ UND INTELLIGENZ

Viele Behorden stehen der Anwendung
von Kl skeptisch gegenuber. Dies ist vor
allem der ethischen Debatte der Bezie-
hung von Mensch und Maschine geschul-
det. Die Politik hat bereits entschieden,
dass nicht die Maschine, sondern der
Mensch in Verwaltungsangelegenheiten
die finale Entscheidung trifft. Wie die
Zusammenarbeit zwischen Mensch und
Maschine ausgestaltet ist, definiert da-
bei jeweils der Mensch. Sie kann so ge-
staltet werden, dass sie die Mitarbeite-
rinnen und Mitarbeiter bestmaoglich darin
unterstutzt, ihre Aufgaben zu erledigen.
AuBlerdem beeinflusst die Wahl zwischen
regelbasierter Kl und Machine Learning
die Transparenz der Ergebnisse. Es
Zielkonflikt
Transparenz und Intelligenz, da in der

existiert ein zwischen

Regel eine Steigerung der einen nur

Regionale Planung
Entwicklungs- offentlicher
planung Infrastruktur
Risikomanagement .
fur kritische Intelligente
Stromnetze

Infrastrukturen

Prognose von
Verkehrsstromen

Erkennen von
Umweltverschmutzung

Abbildung 2:Verschiedene Ansatzpunkte einer KI-Umsetzungsstrategie



»ES GEHT NICHT DARUM, DASS EIN KI-SYSTEM DEN POLIZISTEN
ODER DEN ARZT ERSETZT. ES GEHT DARUM, DASS INTELLIGENTE

SYSTEME IHM ZUARBEITEN.*

Bitkom-Prasident Achim Berg

auf Kosten der anderen moglich ist.
Eine KI, die Daten mittels Machine
Learning analysiert, st weitaus kom-
plexere Fragestellungen mit intrans-
parenteren  Berechnungswegen als
eine regelbasierte Kl, da diese lediglich
die Aufgabenstellung lost, fur die der
Mensch sie trainiert. Jedoch muss auch
ein (un-)uberwacht lernender Machine-
Learning-Algorithmus hinsichtlich seiner
Qualitat Uberpruft werden, inwiefern er

% <

v

die gewlnschten Ergebnisse produziert
hat oder sie durch unsaubere Daten ver-
zerrtwurden. Dartber hinaus gibtes den
Ansatz der XAl (Explainable Artificial
Intelligence, erklarbare kunstliche Intelli-
genz). Damit sollen Machine-Learning-
Ergebnisse komplett transparent ge-
macht und eine algorithmische Rechen-
schaftspflicht

Kl-Technologien von Black-Box-Vorgan-

etabliert werden, um
gen zu Glass-Box-Vorgangen zu wan-
deln. Wenn diese Nachvollziehbarkeit
technologisch umgesetzt wird, lasst sich
KI auch mit der Rechenschaftspflicht in
sensiblen Branchen wie dem offentlichen

AN

Sektor vereinbaren. Die jeweilige Behor-
de entscheidet demnach, welche Art von
klnstlicher Intelligenz sie an entspre-
chender Stelle zulasst und wie sie die
Zusammenarbeit mit den Mitarbeitern
gestaltet. Kl hier als homogenes Einsatz-
mittel zu betrachten, wird den Mdglich-
keiten und dem Potenzial dieser mannig-
faltigen Technologie nicht gerecht.

DER EINSATZ VON KI BIETET
VIERFACHEN NUTZEN

Fur die offentliche Verwaltung und die ihr
bevorstehenden Herausforderungen bietet
Kl Vorteile und Potenziale. Erstens weitet
sich ein Fachkraftemangel in der o6ffentli-
chen Verwaltung mit dem demografischen
Wandel aus. Verstarkt wird diese Entwick-
lung durch die haufig ungtnstigeren Kon-
ditionen im Vergleich zur Privatwirtschaft
und die damit verbundenen Probleme,
Arbeitsstellen zu lange oder teilweise gar
nicht adaquat besetzen zu konnen. Da-
durch geht wichtiges Fachwissen verloren.
Kl kann hier durch Wissensmanagement
und die Automatisierung einiger Prozess-
schritte Abhilfe schaffen, sodass Fachwis-
sen durch Einarbeitung nicht immer neu

gelernt werden muss.

Zweitens lasst sich durch KI mehr ,Service
am Burger® anbieten. Der Einsatz von Ki
ermoglicht es, Beschaftigte der Verwal-
tung von Routineaufgaben zu befreien
und dadurch mehr Zeit fur andere Auf-
gaben freizusetzen. Sie koénnen sich
bei komplexen Einzelfallen dem Burger

personlich widmen. Dies gestaltet das

Tatigkeitsfeld der Angestellten abwechs-
lungsreicher und steigert zudem die Zu-
friedenheit der Burgerinnen und Burger

mit den Leistungen der Verwaltung.

Drittens spart Kl Kosten, da effiziente Al-
gorithmen eine Vielzahl von Anfragen und
Prozessen schnell und rund um die Uhr
bearbeiten konnen, wie beispielsweise
Algorithmen fur Fraud Detection (Betrugs-
in der

aufdeckung) Finanzverwaltung,

Dokumentenklassifizierung im Postein-
gangswesen oder Chatbots. Gerade bei
repetitiven, aber dennoch komplexen Auf-
gaben ist ein autonomes System weniger
fehleranfallig und schneller. Da KI dem
Menschen lediglich zuarbeitet, konnen sich
die Beschaftigten starker auf die Prifung
von kritischen Fallen konzentrieren und

schlussendliche Entscheidungen treffen.

Viertens kann nur mit Kl die wachsende
Datenflut beherrscht werden. Der Staat
verfugt Uber umfangreiche Daten, ist
aber aktuell und ohne den Einsatz von Ki
nicht ausreichend in der Lage, diese ziel-
gerecht, automatisiert und mit geringem

Personalaufwand zu nutzen.

FAZIT

Kl hat das Potenzial, Prozesse zu revo-
lutionieren, da sie enorme Datenmengen
viel schneller verarbeiten und analysie-
ren kann. Im Kern optimiert sie Ablaufe,
die bereits heute im Rahmen der Digita-
lisierung durch IT-Losungen unterstitzt
werden. Behorden sollten daher zum ei-
nen aktiv weitere Kl-Anwendungsfelder
identifizieren und verfolgen und zum an-
deren bewusst entscheiden, wie sie den
Einsatz gestalten wollen. Es liegt in der
Hand der Verwaltungen, die Zusammen-
arbeit zwischen Mensch und Maschine
bzw. Mensch und Algorithmen zu defi-
nieren, um die Potenziale von kunstlicher
Intelligenz fur die Verwaltung, Politik und
Gesellschaft zu realisieren. @
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ZWISCHENRUF

KI-STRATEGIE FUR

>

DEUTSCHLAND —
WENIGER IST MEHR!

| von WERNER ACHTERT

Klnstliche Intelligenz, oder kurz KI, ist Teil meines Alltags: Mein
Handy teilt mir unaufgefordert die Staumeldungen auf meinem
Heimweg mit, Amazon weif3, was ich als Nachstes kaufen werde,
Google schlagt mir das Urlaubshotel vor und LinkedIn sucht fur

mich den nachsten Job.

Die meisten dieser Anwendungen sind datengetriebene Ge-
schaftsmodelle groBer US-Firmen. Das heit: Grundlage fur
die Kl sind gro3e Mengen gesammelter und analysierter Daten.
Obwohl Deutschland eine lange Tradition bei der Forschung zu
kinstlicher Intelligenz hat, scheinen die USA - und zunehmend
auch China - den Markt fur KI-Anwendungen zu dominieren.

Nun will die Bundesregierung mit einer nationalen Kl-Strate-
gie gegensteuern. Mit grof3en Spriingen nach vorne, mit einer
Vielzahl von Agenturen, Denkfabriken und Forderprogrammen
soll Deutschland fir den Wettbewerb um die intelligenteste
Anwendung fit werden. Doch wird uns das wirklich nach vorne

bringen?

Die oft zitierten Beispiele Facebook, Google und Amazon sind
namlich nicht durch staatliche Forderprogramme entstanden.
Vielmehr haben sich diese Geschaftsmodelle in Rechtssystemen
mit deutlich weniger Regelungsdichte in Bezug auf den Umgang
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mit Daten entwickelt. Keines dieser Geschaftsmodelle ist ,men-
schenzentriert” oder ,gemeinwohlorientiert’, wie sich das die
Bundesregierung in ihrer KI-Strategie winscht, sondern schlicht

gewinnorientiert.

Die ,Strategie Kunstliche Intelligenz (KI)*" stellt fest, dass der
Zugang zu grof3en Datenmengen ein wesentlicher Erfolgsfaktor
fur KI-Geschaftsmodelle ist. Dann kann die Einschrankung der
Verarbeitungsmoglichkeiten durch immer kompliziertere Re-
gelwerke nicht der richtige Weg sein. Wenn deutsche Politiker
noch mehr Regulierung durch ein ,Daten-fur-alle*-Gesetz for-
dern, wer soll dann noch in KI-Geschaftsmodelle investieren?

Wir mUssen uns kritisch fragen, ob unser restriktives Verstand-
nisim Umgang mit Daten nicht ein Hemmnis fur das Entstehen

neuer Geschaftsmodelle ist.

Kreativitat entsteht nur bedingt durch staatliche Forderpro-
gramme und noch weniger durch immer mehr Regulierung.
Digitale Okosysteme werden in Deutschland nicht entstehen,
wenn der Austausch von Daten immer weiter erschwert wird.
Die beste Forderung fur Kl ist weniger Regulierung und mehr
Freiraum fur die Entwicklung neuer Ideen. @

1 https:/www.ki-strategie-deutschland.de/home.html



msg im Public Sector -

AUSGEZEICHNET!

Die Leser der Fachzeitschrift eGovernment Computing haben msg zu einem der ,,Besten Berater” 2018 gewahlt. Die Auszeichnung

in ,,Silber*“ haben Werner Achtert und Jurgen Fritsche fur die msg Ende September 2018 in Berlin entgegengenommen.

»Wir sind stolz auf diese Anerkennung flir unsere Arbeit und danken den Lesern von eGovernment Computing fiir ihr Votum®,

sagte Jurgen Fritsche bei der feierlichen Preisverleihung.
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| von THOMAS KLOPSCH, CLEMENS BEDBUR und SUAT DEMIR

MERRWERT DURCH
VERTIKALISIERUNG EINES

BESCHAFFUNGSPROZESSES

Der Customer-Product-Management-Prozess (CPM nov,)"? dient der Bedarfs-
ermittlung und Beschaffung von Sach- und Dienstleistungen der Bundes-
wehr. Durch dieses Verfahren soll der Bedarf der Bundeswehr effizient und
kostengunstig gedeckt werden. So jedenfalls die Hoffnung. Beim naheren
Hinschauen zeigt sich allerdings, dass 21 untersuchte Rustungsprojekte der
Bundeswehr derzeit einen zeitlichen Verzug von insgesamt uber 54 Monaten
und eine Kostenuberschreitung in Hohe von 11,7 Milliarden Euro haben.?
Damit ist klar: Der Beschaffungsprozess der Bundeswehr bedarf dringend
einer Optimierung.
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FFF und PFK:
Sammenln von
Anforderungen und
Rechtfertigung

AWE eines LV:
Erarbeitung von
Lésungsvorschlagen

ANALYSEPHASE TEIL | ANALYSEPHASE TEIL Il

GeNu:
Entwicklung und
Abnahme

REALISIERUNGSPHASE NUTZUNGSPHASE

\

Customer Product Management (nov.)

Abbildung 1: Customer Product Management (nov.)

Im Rahmen dieses Artikels wird ein inkrementell innovativer
Ansatz vorgestellt, mit dem der CPM an die Anforderungen einer
modernen und effizienten Beschaffung angepasst werden kann.
Erresultiert aus der Zusammensetzung vorhandener Ansatze aus
der Produktentwicklung und Projektdurchfihrung und soll auf be-
liebige, gleichartige Prozesse anwendbar sein.

Im ersten der drei Abschnitte wird die Vertikalisierung und damit
der Kern der Innovation in Anlehnung an Ade Shokoya ,Waterfall
to Agile** beschrieben. Die beiden anderen Abschnitte widmen
sich zwei grundsatzlichen Fragestellungen, die sich durch die

Vertikalisierung ergeben:

» Wie erfolgt eine Ausschreibung?
e Wie kann der beschriebene Ansatz auf grof3e Projekte
angewendet werden?

Erstere wird mithilfe der Ausschreibung eines agilen Festpreises
nach Andreas Opelt et al.’> und letztere mit der Darstellung der

Skalierungsmoglichkeit LeSS fur Scrum beantwortet.

FFF: Fahigkeitslicke und funktionale Forderung | PFK: Priorisierter
Forderungskatalog | AWE: Auswahlentscheidung | LV:Lésungsvorschlag

GeNu: Genehmigung zur Nutzung

MEHRWERT DURCH DIE VERTIKALISIERUNG DES CPM (NOV.)

Der aktuelle CPM-Prozess setzt sich aus den drei Phasen
LAnalysephase | & 1%, ,Realisierungsphase® und ,Nutzungs-

phase“ zusammen.

Die Phasen laufen nacheinander ab und starten erst, wenn
die vorangegangene Phase abgeschlossen ist. In den Analy-
sephasen werden die Anforderungen gesammelt, bewertet und
Losungsvorschlage erarbeitet. Diese werden in mehreren Ge-
nehmigungs- beziehungsweise Freigabeprozessen gepruft, um
dann einen Losungsvorschlag fur die nachste Phase auszu-
wahlen. In der Realisierungsphase erfolgt die Entwicklung und
Abnahme der gewahlten Losung. Nach erfolgreicher Abnahme
schlief3t sich die Nutzungsphase an. Aufgrund dieses Vorgehens
koénnen je nach Projekt und Losung eine Menge von Konsequen-
zen resultieren, die sich auf die Dauer, das Budget und den
Funktionsumfang beziehen (Abbildung 2).

(— {:O}
E DAUER @ BUDGET FUNKTIONEN
e Projektdauer bis Nutzungsphase ca. e Investitionen im Milliardenbereich e Sich standig &ndernde Anforderungen
zehnJahre

e Ergebniserstam Ende
e Sehrspater Value of Investment (Vol)

e Wahrnehmung der sicherheitspolitischen
Verpflichtungen gar nicht oder nur
verspatet moglich

Abbildung 2: Nachteile des aktuellen CPM (nov).

e Hohes Verlustrisiko
e Komplexer Governance-Prozess

e Rechtfertigung Uber den
verantwortungsvollen Umgang .
mit Steuergeldern

e Gefahr des Scheiterns von Projekten

e Wechselnde politische
Rahmenbedingungen

e Technische Weiterentwicklung

Keine oder nur eingeschrankte
Nutzbarkeit beim Endnutzer
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Aus den dargestellten Konsequenzen kann geschlussfolgert wer-
den, dass sich ein Projekterfolg nur bedingt einstellt, der Kunde
meist unzufrieden ist und sich die Verfugbarkeit des Produktes
verzogert (zum Beispiel durch notwendige Nachristungen).

Um diesen Problemen entgegenwirken zu konnen, wurde ein
innovativer Losungsansatz entworfen, der den traditionellen
Prozess mit seinen Phasen ,vertikalisiert”. Das heif3t, dass das
Projekt in mehrere sinnvolle inkrementelle Laufe zerlegt wird
und fur jeden der Laufe die drei Phasen ,Analysephase | & II¥,
,Realisierungsphase” und ,Nutzungsphase“ durchlaufen werden.
Die Anzahlder Laufe richtet sich dabei nach der Gréf3e und Kom-
plexitat des Projekts. Abbildung 3 zeigt das Prinzip im Uberblick.

In jedem Lauf sind alle drei Phasen des traditionellen CPM ent-
halten, wobei die Auspragung der einzelnen Phasen pro Lauf
variieren kann. Die Dauer der einzelnen Laufe sollte fur einen
schnellen Wertgewinn im Wochenbereich (ca. drei) liegen und zu

Projektbeginn festgelegt werden.

Bei dem hier beschriebenen Losungsansatz ist es nicht notwen-
dig, dass bei Abschluss eines Laufs die funktionalen Anforde-
rungen vollstandig umgesetzt sind, da offene Punkte oder An-

derungen (zum Beispiel Gesetzesanderungen) auch in spateren

Laufen bearbeitet werden konnen.

In den ersten Laufen kénnen mehrere Losungsvorschlage be-
rucksichtigt werden. Nach einigen wenigen Laufen (ca. funf)
muss sich der Kunde flr einen Losungsansatz entscheiden.
Mehrere Vorschlage sind in der Checkpoint-Phase hilfreich,
wenn diese auf mehrere Auftragnehmer verteilt werden sollen,
um eine belastbare Entscheidung zu erreichen (siehe auch Ab-

schnitt,Setzen der richtigen Rahmenbedingungen®).

Der ausgewahlte Losungsvorschlag stellt je nach Inhalt des ab-
geschlossenen Laufs eine Teilfunktionalitat zur Verfugung, die zur
Nutzung bereitsteht. Wahrend Ergebnisse aus friheren Laufen
nutzbar bleiben, komplementiert jeder weitere Lauf die Gesamt-
losung wie ein Puzzle. Mit Abschluss des letzten Laufs ist die Lo-

sung vollstandig und kann in vollem Umfang genutzt werden.

Durch den Einsatz dieses Losungsansatzes und unter Bertck-
sichtigung von Skalierungsansatzen lassen sich viele Nachteile
beseitigen und in Vorteile umwandeln. Wenn erneut die Faktoren
Dauer, Budget und Funktionen betrachtet werden, ergibt sich ein
veréndertes, neues Bild (Abbildung 4).

ANALYSE REALISIERUNG NUTZUNG
Zeit >
Lauf 1 Lauf 2 Lauf 3 Lauf y
AP AP AP AP
FFF FFF FFF FFF
APII AP AP AP
AWE AWE AWE AWE
RP RP RP RP
GeNu GeNu GeNu GeNu
NP NP NP NP
AP: Analysephase \ /
RP: Realisierungsphase WERT WERT

phase

AWE: Auswahlent:

cke und funktionale Forderung
heidung
GeNu: Genehmigung zur Nutzung

WERT

WERT

Abbildung 3: Der vertikale CPM
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=) DAUER @ BUDGET

{:Ci} FUNKTIONEN

e Schnellere SchlieBung einer
Fahigkeitslucke im Projektverlauf

e Erlangen der Fahigkeit in Teilen bereits
nach wenigen Laufen

e Sofortiges”Look and Feel fur den Nutzer
(schnelleres Feedback)

Abbildung 4 :Vorteile des neuen Vorgehens

SETZEN DER RICHTIGEN RAHMENBEDINGUNGEN

Im Vordergrund einer Ausschreibung steht der Wettbewerb und
damit verbunden Vergleichbarkeit und Transparenz. Schliefllich
soll der nachweislich beste Auftragnehmer das Projekt umset-
zen. Vor allem in der 6ffentlichen Verwaltung spielt die Recht-
fertigung Uber die Verwendung von Steuergeldern eine grofe
Rolle. Vier Schritte zeigen, wie ein solcher Wettbewerb in Form
einer Ausschreibung aussehen und wie Transparenz bei der Aus-
schreibung eines vertikalen CPM-(nov.)-Projektes hergestellt

werden kann.

Der erste Schritt ist die interne Abstimmung, in der geklart wer-
den muss, worum es geht und was die interne Zielsetzung des
Projektes ist. Hier missen beispielsweise die Begrindung des
Bedarfs und die Budgetvorgaben geklart werden. Die Inhalte die-
ses Schrittes finden sich innerhalb des betrachteten Beschaf-
fungsprozesses zu grofien Teilen in der ,Fahigkeitslicke und

Funktionale Forderung® (FFF) wieder.

Im zweiten Schritt erfolgt die Vorbereitung der Ausschreibung. In
der offentlichen Verwaltung sind die einzelnen Punkte auf meh-
rere Stellen verteilt. Die Projektleitung sorgt fur die technische
Spezifikation, definiert die Projektumgebung und erstellt einen
Zeitplan. Die Vertragsabteilung gibt auf Empfehlung der Projekt-
leitung das kommerziell-rechtliche Modell vor. Die grofite He-
rausforderung besteht darin, die technische Spezifikation und

die Anforderungen in eine Leistungsbeschreibung zu bringen.

Der agile Festpreis (siehe Infobox) geht davon aus, dass zu Be-
ginn eines Projektes generell nicht alle Informationen oder An-

forderungen im Detail vorliegen kénnen. Insbesondere nicht fur

e Schnellere Nutzung von freigegebenem
Budget durch Reduktion von Overhead

e Mehr Handlungsspielraum

e Schnellerer Governance-Prozess

e Konzentration auf die wichtigsten
Anforderungen

e Schnellere Reaktionszeit auf
Veréanderung, da die Inhalte der Laufe
nicht weit im Voraus feststehen mussen

e Durch zeitnahe und kurzfristige Planung
stets technisch up to date

ein Projekt, das mehrere Jahre dauert. Daher ist es unmoglich,
eine vollstandige, bis zum Projektabschluss stabile (technische)
Spezifikation zu erstellen. Dennoch gibt es Vorstellungen und

Kernanforderungen vom zukunftigen Produkt oder Ergebnis.

Des Weiteren gibt der agile Festpreis vor, alle soweit bekannten
Anforderungen in Form von Userstorys und Epics zu formulieren.
Somit entsteht zwar zunachst ein unvollstandiges, aber mit al-
len aktuell vorhandenen Informationen/Anforderungen gefulltes
Backlog. Dies kann zlgig erfolgen, ohne auf noch nicht formulier-
te Anforderungen zu warten. Ein Epic sollte moglichst vollstandig

sein und als Referenz fUr Schatzungen der Story-Points dienen.

GLOSSAR

Rucksack: Alle Nachteile, die entstehen, wenn der konkrete Lieferant
das Projekt zu den angebotenen Konditionen durchfuhren wirde
(z.B. Nichteinhaltung von technischen oder rechtlichen Standards).

Sollte vor Erhalt des kommerziellen Angebots festgelegt werden.

Checkpoint-Phase: Eine Zeitspanne von drei bis funf Sprints (oder Um-
fang an Story-Points), die als Testphase der Zusammenarbeit vereinbart
wird. Danach kann entschieden werden, ob die Umsetzung des Gesamt-

projektes mit dem jeweiligen Auftragnehmer gestartet werden kann.

Riskshare: Der Riskshare beschreibt, mit wie viel Prozent die bei Misser-
folg der Checkpoint-Phase oder bei Uberschreitung des Maximalpreis-
rahmens entstandenen Kosten des Auftragnehmers dem Auftraggeber

verrechnet werden.
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Damit werden auch die Anforderungen des Vergaberechts
VOL/A (Vergabe- und Vertragsordnung fur Leistungen) erfullt,
da eine eindeutige und erschopfende (zumindest bis hierher
realistische) Leistung beschrieben ist. Durch die Projektvision
oder auch die vorgegebenen linken und rechten Grenzen ist das
Risiko, dass ,wesentliche Vertragsanderungen®zu einer Neuaus-
schreibung fihren konnten, im Rahmen einer agilen Umsetzung

so gut wie ausgeschlossen.

Zur Vorbereitung der Auswahl des richtigen Auftragnehmers
empfiehlt Opelt® in seinem Buch ,Der agile Festpreis®, eine Com-
pliant/non-compliant-Liste zu erstellen. Ahnliches findet sich
in den Teilnahmewettbewerben bei ¢ffentlichen Ausschreibun-
gen. So definiert diese Liste Vorgaben in Form von technischen,
kommerziellen und rechtlichen Standards, die mit einem fiktiven
Preis bewertet werden (je wichtiger, desto teurer). Die Standards,
die durch einen Teilnehmer nicht eingehalten werden konnen,
definieren seinen ,Rucksack” (siehe ,Glossar*). Dieser Rucksack
wird spater auf die Summe des gestellten Angebots addiert.

Im dritten Schritt geht es um die Ausschreibung selbst, also die
Veroffentlichung in den Markt. Hier stellt sich die Frage, wie si-
chergestellt werden kann, dass alle Bewerber die Beschreibung
gleich verstanden haben und dadurch vergleichbare Angebote

erstellen konnen.

7/////////////////////////////////////////////////////@

DER AGILE FESTPREIS KURZ ERKLART

Der Festpreis gibt den Rahmen vor, in dem sich agil bewegt wird. Denn
auch wenn Termin, Budget und Leistung am Ende eingehalten wurden,
ist das Projekt gescheitert, wenn das Ergebnis nicht nutzbar ist. Mit
dem Festpreis wird ein Rahmen geschaffen, der zwar Flexibilitat in
Bezug auf den Termin und die Leistung, aber gleichzeitig auch Sicherheit
beim Budget gewahrleistet. Die Grundidee liegt darin, von Story-Points’
Uber Personentage oder besser Teamkosten auf einen Festpreis zu ge-
langen und ein Kontingent an Story-Points festzulegen. Beim Austausch
von Anforderungen wird am Festpreis festgehalten, solange der Wert

eines Story-Points gleichbleibt.

Der Faktor Zeit ist allerdings haufig ebenfalls ein kritisches Thema. Wird
ein Werkvertrag abgeschlossen, ist dieser zumeist mit einem Lieferter-
min verbunden. Der Rahmen des agilen Festpreises gestaltet sich dann

ebenfalls Uber die zeitliche Komponente.
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Mit Beginn der Ausschreibung stellt der Auftraggeber die techni-
sche Beschreibungonline. Zusatzlich wird jedem Auftragnehmer
die Ausschreibungin Workshops separat vorgestellt. Dabei mus-
sendie Komplexitatswerte der einzelnen Userstorys (ohne Anga-
be von Preisen), Annahmen und Feststellungen gemeinsam dis-
kutiert werden. Der Gerechtigkeit halber kdnnen auch mehrere
Workshops im Wechsel mit den Anbietern durchgeflhrt werden.
Auch wenn es mehr Aufwand bedeutet, generieren Auftraggeber
und Auftragnehmer immer mehr Wissen Uber das zu erstellende
Produkt und damit eine stabile Grundlage fur die weitere Arbeit.
Zudem wird den potenziellen Auftragnehmern immer bewusster,
ob sie grundsatzlich genug Informationen fur ein passenderes
Angebot erhalten haben oder ob sie dieses Projekt Uberhaupt
realisieren konnen. Dies unterstutzt den Wettbewerb und eine
Shortlist von bestenfalls drei Auftragnehmern kann erstellt wer-
den. Die Ergebnisse aus den Workshops sollten ebenfalls Be-
standteil des Vertrags werden.

Nach den Workshops kann eine Testphase der Zusammenarbeit
vereinbart werden, in der Uber einen kurzen Zeitraum ein be-
stimmter Leistungsumfang in Hohe von x Story-Points vereinbart
wird. Am Ende der Testphase steht ein Checkpoint, an dem Auf-
traggeber und Auftragnehmer entscheiden konnen, ob sie weiter
zusammenarbeiten wollen. Hier ergeben sich zwei Méglichkeiten:

1. Ausschreibung des Umfangs des gesamten Projekts mit inklu-
dierter Checkpoint-Phase. Das heif3t,dass der Auftragnehmer einen
indikativen Maximalpreis abgibt, der nach der Checkpoint-Phase in

einen finalen Maximalpreisrahmen umgewandelt wird.

2. Ausschreibung der Checkpoint-Phase als separates Projekt.
In einem zweiten Schritt wird mit dem/den Lieferanten erst nach
positivem Abschluss der Checkpoint-Phase das Gesamtprojekt
verhandelt oder sogar ausgeschrieben.

Hat ein Auftragnehmer die Checkpoint-Phase aus Sicht des
Fachreferats positiv absolviert, ist es fur den Einkauf schwieri-
ger, eine objektive Ausschreibung des Gesamtprojekts nach der

Checkpoint-Phase gegen das Fachreferat durchzusetzen.

Im vierten Schritt erfolgt der Zuschlag und damit die Wahl eines
Auftragnehmers. Als Entscheidungsgrundlage dient der vom Auf-
tragnehmer gegebene indikative oder finale Maximalpreis, die Er-
gebnisse aus der Checkpoint-Phase, der Rucksack und der Risk-
share. Der Maximalpreis (plus eventuelle Wartungskosten, Lizenz-
gebihren etc) plus der Wert des Rucksacks ergibt eine monetare
Summe, die eine verbesserte Vergleichbarkeit der Anbieter dar-

stellt. Da der so errechnete Zielpreis haufig das Budget Ubersteigt,
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WAS LESS ANDERS IM VERGLEICH ZU SCRUM MACHT

- Sprint Planning Part 1: Personen aus allen Teams werden einbezogen. Teams entscheiden selbst, welche Items aus dem Product Backlog sie bearbeiten.

Fur ghnliche Probleme wird teamUbergreifend gearbeitet (Kollaboration).

« Sprint Planning Part 2: Dies wird unabhéngig (und normalerweise parallel) von jedem Team durchgefihrt.

« Daily Scrum: Wird ebenfalls unabhangig von jedem Team durchgefihrt, obwohl ein Mitglied von Team A das Daily Scrum von Team B

beobachten kann, um den Informationsaustausch zu erhohen.

« Coordination: Hier geht es um Kommunikation + Rotation, um Wissen in allen Teams zu verbreiten.

« Overall Product Backlog Refinement: Eine Verfeinerung des Product Backlogs ist initial moglich (umfasst Product Owner und Team).

+ Poduct Backlog Refinement: Team-level Product Backlog Refinement + Multi-team Product Backlog Refinement.

« Sprint Review: Umfasst Mitglieder aus allen Teams + Product Owner.

. Overall Retrospective: Gibt es nicht im normalen Scrum. Umfasst Product Owner + Scrum Master + Team.

« Area Product Backlog: Der Area Product Backlog ist eine Teilmenge des Product Backlogs, das von einem Scrum-Team bearbeitet wird.

« Area Product Owne: Ein Area Product Owner verantwortet einen Area Product Backlog. Der Hauptgrund fur die Einflihrung eines Area Product

Owner besteht darin, zu verhindern, dass der Product Owner aufgrund des grof3en Product Backlogs Uberlastet wird. Daher wurden die

Product Backlogs eingeflhrt.

-'br%
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= A SCRUMMASTER
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st LG ?Q g 2y e O\ SPRINT REVIEW
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PLANNING 2 COORPINATION o i ovERALL RerROsPECrIV|
SPRINT PROPUCT
BACKLOG BACKLOG
REFINEMENT

Abbildung 5: Skalierungsmethode LeSS®

sollte sich der Auftraggeber die Frage stellen, welche Teil- oder prio-
risierten Ziele er mit dem zur Verfigung stehenden Budget erzielen
kann. Weiterhin helfen die Ergebnisse aus der Checkpoint-Phase

und die Angabe Uber den Riskshare bei der Entscheidungsfindung.

Vor dem Zuschlag sollte auch der kommerzielle Rahmen (zum
Beispiel Komplexitatsstufen der Userstorys, Berechnung des
Preises eines Sprints, verbindlicher Gesamtpreis), der rechtliche
und technische Rahmen (zum Beispiel Verpflichtung des Auf-
tragnehmers und Auftraggebers, Schadenersatz und Gewahrleis-

tung, technische Anforderungen und Projektumgebung) mit dem
Auftragnehmer abgestimmt sein. Nicht zuletzt ist die Aussicht
auf einen erfolgreichen Projektabschluss basierend auf einer be-

lastbaren und vertrauensvollen Partnerschaft besonders wichtig.
GROSSE SPIELT KEINE ROLLE!
Der vertikale Beschaffungsprozess kann auch in grof3en Teams

durchgeflhrt werden, um umfangreiche Beschaffungsvorhaben
zu realisieren. Der hier dargestellte Losungsansatz beschreibt
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die Skalierung des vertikalen Beschaffungsprozesses.
Skalierungsmethoden werden auch im agilen Um-

feld wie Scrum eingesetzt. Damit die Vorteile agiler

Methoden auch in grof3eren Projekten aufierhalb

der Softwareentwicklung zum Tragen kommen,

entstanden in den vergangenen Jahren verschie-

dene Skalierungsmethoden. Im Rahmen von agilen
Skalierungsmethoden wird Scrum um einige struk-

turelle Elemente erweitert oder verfeinert. In diesem
Zusammenhang wird Large Scale SCRUM (LeSS) als eine mog-
liche agile Skalierungsmethode vorgestellt. Die untere Darstel-
lung von LeSS veranschaulicht Skalierungsmoglichkeiten und
deren Ubertragbarkeit in den vertikalen Beschaffungsprozess
der Bundeswehr. Hierbei verfolgt LeSS das Ziel, regelmaBige,
zuverlassige und fehlerfreie Produktinkremente in grof3en und
komplexen Projektumgebungen zu liefern. Fir den Erfolg der
agilen Skalierungsmethode entscheidend sind kleine, eigen-
verantwortliche, crossfunktionale Teams sowie eine empirische
Prozesskontrolle. Skalierungsmethoden und agiles Zusammen-
arbeiten in multidisziplinaren Teams sind insbesondere auch im
offentlichen Sektor von Bedeutung; sie zeigen aber noch Verbes-
serungspotenzial auf.

DEN ZUG NICHT ABFAHREN LASSEN

Der vorgestellte Losungsansatz zeigt auf, dass es moglich ist,
grof3e und komplexe Projekte, auch fur Beschaffung von Mate-
rial, vertikal/agil durchzuflhren. Dabei ist es wichtig, dass der
gesamte Prozess von der Ausschreibung und der Vertragsge-
staltung Uber die Analyse und Realisierung bis zur Skalierung
betrachtet wird und nicht einzelne Phasen iterativ und damit
vermeintlich agil durchgefuhrt werden. Der grofite Feind der
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offentlichen Verwaltung ist die Zeit. Daher liegt der
grof3te Gewinn des hier vorgestellten Losungs-
ansatzes in der Flexibilitat, auf sich andernde
Anforderungen und Rahmenbedingungen zu re-
agieren und dem Nutzer schnell Wert zu liefern.

Bei dem hier vorgestellten Losungsansatz des

vertikalen CPM (nov) handelt es sich vorerst nur

um eine Initiative, die anregen und herausfordern soll,

schon heute die Zukunft der Verwaltung des Verteidigungsres-
sorts aktiv mitzugestalten. Wir sind davon uUberzeugt, dass das
Thema Agilitat auch das Verteidigungsressort und dort auch

dessen Beschaffung erreichen wird — erreichen muss. @

1 BMVgAIN|1(2012): Customer Product Management (nov) Verfahrensbestimmungen
fur die Bedarfsermittlung, Bedarfsdeckung und Nutzung in der Bundeswehr

2 BMVgAI1(2018):Customer Product Management A-1500/3

3 Quelle:7.Bericht des Bundesministeriums der Verteidigung zu Ristungsangelegen-
heiten (Marz 2018)
https:/www.bmvg.de/de/themen/ruestung/ruestungsmanagement/ruestungsbericht

4 Shokoya, Ade (2012): Waterfall to Agile — A practical guide to agile transition,
TamaRe House

5,6 Opelt, Andreas et al. (2018): Der agile Festpreis, Leitfaden fur wirklich erfolgreiche
IT-Projekt-Vertrage, Carl Hanser Verlag

7 http://www.ksimons.de/2011/06/story-points-verstandlich-erklart/

8 Quelle:https:/less.works/resources/graphics/site-graphics.html
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VERANSTALTUNGSHINWEIS

STAAT UND KOMMUNEN ALS DIGITALE HEIMAT FUR BURGER UND WIRTSCHAFT

0. ZUKUNFTSKONKRESS BAYERN

7.Februar 2019, Miinchen

Die Behorden in Bayern werden zu digitalen Organisationen. Die verschiedenen Projekte bei Staat und Kommunen sprechen hier
eine eindeutige Sprache. Zurecht, denn digitale Gesellschaft und digitale Wirtschaft sind auf ein entsprechendes Pendant in der
Behordenwelt - eine digitale Verwaltung — angewiesen. Mehr noch, muss es der ¢ffentlichen Verwaltung in den kommenden Jahren
gelingen, auch im Netz zu dem zu werden, was sie in der analogen Welt traditionell schon ist: ein Stlck Heimat. Auf dem Weg
dorthin werden die Behorden einen tiefgreifenden technologischen, organisatorischen und mitunter auch kulturellen Verande-

rungsprozess durchlaufen.

Der 5. Zukunftskongress Bayern wird dieses Thema und eine Reihe der damit verknupften Herausforderungen aufgreifen. So werden
durch die Verabschiedung des Onlinezugangsgesetzes Staatsverwaltung und Kommunen verpflichtet, bis Ende des Jahres 2022 ihre

Verwaltungsleistungen auch elektronisch Uber Verwaltungsportale anzubieten und diese zu einem Portalverbund zu verkntpfen.
Treffen Sie .msg vor Ort, u.a. in dem Forum E-Verwaltung: Wie lassen sich unsere behdrdlichen Prozesse weiter optimieren und

besser managen? mit einem Vortrag von Jurgen Fritsche, Geschaftsleitung Public Sector und Vorstandsmitglied Initiative D21,

zu dem Thema ,,Kundenzufriedenheit maximieren.

Weitere Informationen unter
https:/www.msg.group/veranstaltung/zukunftskongress-bayern und www.zukunftskongress.bayern

.consulting .solutions .partnership ’I I Isg



ey OLOCKCHAIN
/ERLEGT

\

Blockchain in der offentlichen Verwaltung sinnvoll eingesetzt.

Das Blockchain-Paradigma ruckte erstmals 2009 mit Bitcoin
ins offentliche Blickfeld. Als archetypische Kryptowahrung steht
Bitcoin fur ,Anonymitat der Teilnehmer® und ,Unabhangigkeit
von politischen Zwangen®. Inzwischen ist allerdings eine hohe
Zahl an Frameworks entstanden, die ebenfalls auf Blockchain
basieren. Und der Einsatz von Blockchain wird immer mehr auch
durch Behorden und staatliche Organe erwogen, von denen sich
der friher anonyme Bitcoin-Erfinder Satoshi Nakamoto ur-

sprunglich emanzipieren wollte.

Das stellt jedoch keinen Widerspruch dar. Das Revolutionare an der
Bitcoin-Architektur ist die Kombination mehrerer Merkmale, von
denen sich einige auch in einem Blockchain-System im Kontext der
offentlichen Verwaltung disruptiv kombinieren lassen, andere hin-
gegen Uberhaupt nicht von Bedeutung sind. Da die Anforderungen
fur Blockchain in der 6ffentlichen Verwaltung von der Relevanz der
einzelnen Merkmale abhangen, lohnt es sich, diese Merkmale ge-
nauer unter die Lupe zu nehmen,um eine Grundlage fur die schwie-

rige Wahl eines passenden Blockchain-Frameworks zu schaffen.
DATENPERMANENZ DURCH HASHES
Das definierende Blockchain-Merkmal, das bereits 1991 als rein

informationstechnische |dee beschrieben wurde’, ist eine Ver-

kettung von Hashwerten, um die Integritat eines Informations-
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stromes sicherzustellen, wahrend dieser immer weiter fortge-
schrieben wird. Die Daten in einer Blockchain sind in nacheinan-
der erzeugten Blocken arrangiert: Periodisch wird ein neuer Block
aus zwischenzeitlich angefallener Information erzeugt und sein
Hashwert errechnet, eine Art kurzer digitaler Fingerabdruck, bei
dessen Berechnung samtliche Blockinhalte einflieBen. Wirde
selbst ein einzelner Bit-Wert innerhalb dieser Blockinhalte umge-

schaltet, ergabe sich ein vollig anderer Hashwert.

Der Hashwert eines jeden Blocks bildet anschlieend die erste
Information im darauffolgenden Block (siehe Abbildung 1). Auf-
grund der Aneinanderreihung der Blocke durch deren Hashwerte
fungiert der Hashwert des zuletzt geschriebenen Blocks stets als
Fingerabdruck fur die gesamte Kette: Wenn die Besitzer zweier
Kopien einer Blockchain samtliche Hashwerte durchrechnen und
deckungsgleiche Finalwerte erzeugen, haben sie damit bewiesen,
dass ihre Kettenkopien bis hin zur Bit-Ebene identisch sind.

Die Hashtechnik einer Blockchain fuhrt zu einer absoluten Un-
veranderlichkeit der gespeicherten Informationen. Anpassungen
der Daten konnen zwar durch eine fachliche Definition moglich
gemacht werden und spatere Angaben frihere Uberschreiben.
Dennoch bleiben die alten Daten fur immer lesbar, was sich bei-
spielsweise schlecht mit dem ,Recht aufVergessenwerden® in der
Datenschutzgrundverordnung (EU-DSGVO) vereinbaren l&sst.




Wer den Hashwert eines Blockes errechnen mochte, muss zu-

dem samtliche in ihm enthaltenen Daten lesen konnen. Die
Auswirkungen dieser Anforderung auf den Informationsschutz
lassen sich zwar dadurch entscharfen, dass Informationen ver-
schlisselt abgelegt werden und nur Berechtigte Zugang zum
Schlissel haben. Eine hinreichende Losung des Problems kann
die Kryptographie aber leider ausschlieBlich fur den eher untb-
lichen Fall bieten, dass die gespeicherten Daten nur vortber-
gehend als vertraulich gelten. Denn in der Blockchain werden
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Abbildung 1: Struktur einer Blockchain
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Informationen einerseits fur alle Zeiten festgeschrieben, die
Sicherheit einer mathematischen Verschlisselungstechnik wird
aber andererseits nur auf einen begrenzten Zeitraum garantiert.

In Estland wird seit 2012 eine nationale Blockchain verwendet,
um offentliche sowie geschéaftliche Daten abzusichern.? Es
wird argumentiert, dass keine Gefahr flr die Vertraulichkeit der
Informationen existiert, weil auch diese selbst lediglich aus
Hashwerten bestehen: Von jedem abzusichernden Dokument
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wird der Hashwert berechnet und in der Blockchain abgelegt.
Wer ein Dokument bereits besitzt, kann dessen Gultigkeit
eindeutig damit beweisen, dass der Hashwert, der aus ihm
entsteht, in der nationalen Blockchain vorhanden ist. Anders-
herum lasst sich hingegen das Dokument aus dem Hashwert

nicht wiederherstellen.

Doch selbst dieses Vorgehen ist nicht ganz unproblematisch.
Aus Instanziierungen eines Rechtsprozesses entstehen nor-
malerweise standardisiert aufgebaute Urkunden, die sich nur
in einzelnen Angaben voneinander unterscheiden. Es sind
also durchaus Falle denkbar, in denen ein Angreifer mittels
Brute-Force-Ausprobieren eine Urkunde rekonstruieren konnte,

deren Hashwert in einer Blockchain veroffentlicht wurde.

Entscharft man diese Gefahr wiederum dadurch, dass man je-
dem Dokument vor der Erzeugung des Hashwerts eine zufalli-
ge Zeichenfolge — eine sogenannte Nonce - hinzuflgt, weicht
man dabei die Integritat der prinzipiellen Vorgehensweise auf.
Wird irgendwann in der Zukunft das Hash-Verfahren kompro-
mittiert, konnte ein Angreifer fur eine gefalschte Urkunde eine
Nonce konstruieren, damit aus Urkunde und Nonce zusammen
der vorhandene Hashwert produziert wird. Solche Risiken sind
zwar eher als gering einzustufen — ob sie aber im Zeitalter der
EU-DSGVO von einer Behorde akzeptiert werden, bleibt den-

noch fraglich.

Auf die verlinkten Hashwerte, die ein Blockchain-Paradigma
genau genommen definieren, verzichten wegen solcher
ihre Wur-
zeln eindeutig in der Blockchain-ldee haben und viele der

Bedenken manche Frameworks, die dennoch

Ubrigen unten beschriebenen Blockchain-Merkmale bei-
behalten. Hierzu gehdren das gezielt fur den Finanzsektor
entworfene Ripple-Framework, das Stellar-Framework, aber
auch das allgemein einsetzbare Entwicklungsframework
Corda. Nicht alles, was aufgrund des Hypes den Begriff
Blockchain auf dem Etikett tragt, beinhaltet also auch eine
Blockchain im engeren Sinne.

ANONYMITAT UND KRYPTOGRAPHISCHE IDENTITATEN

Die Anonymitat der Teilnehmer an der Bitcoin-Blockchain wird
durch die Mathematik der asymmetrischen Verschliusselung er-
moglicht. Ein Akteur im Bitcoin-System generiert einen privaten
Schliussel, den er geheim halt. Aus diesem privaten Schlussel
erzeugt er einen offentlichen Schlissel, der beliebig verteilt wer-
den darf. Die mit dem offentlichen Schlissel enkodierten Infor-

mationen kdnnen nur mit dem privaten Schlussel entziffert wer-
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den, wahrend sich mit dem privaten Schlussel enkodierte Daten

nur mit dem offentlichen Schlussel wieder entziffern lassen.

Bitcoins werden einem neuen Besitzer gutgeschrieben, indem
eine Transaktion in der Blockchain gespeichert wird, die dessen
offentlichen Schlussel beinhaltet. Um Bitcoins zu einem spa-
teren Zeitpunkt auszugeben, lasst dieser Besitzer eine weitere
Transaktion in der Blockchain speichern, die mit seiner Signatur
versehen ist — mit einem mit seinem privaten Schliussel enkodier-
ten Hashwert. Die Tatsache, dass sich dieser Hashwert mittels
seines bereits friher abgelegten 6ffentlichen Schlissels deko-
dieren lasst, stellt einen eindeutigen Bezug zur ersten Transaktion
her, ohne dass dabei die Identitat des Besitzers bekannt wird.

Obwohl diese Art anonymer Identitaten in der 6ffentlichen Ver-
waltung kaum eine Rolle spielen wird, verfligt die asymmetri-
sche Verschliusselung im Allgemeinen Uber ein enormes Einsatz-
potenzial, das in vielen Organisationen und Projekten unter-
schatzt wird. Es ist nicht Ubertrieben, zu behaupten, dass das In-
ternet, wie wir es kennen, ohne asymmetrische Verschliusselung
vollig undenkbar ware. Sie stellt namlich den einzigen Weg dar,
eine Identitat zu beweisen, ohne dabei das Beweismittel preis-
zugeben. Dabei muss die Identitat wie bei Bitcoin nicht zwingend
anonym sein. Im Gegenteil: Die meisten asymmetrischen kryp-
tographischen Schlusselpaare gehoren bekannten natirlichen
oder juristischen Personen. Solche Schlusselpaare zur Authenti-
fizierung von Personenbezlgen konnen dabei entweder system-

extern oder -intern administriert werden.

Ein Beispiel fur systemextern verwaltete |dentitaten sind die
X.509-Zertifikate, mittels derer sich Webseitenbetreiber als Be-
sitzer ihrer https-Domanen ausweisen.® Ein Zertifikat enthélt ei-
nen offentlichen Schlissel samt Information Uber dessen Eigen-
timer. Bewiesen wird die Richtigkeit dieser Information durch eine
selbst auf asymmetrischer Kryptographie basierenden Signatur,
die von einer allgemein bekannten digitalen Zertifizierungsstelle
erteilt wird. So kann jeder,der dieser Zertifizierungsstelle vertraut,
sich auf die Identitat des Domanenbesitzers verlassen.

Bei ELSTER, dem Onlinesystem des deutschen Finanzamts,
wird die asymmetrische Verschlusselung hingegen als rein sys-
teminterner Authentifizierungsmechanismus eingesetzt.* Das
Finanzamt speichert die Beziehung zwischen einem offentlichen
Schlussel und der dazugehorigen Identitat, wenn sich ein Steu-
erpflichtiger fUr das Onlinesystem registriert. Dieser Steuer-
pflichtige kann sich dann zu einem spateren Zeitpunkt authenti-
fizieren,indem Software auf seinem Rechner beweist, dass erim

Besitz des entsprechenden privaten Schlussels ist.



OFFENE INFRASTRUKTUR UND
BYZANTINISCHE FEHLERTOLERANZ

Die Infrastruktur des Bitcoin-Systems besteht aus einem Peer-to-
Peer-Netzwerk, in dem sowohl neue Transaktionen als auch neu
festgeschriebene Blocke von Knoten zu Knoten weitergereicht
werden. Bei Unstimmigkeiten unter den Knoten gilt stets die von
der Mehrheit propagierte Version der ,Wahrheit®. An dieser Infra-
struktur darf jeder mitwirken und sie ist genauso durch Anonymi-
tat gekennzeichnet wie die Uber sie geteilte Information.

Um aber zu verhindern, dass ein unbekannter Boswilliger das
Gesamtsystem unterminieren kann, indem er sich als eine grof3e
Menge unterschiedlicher Teilnehmer ausgibt - eine sogenannte
Sybil-Attacke -, wird die relative Macht eines jeden Infrastruk-
turteilnehmers an die Rechenressourcen gekoppelt, die er fur das
Netzwerk aufwendet. Die Festschreibung eines Bitcoin-Blocks
erfordert die energieintensive (und damit auf3ert umweltfeindli-
che) Losung eines kryptographischen Ratsels, die sich deshalb
bei Bitcoin finanziell lohnt, weil der Lésende automatisch zum
ErsteigentlUmer neuer Munzen wird, die mit dem Block ,ge-

schiurft* werden. Dieser ,,Proof-of-Work" schitzt vor beilau- |

figen Angreifern, indem er die Teilnahme am System
zu einer teuren Investition macht. Die Blockchain
bleibt integer, solange sich mindestens die Halfte
der sogenannten ,Schurfleistung® in nicht kom-

promittierten Handen befindet.®

In der offentlichen Verwaltung ist der Einsatz einer
solchen Blockchain kaum vorstellbar: Da Anonymitat kein
Ziel ist, fehlt auch der zwingende Grund, die hohen Kosten eines
,Proof-of-Work* oder eines ahnlichen Mechanismus zu akzeptie-
ren. Selbst in Einsatzszenarien, in denen jeder ohne Einschran-
kungin eine Blockchain schreiben darf, bringt es mehrere Vorteile
mit sich, wenn eng definiert wird, wer diese Blockchain hostet.
Dabei wirde es dem Sinn einer Blockchain entgegenstehen, wenn
sie durch eine einzelne Organisation kontrolliert wirde. Diese Or-
ganisation hatte dann theoretisch die Moglichkeit, die Benutzer zu
tauschen. Stattdessen wird meist von Vorteil sein, wenn sich meh-
rere Behorden oder andere Organisationen eine sogenannte Con-
sortium-Blockchain-Infrastruktur teilen, selbst wenn sie jeweils

auf dieser Infrastruktur unterschiedliche Anwendungen betreiben.

Die Robustheit eines verteilten Systems gegenuber einzelnen
unehrlichen teilnehmenden Knoten — die byzantinische Fehler-
toleranz - ist unabhangig vom Bekanntsein beziehungsweise
der Anonymitat der Teilnehmer auch im Kontext der 6ffentlichen
Verwaltung ein hohes Gut. Die Verteilung einer Infrastruktur auf

viele gegenseitig unabhéangige Stellen gibt den Systemteilneh-
mern die Sicherheit, dass jede Organisation die Datenintegritat
ihrer Mitstreiter mitiberwacht. In der Praxis noch viel wichtiger,
auch aus Sicht einer Behorde selbst, ist zudem der Schutz vor
internen oder externen Storungen. Eine Blockchain, die von elf
Behorden verteilt administriert wird, lasst sich beispielsweise
erst dann von einem Angreifer negativ beeinflussen, wenn er
mindestens sechs der Behorden erfolgreich gehackt hat. Und es
kann nur ein solcher Softwarefehler zu Datenkorruption fuhren,

der gleichzeitig an mehreren Stellen auftritt.
AUTONOME SMART CONTRACTS

Wahrend das Bitcoin-System lediglich relativ einfache finanzielle
Uberweisungen ermdglicht, unterstiitzen spater entworfene Krypto-
wahrungssysteme - das bekannteste Beispiel ist Ethereum -
das Hinterlegen von Programmen in der Blockchain. Solche Smart
Contracts konnen dann zu einem spéateren Zeitpunkt, etwa beim
Vorliegen bestimmter Bedingungen, zum Tatigen von Uberwei-
sungen aufgerufen werden. Auf den ersten Blick scheint dies eine
Moglichkeit zu sein, auBerhalb eines Rechtssystems unantast-
bare Vertrage abzuschlief3en. In der Tat verkennt aber diese

Ansicht, dass sich komplexe Software kaum beim ers-
ten Versuch konsequent fehlerfrei erstellen lasst.

Im Falle von Ethereum waren bereits nachtragli-
o che Code-Anderungen notwendig, um Angriffen

entgegenzuwirken.® Vertrage auf Basis von Smart
Contracts bleiben also sehr wohl anfechtbar. Fur die
Beurteilung von Unstimmigkeiten sind aber nicht mehr
rechenschaftspflichtige Richter zustandig, sondern die Ent-

wickler der Blockchain-Systeme!

Fur eine Behorde, die an staatliches Recht gebunden ist, ist der
Einsatz von Smart Contracts ohnehin nur mit Verweis auf exter-
ne,juristisch Uberprufbare Vertrage denkbar. Ein solcher Verweis
ist beispielsweise beim Corda-Framework gegeben.” Wenn aber
die Quelle der Rechtmafigkeit nicht mehr rein im System liegt
und die Identitaten der Vertragspartner bekannt sind, relativiert
sich das Potenzial von Smart Contracts stark. Einerseits mus-
sen alle Systemteilnehmer das gleiche Verstandnis der Regeln
besitzen und eine Blockchain, die ohnehin schon vorhanden ist,
stellt einen guinstigen Speicherort fUr diese Regeln dar. Anderer-
seits aber gibt es keinen zwingenden Grund mehr, den Vertrags-
code direkt auf der Blockchain-Infrastruktur auszufuhren. Jeder
Knoten kann genauso gut den Code getrennt bei sich ausfihren.
Lediglich die Ergebnisse mussen abgeglichen und gemeinsam
abgenommen werden.
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Abbildung 2: Ubertragbarkeit der Kryptowéhrungsmerkmale auf die Einsatzmoglichkeiten in der 6ffentlichen Verwaltung

Obwohl die Ausfuhrung von Smart Contracts auf einer eige-
nen Infrastruktur die technische Komplexitat eines Block-
chain-Frameworks und damit auch die Einstiegshirde fur
neue Nutzer ungemein erhoht, fallt auf, dass sie dennoch von
etlichen fuhrenden Blockchain-Frameworks wie beispielswei-
se Hyperledger Fabric® vorgeschrieben wird. Es liegt der Ver-
dacht nahe, dass der Hype um Smart Contracts das Design
solcher Frameworks mehr beeinflusst hat als die tatsachli-
chen Anforderungen.

KLASSIFIKATION VON BLOCKCHAIN-VARIANTEN

Abbildung 2 zeigt die Hauptmerkmale der klassischen Block-
chain bei Kryptowahrungen wie Bitcoin und klassifiziert
sie zum einen nach dem Ausmaf3 ihrer disruptiven Natur
und zum anderen nach ihrer Anwendbarkeit fur die 6ffent-
liche Verwaltung. Angenommen, eine Behodrde hat tatsach-
lich fachliche Anforderungen, die fur eine echte Blockchain
anstatt fur ein blockchainahnliches Framework wie Corda
erkennt man drei die unverzicht-

sprechen, Merkmale,

bar erscheinen. Darunter gelten die zwei kryptographi-
schen Funktionalitaten als langst etablierte Technologien,
die durch eine Reihe an einfach nutzbaren Frameworks und
Bibliotheken schonangebotenwerden.Und selbstdiedisruptive
Byzantinische Fehlertoleranz wird nicht nur im Kontext dedi-
zierter Blockchain-Frameworks wie Hyperledger, sondern auch
in allgemein einsetzbaren verteilten Datenbanksystemen wie

Percona Server for MySQL® und CockroachDB angeboten.
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Die Einrichtung einer allgemein einsetzbaren verteilten Daten-
bankist mit deutlich weniger Aufwand verbunden als der Einsatz
eines dedizierten Blockchain-Frameworks. Zum einen, weil die
allgemeinen Datenbanksysteme um einiges reifer sind, und zum
anderen, weil sie die betrachtlichen Anforderungen der sicheren
Ausfuhrung von Smart Contracts nicht erfullen mussen. Da eine
Blockchain in den meisten Anwendungsfallen von der Zusam-
menarbeit verschiedener Organisationen lebt, wird es fur eine
einzelne Behorde zwar nicht immer moglich sein, die technologi-
sche Auspragung der Blockchain zu beeinflussen, an der sie teil-
nimmt. Fur eine Gruppe von Behorden, die ein Blockchain-Sys-
tem auf der grinen Wiese erstellen mdéchte, ergabe sich aber
aus dieser Betrachtung die klare Empfehlung, sie auf einer
Standard-Datenbank basieren zu lassen und die kryptographi-
schen Funktionalitaten durch die Einbindung entsprechender
Standard-Bibliotheken zu realisieren. So entsteht immer noch
ein vollwertiges Blockchain-System mit allen notwendigen
Features, aber auf Basis einer ausgereiften Infrastruktur und mit
deutlich geringerem Aufwand. @

https:/www.anf.es/pdf/Haber_Stornetta.pdf
https:/e-estonia.com/wp-content/uploads/fag-a4-v02-blockchain.pdf
https:/www.ietf.org/rfc/rfc5280.txt
https://www.elster.de/eportal/infoseite/sicherheit_(allgemein)

Neben dem Konsens-Verfahren "Proof-of-Work" gibt es auch "Proof-of-Stake" fir den
Nachweis von Anspriichen, Koordinatoren und Wahlen in Blockchain-Netzen.
https://www.heise.de/newsticker/meldung/Nach-dem-DAO-Hack-Ethereum-glueckt-
der-harte-Fork-3273618.html
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DIE REALITAT BEI LASTENHEFTERSTELLUNG UND
ANSCHLIESSENDER UMSETZUNG

Die Situation ist bekannt: Ein Lastenheft ist ,fertig” und der Leser
erkennt bei dessen Lekture drei Dinge: Zum einen, dass die Fach-
lichkeit verstanden wurde. Zum zweiten, dass die funktionalen
Anforderungen in der Aufbereitung zumindest akzeptabel sind.
Und zum dritten, dass die nichtfunktionalen Anforderungen lieb-
los, lickenhaft und nicht im Einklang mit den allgemeinen Kon-
zepten, Standards und Vorgaben des umzusetzenden IT-Dienst-
leisters spezifiziert wurden — geschweige denn konform zu den
wulnschenswerten Normen und Standards.

Nach Ubergabe in die Qualitatssicherung oder — im schlimmsten
Fall - bei oder nach der Umsetzung folgt dann das bose Erwachen:
Die Anwender sind mit der gelieferten Software nicht zufrieden.
Selbst wenn sie fachliche Aspekte aufler Acht lassen, funktio-
niert zwar vieles richtig, aber eben doch nicht so wie erwartet. Wie
konnte das passieren? Es wurden doch bei der Erstellung immer
alle Fragen nach Vollstandigkeit und Korrektheit mit ,,Ja“ beant-
wortet ... Stellt sich die Frage, wie man es besser machen kann?

36 | .public03-18 | Informationstechnologie

NICHTFUNKTIONALE
ANFORDERUNGEN

Projektubergreifend losen,
zielgerichtet Projekte unterstutzen.

| von SEBASTIAN HARTL und RICHARD PIELCZYK

HAUFIGES ,,SCHATTENDASEIN“ VON NICHTFUNKTIONALEN
ANFORDERUNGEN

Ob Neuerstellung oder Reengineering - fur ein Fachverfahren
mussen Anforderungen erhoben werden. Das Team stirzt sich
zunéachst auf die funktionalen Anforderungen. Es gilt, Prozesse
und Anwendungsfalle zu erarbeiten, zu verstehen, zu modellie-
ren und zu beschreiben. Hier wird die Fachabteilung eng einge-
bunden, Workshops bringen schnell Licht ins Dunkel, alle Betei-
ligten freuen sich Uber die guten Fortschritte.

Aber, soweit die Erfahrung in vielen Projekten, die nichtfunk-
tionalen Anforderungen werden haufig vernachlassigt. Diese
Thematik ist ohne Vorwissen zu abstrakt, die Fachabteilung
beziehungsweise das Projekt ist oder fuhlt sich nur teilweise
zustandig, es fehlt ein strukturierter Zugang zum Thema. Ent-
sprechend agieren diejenigen, die das Thema zu erarbeiten ha-
ben - ein qualender Prozess, der keinen Spaf3 macht und daher
meist keine gute Qualitat hervorbringt. Zumal die Projektbetei-
ligten bei vielen Punkten denken: ,Das ist doch klar, das muss
nicht extra dokumentiert werden®



Aus einem Projekt zur Nachnutzung in anderen Projekten her-
aus wurde gemeinsam mit dem Bundeszentralamt fur Steuern
(BZSt) ein Ansatz zur strukturierten Erfassung von nichtfunk-
tionalen Anforderungen (NFA) in Anlehnung an die ISO 25010
entwickelt. Dieser Ansatz berucksichtigt die kritischen Faktoren
bei der Erarbeitung von NFA und macht aus einem qualenden
Prozess einen effizienten und zielfuhrenden. Der mit dem Ansatz
bereitgestellte Katalog stellt sicher, dass einerseits im Projekt
nichts vergessen wird, und andererseits, dass die Spezifikati-
onstiefe fur die NFA adaquat ist.

SOFTWAREQUALITAT MIT DER IS0 25010:
PROJEKTUMSETZUNG IM BZST

Das zentrale Anforderungsmanagement (AM) des BZSt hat das
Ziel, im Laufe eines jeden Systementwicklungsprozesses allen
Beteiligten ein gemeinsames Verstandnis Uber die zu entwi-
ckelnde Software in Form eines Lastenheftes zu verschaffen.
Damit soll sowohl ein wirtschaftlicher als auch anwenderge-
rechter Beitrag zu einem optimierten IT-Einsatz im BZSt geleis-
tet werden.Um diese Ziele zu erreichen, setzt das AM des BZSt
eigene Standards fur die Erstellung von Lastenheften.

'/////////////////////////////////////////////////////@
ANFORDERUNGSMANAGEMENT DES BZST

Das BZSt verfolgt ein zentrales Anforderungsmanagement (AM) fur
die Erstellung von Lastenheften. Im Kern bietet das zentrale Anfor-
derungsmanagement eine Hilfestellung fir alle Projekte des BZSt.
Die Aufbereitung der Handbiicher und Leitfdden fiir das Anforde-
rungsmanagement orientiert sich an den Best Practices des Inter-
national Requirements Engineering Board (IREB) und natirlich am
V-Modell XT Bund. Die fiir die Lastenhefterstellung zu verwenden-
de Methodik (u. a. Analysemethoden) sind in mehreren Banden beim
BZSt aufbereitet und stehen allen IT-Projekten innerhalb des BZSt
zur Verfiigung. Uber die einheitliche Methodik verfolgt das BZSt
den Ansatz, Anforderungen bzw. Module gleichartig und wieder-
verwendbar zu beschreiben. Auch kann das Anforderungsmanage-
ment unterstiitzend in laufende Projekte ,eingreifen“, ohne sich
methodisch neu einarbeiten zu miissen. Dies erspart Zeit, die bei-
spielsweise fir die Analyse verwendet werden kann. Der Katalog der
nichtfunktionalen Anforderungen wurde bereits in einem Projekt des
BZSt erprobt und fir kiinftige Projekte zur Nachnutzung und Weiter-

entwicklung aufbereitet.

'/////////////////////////////////////////////////////@
CHECKLISTE FUR NFA: DIE IS0 25010 IN DER UBERSICHT

Die ISO/IEC 25010:2011" wurde zum 1. Marz 2011 veréffentlicht und
ist, ahnlich wie ihr Vorganger 1SO 9126, sehr gut als Checkliste fiir
die Anforderungserhebung zu nutzen. Die 1SO 25010 unterscheidet
zwischen Qualitat im Gebrauch (quality in use model) und Produkt-
qualitatsmodell (product quality model). Das Produktqualitadtsmodell
umfasst die acht Aspekte, die auch aus der ISO 9126 bekannt sind.
Die ISO 25010 kennt zudem auch den Aspekt der ,Qualitat im
Gebrauch®, der bei den nichtfunktionalen Anforderungen ebenfalls
gepriift werden sollte. Im Vergleich zur ISO 9126 wurden die beiden
Aspekte ,,Compatibility” und ,Security” hinzugefiigt, die in der alten
ISO in der Hauptkategorie ,Funktionalitat“ abgebildet waren. Grund-
satzlich kénnen alle nichtfunktionalen Anforderungen, die sich auf die

1ISO 9126 beziehen, in der Struktur der ISO 25010 abgebildet werden.

Das Vorgehen wurde im Januar 2017 eingefuhrt. Im Kontext der
nichtfunktionalen Anforderungen sieht es vor, dass diejenigen
Anforderungen, die nicht festlegen, welche Funktionalitaten das
zu entwickelnde System bieten muss, sondern in welcher Gute
es dieser Aufgabenstellung nachzukommen hat, in Workshops
erarbeitet werden.

Da viele dieser Anforderungen nicht projektspezifisch, son-
dern projektubergreifend Geltung haben, existiert bereits ein
Katalog vordefinierter Anforderungen. Sie konnen entweder
unverandert oder an die Bedurfnisse des zu entwickelnden
IT-Systems angepasst in das Lastenheft Ubernommen werden.
2017 war es Ziel, diese Liste in ausgewahlten Pilotprojekten zu
Uberarbeiten und kinftigen Bedarfstragern als Arbeitsbasis
zur Verfugung zu stellen. Dazu wurden in einem ersten Schritt
die bisher genutzten nichtfunktionalen Anforderungen aus
bewahrten Lastenheften gesichtet und konsolidiert. Da eini-
ge NFA aus alteren Projekten noch die ISO 9126 referenzier-
ten, wurde vorbereitend auf die Nutzung der neuen I1SO 25010
ein Abgleich aller in den beiden ISO-Standards erfassten NFA
durchgefuhrt. Die beiden Normen haben eine unterschiedliche
Struktur: In der ISO 25010 sind Faktoren und Kriterien neu hin-
zugekommen beziehungsweise wurden vorhandene innerhalb
der ISO 25010 verschoben und neu definiert. Der Abgleich der
beiden Normen war daher Grundlage fur eine Deltaanalyse. Zu-
dem wurden die NFA durch das Projekt insbesondere im The-

menbereich ,Qualitat im Gebrauch® weiter erganzt.
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Qualitat im Gebrauch

3 Zufriedenheit
3.1 Nutzlichkeit
3.2 Vertrauen
3.3 Wohlgefalligkeit
3.4 Komfort
4.1 Verringerung der 6konomischen Risiken

4.2 Verringerung der Risiken hinsichtlich
Gesundheit und Sicherheit

4.3 Verringerung der Umweltrisiken

5 Lieferbestandteile

5.1 Komplette Abdeckung aller
Umgebungsanfordertingen

5.2 Flexibilitat

Produktqualitatsmodell
6 Funktionale Tauglichkeit

6.1 Funktionale Vollstandigkeit
6.2 Funktionale Richtigkeit
6.3 Funktionale Angemessenheit
7.1 Antwortzeitverhalten
7.2 Ressourcenverbrauch
7.3 Kapazitat
8.1 Koexistenz

8.2 Interoperabilitat

9 Benutzbarkeit

9.1 Angemessenheit Erkennbarkeit

9.2 Erlernbarkeit

9.3 Bedienbarkeit

9.4 auf Anwender bezogene Fehlervorbeugung
9.5 Asthetik der Benutzeroberflache

9.6 Zuganglichkeit / Barrierefreiheit

10.1 Reife

10.2 Verfugbarkeit

10.3 Fehlertoleranz

10.4 Wiederherstellbarkeit

11.1 Vertraulichkeit, Zugriffsrechte
11.2 Integritat

11.3 Nachweisbarkeit, Schutz vor fremdem Zugriff
11.4 Haftung.

11.5 Authentizitat, Glaubwurdigkeit
12.1 Modularitat

12.2 Wiederverwendbarkeit

12.3 Analysierbarkeit

12.4 Modifizierbarkeit

12.5 Priifbarkeit

13.1 Anpassbarkeit

13.2 Installierbarkeit

18.3 Austauschbarkeit

14 Sonstige Anforderungen

.Msg

.consulting .solutions .partnership

Abbildung 1: Softwarequalitat mit der ISO 25010

Die Struktur der ISO 25010 wurde fur die Konsolidierung der
beim BZSt in verschiedenen Projekten vorhandenen nichtfunkti-
onalen Anforderungen genutzt. Im Ergebnis wurden die NFA den
Faktoren (Themenbereichen) sowie deren Kriterien (Qualitats-
kriterien) zugeordnet (siehe Abbildung 1).

In einem zweiten Schritt wurden die flr das Projekt relevanten
NFA gemaf3 ISO 25010 aufbereitet und mit entsprechenden Me-
triken (metrics) zur Bewertung von Kriterien und Faktoren ver-
sehen. Die Metriken sind der ISO 25021 und 25022 sowie METI
entnommen. Dazu kommen zahlreiche eigenentwickelte Metri-

ken sowie Anweisungen, wie die Metriken zu interpretieren sind.

Final wurden die NFA unter Verwendung von Anforderungsscha-
blonen als standardisierte Form des Anforderungssatzes tber-
arbeitet. FUr jede nichtfunktionale Anforderung wurde eine
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entsprechende Schablone gewahlt und genutzt. Grundlage
sind die von den Sophisten entwickelten Schablonen?, an de-
nen im Projekt Erweiterungen und Anpassungen vorgenom-

men wurden.

Das AM des BZSt verfugt damit Uber ein neues standardisier-
tes Instrument, um die Qualitat von Lastenheften im Umgang
mit nichtfunktionalen Anforderungen zu verbessern. Nach der
Pilotierung 2017 soll nun kunftig der Einsatz der ISO 25010
in Verbindung mit dem dahinterstehenden NFA-Katalog eine
nachhaltige Verbesserung der Softwarequalitat sicherstellen.
Zudem sollen ab 2018 in weiteren Abstimmungen mit ande-
ren Behorden Vorschlage fur geeignete Testverfahren erganzt
werden, um den Durchstich bis zum Testmanagement fur die
Ruckverfolgbarkeit und Umsetzungsiberpriufung zu gewahr-
leisten. Das AM des BZSt ist nun noch besser fur kiinftige Pro-

jekte gerustet:

o Hohere Effizienz durch kontinuierliche Verbesserung und
Nachnutzung von NFA

o Abgestimmte Beteiligung aller Stakeholder, ohne projektge-
trieben schnell einem Projektteam zuzuarbeiten

o Eine Checkliste fur kiinftige Projekte und zugleich ein
Fundus bewéahrter Anforderungen

o Einerprobtes Vorgehen flr die Anforderungserhebung

o Eine Methodik, die nachhaltig auch das Anforderungsma-
nagement abdeckt und dort zentral gepflegt und weiterent-
wickelt wird

AUSBLICK: PROJEKTUBERGREIFENDE PLATTFORM ZUR
NFA-NUTZUNG

Die Erstellung und Pflege des Mustermoduls als Plattform ist die
Voraussetzung fur die effiziente Nachnutzung. Damit erhalten
die Verfahrensverantwortlichen das Rustzeug, um die Ergebnis-
se kunftig eigenstandig in die Organisation und insbesondere in
das Anforderungsmanagement zu tragen, dort zu pflegen und in
den kontinuierlichen Verbesserungskreislauf der Behorde ein-
zubetten (siehe Abbildung 2).

Mit diesem Ansatz ist es moglich, die jeweiligen Inhalte mit den
zustandigen Stakeholdern konkret abzustimmen, um den Pro-
jektteams fertige NFA bereitstellen zu konnen. Muss beispiels-
weise der [T-Sicherheitsbeauftragte bei einigen Themen beteiligt
werden, kdnnen die entsprechenden Inhalte der Plattform selek-
tiert und gemeinsam spezifiziert werden. Geht es um die Quali-
tatssicherung oder das Testen von NFA, so soll dies gemeinsam
mit den Verantwortlichen abgestimmt werden und die Ergebnis-



Das Vorgehen erfolgt katalogbasiert.

International flilhrende Standards werden genutzt.

@ EFFEKTIVITAT

Standard
- Die Nutzung des Standards bringt die Sicherheit, dass alle
Aspekte beim Umgang mit Softwarequalitét berticksichtigt sind.
A ) « Die Nutzung der Norm in Verbindung mit der Methode und den Tools
Sicherheit

oder anderen Ressourcen.

der msg minimiert das Risiko des Kunden hinsichtlich potenzieller
Risiken zum finanziellen Status, effizientem Betrieb, Reputation

Der Kunde erreicht seine
Ziele mit hoher Genauigkeit

Multiplizierbarkeit
genutzt werden.

und Vollstandigkeit.

Das Modell kann in allen Vorhaben eingesetzt werden.
Die Inhalte sind Ubertragbar in andere Vorhaben.
Methode und Inhalte kdnnen als Plattform fiir eine Behérde/Firma

Die Berater der msg bringen die Erfahrung aus mehreren Projekten ein.

Softwarequalitat.

Die Norm bietet eine detaillierte Sicht auf das Thema

EFFIZIENZ

Umfang + Die msg berat und generiert Qualitat von der Erfassung aller
relevanten Kriterien bis zu deren Messung.
- Expertenwissen der Berater der msg, gepaart mit der Nutzung des
international fihrenden Standards, gewahrleisten ein qualitativ
Qualitat hochwertiges Ergebnis.

Die Vorgehensweise der msg
spart Zeit und Kosten bei
gleichzeitiger Erhhung der
Softwarequalitat.

Zeit und Kosten

Mit dem Vorgehen und dem Expertenwissen der msg steigt die
Qualitat der Software und verkiirzt sich die Zeit zur Herstellung von
Softwarequalitat bei gleichzeitig sinkendem Ressourceneinsatz.

Abbildung 2: Nutzenaspekte bei der msg-Methode

se sollen nicht projektbezogenen, sondern projektubergreifend

zur Verflgung gestellt werden.

Ziel ist es, ab 2018 die Inhalte mit allen Stakeholdern ziel-
gerichtet abzustimmen und fur alle nachnutzbar zu machen.
Sobald die Plattform abgestimmt ist, soll das Erarbeiten und
Abstimmen von NFA in den Projekten deutlich effizienter und
effektiver ablaufen. Durch das Mustermodul ist es bereits
jetzt moglich, fur einzelne Projekte bedarfsgerecht den Zu-
schnitt herzustellen. Dies soll 2018 in weiteren Projekten des
BZSt erprobt werden. Kunftig soll die Thematik nur noch bei
den benotigten Aspekten bedarfsgerecht vertieft werden und
diese Ergebnisse sollen dann als Best Practices nachnutzbar
sein. Auch die Stakeholder auf3erhalb der eigenen Organisa-
tion konnen auf dieser Basis kinftig besser beteiligt werden.
Abstimmungen erfolgen nur noch projektbezogen, falls der

Bedarf an neuen NFA oder sich verandernden Rahmenbedin-
gungen besteht. Je nach Abstimmung konnten auch NFA-Pa-
kete als SLA in Lastenheften referenziert werden, ohne diese
auf die einzelnen Anforderungen herunterbrechen zu missen.
Um diese Moglichkeiten auszuloten, hat das BZSt die Abstim-
mungen des Mustermoduls als Start fur die NFA-Plattform
mit dem ITZBund begonnen. @

1 https:/webstore.iec.ch/publication/11245
2 https:/www.sophist.de/fileadmin/SOPHIST/Puplikationen/Broschueren/SOPHIST_
Broschuere_MASTeR.pdf
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Viele Unternehmen und Behorden befin-
den sich in der Phase der agilen Transition.
Dabei werden gewohnte Dinge und Ablaufe
buchstablich auf den Kopf gestellt. Denn in
einer agilen Welt mit selbstverantwortlichen Teams

wird kein Top-down-,sondern ein Bottom-up-Ansatz gelebt -
auch in der Softwarearchitektur. Waren die Softwarearchitekten noch

/
b
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in den 1990er-/2000er-Jahren die Herrscher Uber Monolithen, so werden
sie in Zeiten von Microservices und agilen Teams immer mehr zu Beratern
ihrer Teams. Doch wie klappt dieser Change bezuglich Wissen und
Verantwortung bei Architekten in der agilen Transition?

EIN ERFOLGREICHER LOSUNGSANSATZ ANHAND
EINES SZENARIOS

Als technischer Ausgangspunkt dient ein monolithisches System,
das durch ein GroBprojekt nach und nach in eine Microservice-
Landschaft migriert wird. Sozialer Ausgangspunkt ist ein Projekt

mit 100 Mitarbeiterinnen und Mitarbeitern sowie ein Architektur-

| von KLAUS FRANZ

team, das die Zugel fest in der Hand halt. Die Mitarbeiterfluk-
tuation ist hoch, das Wissen in den Teams Uber ihr betreutes
Modul entsprechend schlecht ausgepragt. Der Losungsansatz
besteht darin, das Wissen durch die entsprechende Architek-
turdokumentation in die Teams zu bringen und durch Ubergang
der Dokumentation auch die Verantwortlichkeit der Teams fur
die erstellten Software-Artefakte zu starken.



DOKUMENTATIONSAUFBAU

Die Herausforderung: Aus dem grobgranularen Architekturhand-
buch, das den Monolithen beschreibt, muss ein verteiltes Archi-

tekturhandbuch erstellt werden.

Der Grundgedanke: Die Architektur der Software kann auch auf

die Dokumentation angewendet werden.

Die Lésung: Sie besteht in einem auf einem Open-Source-Pro-
jekt basierenden Template zur Entwicklung, Dokumentation und
Kommunikation von Softwarearchitekturen namens arc42.

Ein Grundprinzip von arc4?2 besteht darin, die Beschreibung
eines Gesamtsystems aus den Beschreibungen der Teilsysteme
zusammenzusetzen. Die Teilsysteme werden nicht vollstandig
dokumentiert, sondern nur die fur das Teilsystem relevanten

Kapitel beschrieben.

Allerdings handelt es sich im beschriebenen Szenario nicht um
ein Gesamtsystem mit exklusiven Teilsystemen, sondern um ein
System, das aus der Orchestrierung von Microservices besteht.
Das heif3t, die Microservices arbeiten nicht exklusiv fur ein Ge-
samtsystem, sondern bedienen auch andere Systeme. Um die
Dokumentation fur die Teams im Rahmen zu halten, wurden fur
alle zu bedienenden Gesamtsysteme Referenzarchitekturen
dokumentiert, auf die die Architekturdokumentationen der

Microservices verweisen konnen.

TOOLING

Es gibt viele Tools fur die Dokumentation von Architekturen in
Unternehmen - und in der Regel kommen bei einer Architek-
turdokumentation auch mehrere Tools zum Einsatz. Doch der
Fokus des Teams soll nicht darauf liegen, mehrere Architek-
turdokumentationswerkzeuge zu beherrschen, sondern darauf,
Software zu entwickeln. AuBerdem muss die Dokumentation von
unterschiedlichen Personen erstellt beziehungsweise bearbei-
tet und versioniert werden konnen. Daher eignet sich das Kon-

zept von ,Documentation as Code® an dieser Stelle sehr gut.

DOKUMENTERSTELLUNG

Das Konzept sieht vor, Architekturdokumentation genau wie Code
zu behandeln und somit zur Codeerstellung und -pflege auch die
gleichen Tools zu verwenden. Die Dokumentation liegt im gleichen

Versionskontrollsystem beziehungsweise ist selbst Teil des Codes.

Als Format bietet sich dabei asciidoc’ an, eine weitverbreitete,
leichtgewichtige, schnell zu erlernende Markdown-Language.
asciidoc-Dateien sind Plaintext-Dateien und konnen somit leicht
in einem Versionskontrollsystem wie zum Beispiel Git gehand-
habt werden. Gleichzeitig kann man aus asciidoc Dokumente in
vielen weiterverarbeitbaren Formaten erstellen, wie beispiels-
weise MS Word, PDF, epub, docbook, Confluence-Seiten. Das be-
reits beschriebene arc42-Projekt bietet bereits ein arc42-Tem-
plate im asciidoc-Format an.

GESAMTSYSTEM

Kontextabgrenzung
(externe Schnittstellen)

Bausteinsicht L1
Ablaufsystem-Use-Cases
zentrale Entscheidungen

zentrale Konzepte

SUBSYSTEM #1

Bausteinsicht
lokale Ablaufe

Abbildung 1:Aufbau der Dokumentation in verteilten Systemen (arc42-Empfehlung)

SUBSYSTEM #2

Bausteinsicht
lokale Ablaufe

SUBSYSTEM #3

Bausteinsicht
lokale Ablaufe
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Schaubilder, die bei der Architekturdokumentation unerlass-
lich sind, kdnnen zum Beispiel mit PlantUML, einer sehr mach-
tigen und auch schnell zu erlernenden Plaintext-Notation fur
UML-Diagramme erstellt werden.

Ein Vorteil beim Einsatz von Plaintext-Notationen ist das
automatische Erkennen von Unterschieden in Dokumentatio-

nen und Schaubildern.

QUALITATSSICHERUNG

Durch die Verwendung des Konzepts von ,Documentation as
Code" kann auch der Prozess zur Qualitatssicherung anders
gestaltet werden. Durch eine entsprechende Erweiterung der
Versionsverwaltung (zum Beispiel bitbucket? fir Git) kann be-
reits im Checkin-Prozess eine Qualitatssicherung durch andere
Teammitglieder durchgefiihrt werden — mit dem positiven Ne-
beneffekt, dass das Team auf dem gleichen Wissensstand ge-
halten wird.

GESAMTSYSTEM A

Kontextabgrenzung
(externe Schnittstellen)

Bausteinsicht L1
Ablaufsystem-Use-Cases
zentrale Entscheidungen

zentrale Konzepte

MICROSERVICE 1 MICROSERVICE 2

Ablaufsystem-Use-Cases
lokale Entscheidungen
lokale Konzepte

Ablaufsystem-Use-Cases
lokale Entscheidungen
lokale Konzepte

Bausteinsicht L1
Ablaufsystem-Use-Cases
zentrale Entscheidungen

zentrale Konzepte

MICROSERVICE 3

Ablaufsystem-Use-Cases
lokale Entscheidungen
lokale Konzepte

DOKUMENTERZEUGUNG

Mit der docToolchain® wird ein Konzept und Tool zur Verfligung
gestellt, das aus den Plaintext-Dateien andere Formate generie-
ren und auch andere Quellen fur die Generierung der Architek-

turdokumentation einbinden kann (siehe Abbildung 5).

Ein Einsatzszenario ist beispielsweise, beim Bau der Software
ein PDF zu erstellen, wohingegen beim Deployment der Software
ein unternehmensweit zuganglicher Confluence-Bereich aktua-
lisiert wird. So kann jeder im Unternehmen sehen, wie die aktu-
elle Software in Produktion aufgebaut ist.

SICHERSTELLUNG DER AKTUALITAT DER DOKUMENTATION

Spricht man von ,Erosion von Software®, hat man in der Regel die
Dokumentation als den Bestandteil im Blick, der am schnellsten
veraltet. Hingegen kann die Aktualitat der Dokumentation im
beschriebenen Szenario organisatorisch und/oder technisch si-
chergestellt werden.

GESAMTSYSTEM B

Kontextabgrenzung
(externe Schnittstellen)

REFERENZARCHITEKTUR X

Ablaufsystem-Use-Cases
zentrale Entscheidungen
zentrale Konzepte

REFERENZARCHITEKTUR X

Ablaufsystem-Use-Cases
zentrale Entscheidungen
zentrale Konzepte

MICROSERVICE 4

Ablaufsystem-Use-Cases
lokale Entscheidungen
lokale Konzepte

Abbildung 2: Aufbau der Architekturdokumentation in einer heterogenen Microservices-Landschaft
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.Sequenzdiagramm REST-Service Nutzung
[plantuml, file="trackerschreib.jpg"]
@startuml

actor "REST-Nutzer" as nutzer
participant "Tracker" as tracker
database "Tracker-DB" as db

nutzer - tracker
nutzer ++
tracker++

Schreibe Eintrag

tracker —>db
db++
db—>tracker
db--

Schreibe Eintrag

Eintrag geschrieben

tracker—>nutzer
tracker--
nutzer—--
@enduml

Eintrag geschrieben

Abbildung 4: Sequenzdiagramm in PlantUML-Notation

Dabei ist die organisatorische Variante, die Dokumentation in die
Definition-of-Done aufzunehmen, und die technische Variante,
ein QS-Werkzeug, wie zum Beispiel JQAssistant, beim Erzeugen
des Codes (und somit der Architekturdokumentation) einzu-
binden. JQAssistant analysiert den Code statisch und ermittelt
mithilfe vorher festgelegter Regeln Abweichungen zu definierten
Architekturstandards.® Diese Abweichungen kénnen auf eine

veraltete Dokumentation hinweisen.

Ersteller des Pull-Requests

— T
2 2o

&8

ERSTELLER REVIEWER

\—/"

Nachbesserung erforderlich

Abbildung 5: Prozess zur Qualitatssicherung

FAZIT

Der Einsatz des Konzepts ,Documentation as Code” ruckt die
Dokumentation in den Fokus der taglichen Arbeit des Teams.
Es stehen bereits viele Tools zur Verfigung, die Projekte dabei
unterstitzen, mit Dokumentation umzugehen, und bei geringem

REST-NUTZER

=

REST-NUTZER

TRACKER
TRACKER-DB
Schreibe Eintrag
. Schreibe Eintrag
Eintrag geschrieben
Eintrag geschrieben -
TRACKER 8

TRACKER-DB

Aufwand einen erheblichen Mehrwert schaffen. Durch ,Docu-
mentation as Code" auf Basis eines Versionskontrollsystems
gehoren Fragen wie ,Welcher Dokumentationsstand passt zu
welchem Softwarestand?* und ,Wer hat was geandert?* der
Vergangenheit an. Das Team als selbstverantwortliche Einheit
kann sich Uber den Review-Prozess zu einem frihen Zeitpunkt
Feedback von erfahrenen Architekten holen. Der Review-Prozess

kann aber auch zur Wissensverbreitung genutzt werden.

AUSBLICK

,Documentation as Code" bietet viele Moglichkeiten, um mit
Dokumentation in Software-Projekten umzugehen. Man kénnte
diesen Bottom-up-Ansatz auch flr das EAM nutzen und aus der
Dokumentation entsprechende EAM-Artefakte generieren. Auch
die Automatisierung von Dokumentation ist durch die Verwen-
dung von Plaintext-Dateien sehr viel einfacher moglich. Dartber
hinaus konnte der JQAssistant nicht nur zur Kontrolle der Aktu-
alitat der Architekturdokumentation, sondern auch zur Generie-
rung von Teilen der Dokumentation eingesetzt werden. Das hier
beschriebene Tool-Set ist auflerdem nicht auf Architekturdo-
kumentation beschrankt, sondern kann auch fur andere Doku-
mente verwendet werden, wie zum Beispiel Betriebshandbicher,
Release-Notes etc. Oder auch fur ein Anwenderhandbuch mit

automatisch aktualisierten Screenshots. @

https:/de.wikipedia.org/wiki/AsciiDoc
https:/bitbucket.org/
https:/doctoolchain.github.io/docToolchain/
Siehe .public Ausgabe 02-2018

MW —
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BUCHVORSTELLUNG

DIE ZUKUNFT IN

DIE HAND NEHMEN!

Andrew Keen sammelt in seinem Buch ,How to Fix the Future® Ansatze fur

eine bessere digitale Welt.

Fix the future? Muss die Zukunft denn repariert werden, mag man
fragen. Das muss sie unbedingt! So jedenfalls der Befund des Un-
ternehmers, Historikers und Internetkritikers Andrew Keen. Sein
neuestes Buch ,How to Fix the Future® zeigt, dass die Reparatur in
vielen Punkten und an vielen Orten bereits begonnen hat. Wir ste-
hen heute, mitten in der digitalen Revolution, in etwa dort, wo die
westlichen Gesellschaften in Bezug auf die industrielle Revolution
gegen Ende des 19.Jahrhunderts angelangt waren. Damals begann
man gerade, die Rechte und das Wohlergehen der Arbeiter in den
Blick zu nehmen und den Monopolen entgegenzutreten. Andrew
Keen hatin zahlreichen Begegnungen und Gesprachen, die er rund
um den Globus gefihrt hat, Menschen, Projekte, Unternehmen
und staatliche Institutionen mit Ideen gefunden, die Mut machen.
LAgency” (in der deutschsprachigen Ausgabe etwas unzulénglich
mit ,Selbstbestimmung” Ubersetzt) lautet einer der Kernbegriffe
seines Buches - die zentrale menschliche Qualitat, die wir uns zu
eigen machen mussen: die Fahigkeit und den Willen, zu gestalten,
gepaart mit der Bereitschaft, Verantwortung zu Gbernehmen.

Was Keen gegen die ,Vier apokalyptischen Reiter® des Silicon

Valley - Google, Facebook, Apple und Amazon - vor-
bringt, ist nicht neu: Da waren die Ausnutzung unserer
Daten und die Uberwachung jedes Einzelnen (zu Wer-
bezwecken). Die verhédngnisvolle Gleichglltigkeit gegen-
Uber den Inhalten, die daraus folgende Entwertung jour-
nalistischer Qualitat ebenso wie kreativer Leistungen. Die
Schaffung des weiter wachsenden arbeitenden Prekariats,

das AusmafB der Konzentration von Kapital, um nur einige we-
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sentliche Punkte zu nennen. Keen jedoch geht es um die weit-
reichenden gesellschaftlichen Folgen und er verbindet seine
Kritik mit der Frage, wie unsere Zukunft aussehen kann und soll.

Die vielfaltigen Antworten, die er gesammelt hat, verortet er in
einem grofieren Bild. In ihm werden einerseits historische Linien
sichtbar, andererseits weist es einen ideengeschichtlichen, ethi-
schen Horizont auf: Keens Maf3stab ist der Humanismus, der die
westliche Welt seit der Renaissance gepragt hat. Daraus resultiert
auch der Untertitel im englischen Original:,staying human®. Das
Idealbild, das er der digitalen Gegenwart entgegenhalt und von
dem er zugleich Spuren in ihr findet, ist das von Thomas Morus'
LUtopia“ (1516). Utopisch ist der von Keen entworfene Weg den-
noch nicht — und auch wenig ideologisch. Er ist bei allen geschil-
derten Begebenheiten, Indizien und Vorwirfen bemuht, sie von
mehreren Seiten zu betrachten. Hier wird nicht schwarz-weif3 ge-
zeichnet — auch das bereits, wenn man so will, ein konsequenter

Gegenentwurf zu den Echokammern der sozialen Medien.

Funf Werkzeuge zur Gestaltung einer humanen digitalen Zu-
kunft schlagt Andrew Keen vor. Sie betreffen die Politik ebenso
wie die Zivilgesellschaft. Einfache Antworten hat er damit nicht
zur Hand. Was es braucht, sind: Regulierung, wettbewerbsfahige
Innovationen, gesellschaftliche Verantwortung, bewusste Ent-
scheidungen der Verbraucher und der Arbeitenden sowie nicht
zuletzt Bildung. Diese funf Werkzeuge werden in jeweils einem
von insgesamt zehn Kapiteln in aktuellen und historischen Bei-
spielen beschrieben.



Regulierung im Zeitalter der Vernetzung betrifft vor allem kartell-
rechtliche Fragen sowie den Datenschutz. Wettbewerbsfahige
Innovationen, so Keens Credo, setzen eine Regulierung im Sinne
einer okonomischen Re-Dezentralisierung voraus: Jenseits der
gegenwartigen ,Alles-dem-Sieger“-Rolle des Silicon Valley brau-
chen neue Ideen faire Marktchancen. Mit gesellschaftlicher Ver-
antwortung meint er nicht die Forderung sozialer Projekte durch
erfolgreiche Unternehmen oder ihre superreichen Grinder, son-
dern die Bereitschaft, die Probleme, die sie verursacht haben,
aus der Welt zu schaffen (beziehungsweise die Folgen ihres Tuns
von Beginn an zu bedenken). Das Werkzeug ,bewusste Entschei-
dungen von Verbrauchern und Arbeitenden® setzt auf den Markt:
Wenn gentgend Menschen dieses tun oder jenes lassen, dann
konnen sie auf Angebote und Regeln Einfluss nehmen.

Und Bildung? Bildung muss junge Menschen befahigen — nicht
nur zum Programmieren, sondern mehr noch zu Kreativitat,

Mut und eben ,Agency® also zu Gestaltungskraft und Gestal-

ANDRE
KEEN

(Montessori und Steiner) und bereits seit Jahrzehnten etabliert
sind, ohne dass die institutionelle Bildung insgesamt den Nach-

wuchs inzwischen besser auf die Zukunft vorbereiten wirde.

Europa Ubrigens sieht Keen als Vorreiter: Die Europaische Union
insgesamt sowie auch Leistungen einzelner Lander verandern
die vernetzte Welt und konnen Beispiel geben. Beeindruckt ha-
ben ihn offenbar die europaische Wettbewerbskommissarin
Margrethe Vestager in ihrem Feldzug gegen Silicon-Valley-Gro-
Ben ebenso wie die Datenschutz-Grundverordnung, deren Wir-
kung weit Uber Europa hinausreicht. Beeindruckt hatihn ebenso
Estland, das auch hierzulande des Ofteren als Vorbild betrach-
tet wird. Estlands vernetzte Verwaltung hat jederzeit Zugriff auf
die Daten ihrer Burger und der Blrger wird stets automatisch
informiert, wenn und zu welchem Zweck die staatlichen Ins-
titutionen auf seine Daten zugreifen. Folglich liegt Estland in-
ternational nicht nur in der Digitalisierung weit vorne, sondern
auch hinsichtlich des Vertrauens, das die Administration bei

’//////////////////////////////////////////////////////////////////////

Andrew Keen, How to Fix the Future. Staying Human in the Digital Age (2018),
deutsch: Andrew Keen, How to Fix the Future.

Finf Reparaturvorschlage fir eine menschlichere digitale Welt, Verlagsgruppe
Random House 2018
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tungswillen. Auch wenn man dieser padagogischen Zielsetzung
zustimmt, so ist Keens Kapitel zur Bildung am Ende doch das
schwachste. Das mag zum einen daran liegen, dass der Maf3stab
das amerikanische Bildungssystem ist. Zum anderen sicherlich
auch daran, dass er Vorbilder ausgerechnet in padagogischen
Ansatzen findet, die zutiefst im frihen 20. Jahrhundert wurzeln

den Burgern genieB3t. Vertrauen, trust, ist denn auch fur Keen
ein weiterer Schlusselbegriff fur die Gestaltung der Zukunft.
Vertrauen muss man sich verdienen. Selbst Deutschland, das
auch in der Einschatzung Keens in Sachen Digitalisierung der-
zeit weit zurlckliegt, konnte eine Vorreiterrolle einnehmen,
wenn es seine traditionelle Starke wiedergewinnt, die Dinge
besser zu machen. Auf diese Weise hatte es Deutschland in den
sechziger Jahren geschafft, die amerikanische Automobilindu-
strie mit dem Fokus auf Sicherheit abzuhangen. Heute kénnte
diese Tugend erneut entscheidende Veranderungen zum Bes-
seren hervorbringen. Ansatze dazu hat Keen in Deutschland

einige gefunden.

Alles in allem ein Impuls auf 290 Seiten. Wer Digitalisierung
gestaltet und wem dabei die gesellschaftliche Entwicklung
nicht egal ist, der sollte ,How to Fix the Future® zur Hand neh-
men, sich inspirieren lassen, weiterdenken und mitdiskutieren.
Keine Innovation gelingt einfach so — auch nicht die Reparatur
der globalen vernetzten Zukunft. e
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WIR MUSSEN DEN SPRUNG ZU EINER
NEUEN, STABILEN ORGANISATION SCHAFFEN,

DIE DAS DIGITALE MITEINSCHLIESST.

7

Der Mathematiker, Autor und
,Omnisophist®Prof. Dr. Gunter Dueck
hatin Berlin einen Vortrag
,Offentliche Verwaltung — wie ein
Digital Native sie sich wunscht”
gehalten.Jurgen Fritsche,
Mitglied der Geschaftsleitung

der msg systems, hat aus diesem
Anlass mit ihm gesprochen. Der
gesamte Vortrag kann online
abgerufen werden unter:
https:/www.youtube.com/watch?-
v=9719CBzLwnlA
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Fritsche: Wenn man tber Digitalisierung spricht, dann ist oft von
Disruption die Rede. Also, dass neue Marktteilnehmer auftreten
und bisherige Geschaftsmodelle aufgekindigt werden. Das hat
man in der Wirtschaft gut verstanden und es gibt auch Beispiele
daflr aus der Telefon- oder Fotoindustrie und einige mehr. Aber
in der Verwaltung? Kann die Verwaltung oder die Politik tUber-
haupt von Disruption betroffen sein? Was meinen Sie?

Dueck: In der Verwaltung geht es naturlich weniger um neue
Konkurrenten im Markt, aber es gibt Modelle in anderen Lan-
dern, mit denen sich die Verwaltung in Deutschland messen las-
sen muss. Da ist schon Sprengstoff drin. Es sind die Birger, die
den Politikern hier Erfahrungen aus dem Ausland unter die Nase
reiben. Zurzeit beispielsweise wird viel daruber berichtet, dass
anderswo bereits komplett bargeldlos bezahlt wird. Wirecard,
eine Key Company in diesem Gebiet, ist in den DAX aufgeruckt.
Ich denke, da findet die Bewusstseinsbildung eigentlich Uber die
Bevolkerung statt. Die Bevolkerung fragt, warum in Schweden
das Grundbuchamt schon so halb in Blockchain-Technologie
ist und warum bei uns heute noch praktisch handschriftlich ab-
gewickelt wird. Da baut sich ein gewisser Druck auf. Der Wahler
fahrt in Urlaub und sieht dort, dass es auch anders und besser
geht. Es spricht sich herum, wenn in Singapur nur noch selbst-
fahrende Autos unterwegs sind. Es gibt chinesische Millionen-
stadte, in denen 10.000 Busse ausschliefilich elektrisch fahren.
Dann sagen deutsche Politiker: ,Ja, China, dort werfen die mit
Geld um sich und befehlen die Veranderung, das kénnen wir
nicht.“ Aberich denke, dass diese Beispiele aus anderen Landern
durchaus eine Wirkung haben. Das ist ein bisschen traurig: Ich
finde, wir konnten oder mussten Vorreiter sein. Aber immerhin
mit einem Rest an Stolz auf ein ,Made in Germany* entsteht die

Motivation:Jetzt machen wir das auch!

Fritsche: Blrger sind naturlich eine wichtige Zielgruppe. Aber

E-Government umfasst eigentlich mehr, meint eine Verwaltung,


https://www.youtube.com/watch?v=9f9CBzLwnlA
https://www.youtube.com/watch?v=9f9CBzLwnlA

die elektronisch oder automatisiert Informationen austauscht
und eng zusammenarbeitet. Diese Schnittstelle wird auf der po-
litischen Ebene wenig beachtet, weil im Vordergrund immer der
Burgerkontakt steht. Wie sehen Sie das?

Dueck: Da gibt es wahrscheinlich auch ganz grof3e Reserven, die
von aufden schwer abzuschéatzen sind. Sicher ist, dass die Zu-
sammenarbeit der Behdrden oftmals nicht optimal funktioniert.
In der Zeitung steht zum Beispiel, der Verfassungsschutz weif3
wieder nicht Bescheid. Dann fragt man sich, was machen die
Behorden eigentlich? Und es entsteht ein gewisses Misstrauen.
Ich habe kurzlich Uber Twitter eine Meldung erhalten: Der Pra-
sident eines Landesverfassungsschutzes hatte die Anzahl von
Gefahrdern geschatzt und bei einer Anhérung im Bundestag hat
man ihn gefragt, woher er das weif3. Er antwortet: ,,Aus Wikipe-
dia.” Nehmen wir mal an, diese Meldung stimmt. Wie kann das
sein? Der Verfassungsschutz sollte das eigentlich wissen. Da
lauft etwas falsch. Ob das ein technisches Problem ist, weif3 ich
naturlich nicht. Polizisten benutzen fur ihre Arbeit ein privates
Handy. Bei der Bundeswehr konnen die Panzer im Einsatz nicht
untereinander kommunizieren, also rufen sich die Soldaten mit
dem Handy an. Das geht einfach nicht. Alle diese Dinge sollten
eigentlich richtiggestellt und gut gemacht werden.

Fritsche: Politiker werden fur vier Jahre gewahlt. Die kénnen
sagen, die vier Jahre kriege ich rum, ohne etwas zu tun, und die
Verwaltung kann sagen, warum sollich mich damit beschéaftigen,

ist gar nicht mein Auftrag.

Dueck: Ich glaube, Deutschland mag das nicht, wenn es hin-
tendran ist. Nehmen Sie die FuB3ballweltmeisterschaft mit ihrem
triben Ausgang,da werden dann Revolutionenverlangt.Herr Low
hingegen hat nach drei Monaten Analysieren dann zwei Spieler
ausgetauscht. Dann grummelt das Volk, so geht das nicht, und
verlangt einschneidende Maf3nahmen. Wir brauchen wieder so
einen Politiker mit einem Herzblutthema, also so jemanden wie
Norbert Blim:, Ich méchte eine Pflegeversicherung Das sagt er
dann zwanzig Jahre und dann bekommt er oder bekommen wir
sie auch. Oder der Leber-Plan': Wir wollen Autobahnen Uberall
haben. Wenn wir wieder solche Politiker hatten, dann wirde es

gehen. Tatsachlich will niemand etwas, au3er Wahlen gewinnen.

Fritsche: Man kann naturlich die Hoffnung auf die Politiker set-
zen. Aber wenn man sich den Staatsaufbau in Deutschland an-
schaut, dann gibt es die Behorden als sogenannte ausfuhrende
Verwaltung, deren Auftrag es ist, Gesetze zu vollziehen. Die aber
nicht dafir aufgestellt sind, sich selbst neu zu organisieren oder
sichinihrer Funktion zu &ndern. Die Frage ist also, was die ausfih-

1 https://de.wikipedia.org/wiki/Leber-Plan

rende Verwaltung eigentlich tun kann, wenn die Politik nichts tut,
um mit der Digitalisierung Schritt zu halten. Was raten Sie denen?

Dueck: Das ist naturlich nicht ganz einfach. Die Verwaltung
musste politisch agieren, Koalitionen untereinander schlief3en
und so auch mal selbst Vorschlage zu Gesetzesanderungen ma-
chen.Allerdings empfindenVerwaltungen das wahrscheinlich als
schmerzlich, wenn die Amterkompetenzen oder -grenzen geén-
dert werden. Die Digitalisierung verlangt fur ihre hochste Effizi-
enz,dass alles gleich gehandhabt wird. Dann wirde Meldewesen
oder Ausweisausgabe und so weiter bundesweit gleich organi-
siert. Das schmerzt naturlich die Landerbehorden. Die Digitali-
sierung stellt in gewisser Weise das Verwaltungsprinzip des Fo-
deralismus in Frage. Das ist dann eine sehr grundsatzliche, fast
eine Verfassungsfrage. In manchen Féallen ist es etwas einfacher,
da sagt man, dass das Abitur bundeseinheitlich gerecht sein
muss. Wenn es um Gerechtigkeit geht, sind die Burger sehr auf-
geschlossen.Inanderen Fallen, beispielsweise solche Sachfragen,
wie lange ein Grab gemietet werden muss oder wann die Mullei-
mer geleert werden, dann sagen sie, dass das Sache der Kommu-
nenist. Aber um alle Frichte der Digitalisierung zu ernten, musste

man daruber nachdenken, was man wie vereinheitlichen kann.

Fritsche: Wir reden ja viel Uber Probleme und Herausforderun-
gen, auch im Rahmen der Digitalisierung. Reden wir doch ein-
mal Uber die Chancen. Welche Chancen ergeben sich denn Ihrer
Meinung nach aus der Digitalisierung fur die Verwaltung, fur die
Politik in Deutschland?

Dueck: Gut, in der Wirtschaft wirde man sagen, dass die Chance
besteht, dass wir die gleiche Arbeit mit der Halfte der Leute hinbe-
kommen. Das wird ja in der 6ffentlichen Verwaltung nicht als Chan-
ce gesehen. Dass die offentliche Verwaltung Uberaltert, dass das
Durchschnittalter der Beschaftigten bald Uber finfzig Jahre liegt,
erhoht jetzt ein wenig den Druck. Viele von denen, die wenig ande-
rungswillig sind, werden bald ausscheiden. Es vollzieht sich also

allméahlich ein Ubergang zur jiingeren Generation, die das relativ
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schnell anders machen wird. Auf3erdem bekommen viele staatliche
Institutionen gar nicht mehr so etwas wie IT-Skills, weil die Gehalter-
strukturen nicht stimmen.Schon die Autohersteller haben Probleme,
die besten Ingenieure in der Entwicklung oder Kl-Leute einzustellen.
Bei einer staatlichen Stelle wollen diese gesuchten Fachkréafte je-
denfalls nicht mehr so gerne arbeiten. Man misste also auch bei

den Gehaltern ansetzen und die angleichen, gerechter machen.

Fritsche: Ist ein smarter Staat oder ist eine smarte Verwaltung

ein wichtiger Wirtschaftsfaktor?

Dueck: Das wird oft gesagt, aber es gibt auch noch andere As-
pekte. Deutschland hat eine verlassliche Infrastruktur. Die Poli-
tik macht nicht zu starke Anderungen, anders als aktuell etwa in
den USA: Dort wei3 man von Tag zu Tag nicht, ob zwanzig Prozent
Zoll oder dreiflig oder zehn oder null gelten. Das fuhrt zu Unruhe.
In manchen Staaten konnen Leute einfach weggeschlossen wer-
den, wenn sie in Ungnade fallen. Auch das fuhrt zu Unsicherheit.
Wir haben hingegen ein sehr stabiles System. Deutschland ist
nicht einfach schlecht, nur weil es eine schlechte IT hat. Die sta-
bilen Verhaltnisse werden uns zugutegehalten, anderungsun-
willig, aber stabil. Jetzt mussen wir den Sprung zu einer neuen,
stabilen Organisation schaffen, die das Digitale einschlie3t. Aber
so schlecht ist das Stabile auch nicht.

Fritsche: Die msg ist ja als externer Berater und auch Umsetzer
in der und fur die Verwaltung tatig. Was raten Sie uns als Dienst-
leister, was kdnnen wir tun, um die Verwaltung zu unterstitzen

und um ihr zu helfen, dorthin zu kommmen, wo sie hinwill?
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Dueck: Das hat zwei Ebenen. Das eine ist, die Verwaltung tech-
nisch besser zu machen. Das andere ist das Erwartungsmanage-
ment bei den Stakeholdern — was nicht so einfach ist. Man muss
esziemlich Vielen recht machen. Das gilt allerdings nicht nurinder
Verwaltung. Wenn man irgendwo grof3ere Veranderungen angeht,
dann sind ganz viele Leute irgendwie betroffen. Das ist immer mit
Verlustangsten verbunden. Und grof3e Projekte konnen Karrieren
zerstoren. Ein guter Berater wird einerseits die technische Losung
finden, andererseits es schaffen, dass alle Leute etwas Positives
mit dem Projekt verbinden. Ich habe manches Mal vorgeschlagen,
ein Jahresgehalt als Bonus zu zahlen, damit das Projekt gelingt
und Mitarbeiter den Mut haben, ihre eigene Rolle Uberflussig zu
machen. Das ist beim Management ublich, auf Ebene der Mit-
arbeiter kaum durchzusetzen. Aber auch die Mitarbeiter sollten
vom Umbau profitieren: mit einem Bonus und aktiver Hilfe bei der
Suche nach einer neuen Position. Man kann nicht einfach ein Mil-
lionen- oder ein Hundert-Millionenprojekt scheitern lassen, blof3
weil sich ein paar Leute dagegen sperren, abgeschafft zu werden.
Da muss man, glaube ich, menschlicher agieren und kreativer sein.

Fritsche: Das heif3t, der Anspruch an einen Berater steigt. Die
technische Machbarkeit ist ja da. Das kann ein Berater norma-
lerweise abdecken. Aber es waren, auch flr Berater, neue Talente

notwendig, um diesen Veranderungsprozess zu betreiben.

Dueck: Man spricht diesbezUglich heute viel von Empathie oder
Agilitat, Design-Thinking oder Kreativitat. Eigentlich geht es um
die Verantwortung, dass das Ergebnis allseitig gut wird. Dazu
muss man eben auch an alle denken. Ein guter Berater wird alle
Stakeholder auflisten und sich dann in jeden hereinversetzen:
Was wird er zu diesem Projekt meinen und in welcher Weise wird
er mitarbeiten? Die neue Zeit verlangt danach, sich mit den Men-
schen ehrlich zu befassen. Ich habe mal ein Projekt so angefan-
gen. Alle Leute, die um den Tisch saf3en, sollen hinterher mit mir
einzeln reden, was sie sich vom Projekt erhoffen, was sie furch-
ten und wohin sie beférdert werden wollen, wenn das Projekt zu
Ende ist. Und dann habe ich das notiert und mein Bestes getan,
dass alle Leute zu ihrer Zufriedenheit da herauskommen.

Fritsche: Vielen Dank fir das anregende Gesprach und die vielen

interessanten Aspekte, Herr Dueck.

Dueck: Sehr gerne. @
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N\
N\
\
~Machen wir die ORGANISATION MENSCH \\\\\ ,Der MENSCH IM
RICHTIGEN PROJEKTE?“ PM-Kompetenz- § MITTELPUNKT*
(strategische Steuerung) aufbau § (Befahigung/Akzeptanz)
N\
N\
N\
\
N

STRATEGISCHES
PROJEKTMANAGEMENT

BEIM ITZBUND

Das Informationstechnikzentrum Bund (ITZBund) — der IT-Dienstleister des Bundes — deckt mit 2.700 Beschaftigten an zw6lf Stand-
orten das gesamte Aufgabenspektrum an IT-Dienstleistungen fiir die 6ffentliche Verwaltung ab. In seinem Project Management Office
(PMO) bundelt das ITZBund projektibergreifende Unterstitzungsfunktionen zur Einflihrung und Optimierung von Projektmanage-
mentsystemen und bietet operative Unterstiitzung von Projekten und Projektbeteiligten. Dabei misst sich das PMO an folgendem
Leitbild:,Alle Projekte im ITZBund werden von qualifizierten Projektleiterinnen und Projektleitern in einer fiir Projekt und Organisati-
on angemessenen Weise mit etablierten PM-Standards und -Methoden geleitet und dabei Ubergreifend gesteuert.”

PROJECT MANAGEMENT OFFICE — OPTIMALE UNTERSTUTZUNG DES PROJEKTMANAGEMENTS

Das [TZBund hat in seinem imJahr 2017 herausgegebenen,,ITZBund B ] }
) ) B ) e Forderungvon Projektmanagement-Fachkompetenz,organi-
Projektmanagement-Leitfaden® Grundsatze, Vorgehensweisen und ) }
} ) - ) ) ) satorischer und sozialer Kompetenz
Hilfsmittel fir das Projektmanagement beim ITZBund beschrieben. o )
o GPM-Zertifizierungzum Projektmanagement-Fachmann oder

AT . L Senior Projektmanager
Machen wir die richtigen Projekte? (Multiprojektmanagement)

o Zentrale Steuerung des Projektportfolios im ITZBund o ) o
) ) Machen wir die Projekte richtig? (PM-Regelungen und Werkzeuge)
¢ Organisatorischer und prozessualer Rahmen nach DIN 69909-01 B ; )
e PM-Vorgaben und -Regelungen fur Einzelprojekte und
Programme (- PM-Leitfaden des ITZBund)

o Einsatz von PM-Werkzeugen (MS Project Server, proBund fur

 Steuerung und Uberwachung aller aktuell durchgefiihrten
Projekte

o Transparente und steuerungsrelevante Sicht Uber alle Projekte ) .
die Erfassung aller Projektdaten, Beschaffungs- und Kolla-

borations-Werkzeuge (BSCW und MS SharePoint))

auf Basis von Kennzahlen

Der Mensch im Mittelpunkt (PM-Kompetenzaufbau)

o Aufbau geeigneter Kompetenzen fur die Mitarbeitenden
durch Schulungen zum V-Modell XT Bund, V-Modell XT
ITZBund und zu PM-Werkzeugen

.MSQg



Abbildung 2: Multiprojekt-Dashboard des ITZBund

0— PROJEKTMANAGEMENT-LEITFADEN DES ITZBUND

. Bildet die Grundlage fir ein einheitliches Vorgehen im Projektmanagement.

. Gibt Handlungsanweisungen fur das Projektmanagement durch Festlegung von konkreten Aktivitaten und Ablaufen mit definierten Ergebnissen
. Adressiert den Projektleiter und die Beschaftigten im ITZBund und dartber hinaus die Vertragspartner.

. Die Regelungen des PM-Leitfadens sind in allen Projekten des ITZBund einzuhalten (Anwendungsverpflichtung).

. Abdeckung des gesamten Lebenszyklus eines Projektes Uber alle vier PM-Phasen von der Angebotsphase Uber die Pl
und Steuerungsphase bis zur Abschlussphase.

. Basiert auf dem V-Modell XT ITZBund.

anungs- zur Umsetzungs-

a —— PROJECT MANAGEMENT OFFICE DES ITZBUND

. Die Einfihrung und Optimierung von Projektmanagementsystemen sowie die operative Unterstitzung von Projekten und Projektbeteiligten steht
im Vordergrund.

. Leitbild: Alle Projekte im ITZBund werden von qualifizierten Projektleiterinnen und Projektleitern in einer fir Projekt und Organisation.

° —— PROJECT-MANAGEMENT-TOOLBOX

« PM-Tools (MS Project Server, proBund fir die Erfassung aller Projektdaten, Beschaffungs- und Kollaborations-Werkzeuge (BSCW und
MS SharePoint)),

. PM-Produktvorlagen (Angebotscheckliste, Stakeholderanalyse, Projekthandbuch, QS-Bericht, Projektabschlussbericht, SERVISTA-Formulare),
. weitere Hilfsmittel (Arbeitshilfe Kickoff, Abnahmeerklarung, Aufgabenliste, Mitarbeiterverflgbarkeits- und Einsatzplanung, Checkliste
Auftragsprufung).

° —— PROJECT-MANAGEMENT-TOOLBOX

. Project-Management-Office-Services

. Entwicklung von Projektmanagement-Methoden und Regeln fur alle Projekte des ITZBund,
. Entwicklung und Einflihrung von Projektmanagement-Werkzeugen,

. Multiprojektmanagement und -controlling (Projektportfolio erstellen, Statusberichte konsolidieren und aufbereiten, Gesamtstatus des
Projektportfolios anzeigen),

. Forderung des Projektmanagement-Kompetenzaufbaus (Fach-, Organisations- und soziale Kompetenz).
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IHNEN GEFAL T
DIE AUSGABE?
DANN ABONNIEREN

SIE .public UNpD
EMPFEHLEN SIE UNS
WEITER.

www.msg.group/public


http://www.msg.group/public

