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Corona ist eine globale Tragdodie — menschlich, gesellschaft-
lich, 6konomisch. Zugleich scheint diese pandemische Bedro-
hung auch die besseren, Hoffnung gebenden Seiten unserer
Gesellschaft herauszufordern. Beispiele dafur erlebt jeder hof-
fentlich taglich personlich — oder liest und sieht sie in den Medien."
Auch die Politik und die 6ffentliche Verwaltung erfillen in dieser
Zeit viele der Anspruche an sie. Ich bin zum Beispiel sehr froh, dass
unsere Regierungschefin uns mit dem historischen ,[...] Ask what
you can do for your country“-Aufruf? motiviert und nicht, wie man-

L)

cher ihrer internationalen Kollegen, mit pathetischen Kriegserkla-
ED |TO RIAL rungen droht® oder mit bewussten Falschbehauptungen tauscht.

Die Behérden krempeln jetzt gezwungenermafen die Armel hoch und liefern: eine Plattform, auf der sich
Lgestrandete” Bundesburger fur eine Ruckholung registrieren lassen kénnen. Ein Unterstutzungsantrags-
portal fur KMU. Heimarbeitsfahigkeit fur 70 % der Behordenmitarbeitenden.® Videokonferenzen, ein-
fach so, Uber das Notebook. Vieles, was bis dato in monatelangen, jahrelangen Prozessen, Diskussionen,
Ausschreibungen nicht geschafft wurde, wird jetzt binnen weniger Tage oder Wochen maoglich gemacht.
Und diese Krise wird noch so lange andauern, dass viele dieser fur Behorden neuen Arbeitsweisen und
Losungen auch danach noch Bestand haben werden.

Gleichzeitig offenbaren sich in diesen Tagen auch die digitalen Versaumnisse besonders schmerzhaft — zum
Beispiel, wenn man mit angehaltenem Atem hofft, dass der eigene DSL-Anschluss die wichtige Dreier-Video-
konferenz bewaltigt, oder wenn die Mitarbeitenden des Behordenkunden im Homeoffice im Schichtbetrieb
arbeiten mussen, um nicht die eigene Infrastruktur (VPN, Lizenzen etc) zu Uberlasten. Geradezu anachronis-
tisch wirkt auch die aktuelle Meldung, dass der IT-Planungsrat das Flaggschiffprojekt des OZG, den gemein-
samen Portalverbund von Bund, Landern und Kommunen, nach zwei Jahren Umsetzungsversuchen mit den

Worten ,Eingestandnis des Scheiterns® kommentiert und einen ,geordneten Rickzug*empfiehlt.®

In der .public geben wir jedes Mal Impulse fur eine erfolgreiche Digitalisierung und berichten von positiven
Beispielen. Der Schwerpunkt liegt diesmal auf ,Plattformen®: von den Potenzialen einer richtig genutzten
Plattform fur das kommunale Gemeinwesen (,Eine kommunale Datenplattform als Herzstick der Smart
City") Uber deren Steuerung (,Steuerungsprozesse fir das Management von Plattformen®) bis zu technischen
Aspekten (,Betreutes Wohnen fir Altanwendungen®) — und mehr! Dartber hinaus finden Sie weitere span-
nende Artikel am Puls der Technologien und der (Behérden-)Projekte (zum Beispiel ,Kanban in der Praxis®)
und, last, but not least, unseren ,Dauerbrenner®, das Interview, diesmal mit der Professorin fir E-Government
und Open Data Ecosystems der Universitat Lubeck, Prof. Dr. Moreen Heine, Uber das Joint Innovation Lab.

Ich hoffe, dass wir Ihnen in diesen ungewohnlichen Zeiten mit unserer prall gefullten Ausgabe etwas
willkommene Abwechslung und interessante Informationen ins Homeoffice oder in ihr Biro bringen.

/J\ 2«—»(30*""“

Dr. Andreas Zamperoni
Chefredakteur .public

https://www.stern.de/genuss/essen/wegen-der-coronakrise--was-sich-restaurant-betreiber-jetzt-ausdenken--um-zu-ueberleben-9198702.html
(abgerufen am 27.03.2020).

https:/www.ushistory.org/documents/ask-not.htm (abgerufen am 27.03.2020).
https:/www.faz.net/aktuell/politik/corona-krise-in-frankreich-macron-erklaert-virus-den-krieg-16682743.html (abgerufen am 27.03.2020).
https://edition.cnn.com/2020/03/22/politics/fact-check-trump-coronavirus-false-claims-march/index.ntml (abgerufen am 27.03.2020).
... leider auch auf Kosten der Arbeitsfahigkeit der externen Dienstleister, die ihre SINA-Notebooks zurtickgeben mussen.

Tagesspiegel BACKGROUND vom 25.03.2020.

o U~ wWwN
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,DIE VERWALTUNG IST PERMANENT
UNTER DRUCK, ES FEHLT DIE ZEIT,

DIE MAN FUR INNOVATION BRAUCHT

_

Frau Professor Dr. Moreen Heine, Joint Innovation Lab, Universitat zu

LUbeck, im Gesprach mit Werner Achtert, msg systems ag
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msg: Frau Prof. Heine, das Joint Innovation Lab (JIL) wurde im
Dezember 2018 er6ffnet. Was war der Anstof3 zur Grindung ei-
nes Innovationslabors in Lubeck?

Prof. Heine: Die Initiative geht auf eine Delegationsreise nach
San Francisco zuruck. Vertreter der Verwaltung und der Wirt-
schaft wollten sich in den USA umschauen, wie Innovation dort
lauft. Auf dieser Reise entstand die Idee, in Schleswig-Holstein
einen Verbund zwischen Wirtschaft, Wissenschaft und Verwal-
tung zu schaffen, um Innovationen anzustoBen. Dabei stand die
Gestaltung menschenzentrierter Systeme von Anfang an im Vor-
dergrund. Das Joint Innovation Lab ist daher eng an das Institut
fur Multimediale und Interaktive Systeme gebunden. Neben der
Universitat zu Lubeck wird das JIL durch die MACH AG getragen
und das Land Schleswig-Holstein gefordert.

msg: Was ist die Zielsetzung des JIL? Und was versprechen sich

die Grunder von der Investition in ein solches Innovationslabor?

Prof. Heine: Es geht darum, einen physischen Raum fur In-
novationsprojekte zu schaffen, in dem sich Akteure nicht nur
virtuell, sondern direkt und vor Ort austauschen kénnen. Die
Mitwirkung ist aber nicht auf die drei Grinder beschrankt,
sondern das JIL ist eine offene Plattform, in der sich auch
andere Unternehmen, Wissenschaftler und Verwaltungen
als Projektpartner einbringen konnen. Das JIL wird vom Land
Schleswig-Holstein gefordert, aber es ist auch offen fur Anfra-
gen aus anderen Berei-
chen. Zum Beispiel sind
gerade die Kommunen
angesprochen, das JIL fur
ihre individuellen Frage-
stellungen zu nutzen.

Die grundlegende Idee ist

der Aufbau eines Okosys-

tems, um gemeinsam Losungen zu gestalten und zu erproben.
AufBerdem soll es Impulse fur die Weiterbildung geben, um den
Mitarbeiterinnen und Mitarbeitern der Verwaltung zu vermitteln,
was durch die Digitalisierung alles moglich ist und wie Technolo-
gien im 6ffentlichen Sektor zum Einsatz kommen konnen.

Aus verwaltungswissenschaftlicher Sicht sind hier auch die
Schlagworte ,Open Government® und ,New Public Governance®
relevant. Der Staat muss sich 6ffnen und mit allen Akteuren zu-
sammenarbeiten - Stichwort ,co-design“ — um die Herausforde-
rungen in Zukunft zu meistern und mehr Akzeptanz der entwi-
ckelten Losungen zu erreichen.

,Es geht darum, einen physischen Raum fur
Innovationsprojekte zu schaffen, in dem
sich Akteure nicht nur virtuell, sondern
direkt und vor Ort austauschen konnen.”

msg: Der Aspekt der Zusammenarbeit steckt ja auch in dem Zu-

satz ,Joint"im Namen des JIL ...

Prof. Heine: Genau, darin druckt sich die Offenheit fur andere
Partner aus. Naturlich ist es wichtig, dass eine Win-win-Situa-
tion entsteht, dass keiner den anderen ausnutzt oder nur seine
Eigeninteressen verfolgt. Entscheidend ist eine gemeinsame
Zielsetzung und ein transparenter Nutzen fur alle Beteiligten.
Das ist auch sehr wichtig, damit alle mitmachen, sonst kann
ein Okosystem nicht dauerhaft funktionieren. Die Idee eines
Okosystems kommt ja aus der Biologie, am Ende muss jeder

Nutzen davon haben.

Letztendlich geht es darum, dass alle gemeinsam an konkreten
Aufgabenstellungen arbeiten — und zwar so, dass alle mit den Er-
gebnissen zufrieden sind. Und es sollen auch Ergebnisse sein, die
offen sind und fur andere zugéanglich. Deshalb sind wir auf unse-
rer Website auch ganz transparent und versuchen, dort so viel wie

moglich und so schnell wie moglich zur Verfugung zu stellen.

msg: Was bietet das JIL den Nutzern konkret an? Der Aspekt des
physischen Raums scheint sehr wichtig zu sein.

Prof. Heine: Wir wollen wirklich Raum gemeinsam nutzen. Ein
Raum, wo wir uns treffen konnen, wo wir Dinge gemeinsam au-
Berhalb der eigenen vier Wande ausprobieren konnen. Es macht
sehr viel aus, wenn man sich vom Alltag l6st und unter anderen

Bedingungen trifft. Wir

konnen uns natdrlich
auch bei den Projektbe-
teiligten treffen, aber das
JIL ist der Raum fur ge-
meinsame Aktivitaten auf

neutralem Boden.

Was wir konkret an Leis-
tung anbieten, sind Forschungsprojekte unterschiedlicher Grofle,
Transfer und Beratung. Da geht es auch um direkten Forschungs-
transfer, damit wir Forschungsergebnisse auch in die Praxis brin-
gen. Aus- und Weiterbildung ist auch ein ganz gro3es Thema, und
auch Networking. Wir wollen Ansprechpartner fur Akteure im
offentlichen Sektor sein. Deshalb pflegen wir das Netzwerk und
kommunizieren auch viel Uber unsere Homepage und Twitter.

Wir haben auch Technik vor Ort, damit man direkt loslegen kann,
zum Beispiel Gerate fur VR und AR (Augmented Reality), einen
Multitouch-Tisch, verschiedene Endgerate wie Tablets, Smart

Watches und naturlich klassische Notebooks.
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Wir sind ja in der Informatik am Institut fur Multimediale und
Interaktive Systeme angesiedelt und bringen naturlich auch un-
seren universitaren Hintergrund in der Lehre und Forschung mit
ein. Das heif3t, wir wollen naturlich auch Prototypen entwickeln

und nicht nur auf dem Whiteboard skizzieren.

msg: Das JIL zielt auf die Digitalisierung der 6ffentlichen Ver-
waltung. Welche besonderen Herausforderungen sehen Sie
mittelfristig in der 6ffentlichen Verwaltung im Vergleich zu an-

deren Branchen?

Prof. Heine: Wir sind konsequent auf den offentlichen Sektor
ausgerichtet. Und naturlich arbeiten wir auch mit Firmen zu-
sammen, die fur die Verwaltung aktiv sind. Es ist ja der Sinn des
JIL, dass wir die Wirtschaft hier auch einbinden. Es ist immer
sehr einfach zu sagen: ,Im o6ffentlichen Sektor ist alles anders,
da gilt Gemeinwohlorientierung, da herrscht eine andere Orga-
nisationskultur® Das glaube ich manchmal gar nicht so stark.
Wenn ich sehr groe Unternehmen sehe, dann finde ich oft eine
ahnlich burokratische Organisationskultur vor.

Sicherlich ist die Gemeinwohlorientierung und die Orientierung am
Gesetz - also ich mache nichts, was nicht im Gesetz oder in einer
Verordnung steht — pragnant fur die offentliche Verwaltung. Und
das macht die digitale Transformation im offentlichen Sektor auch
ein Stuck weit anders als in Unternehmen. Unternehmen sind na-
tlrlich auch an einen gesetzlichen Rahmen gebunden. Aber deren

Geschéaftsmodell ist nicht die Umsetzung von Gesetzen.

In Deutschland haben wir mit der Digitalisierung zu viel Zeit ver-
streichen lassen. Jetzt sind die Herausforderungen umso grofier.
Besonders, weil inzwischen alle losgegangen sind und wir einen
bunten Blumenstrauf3 an Einzellésungen vorfinden. Uberzeu-
gende und integrierte E-Government-Losungen sind nun nur mit
hohem Aufwand zu erreichen. Die Erwartungen sind mittlerweile

so hoch und die o6ffentlichen Verwaltungen stehen permanent

s

”
L
o

. ,/

unter Druck, diesen Erwartungen zu entsprechen. Ich glaube,
das macht das Thema so schwierig auch fir die Mitarbeiterinnen

und Mitarbeiter in der 6ffentlichen Verwaltung.

Auf der Ebene der Politik und der Fihrungsebene haben wir
momentan eine sehr gute Situation. Alle wissen, wie strate-
gisch wichtig das Thema ist, und verfolgen das auch, die Kom-
petenzen bauen sich immer weiter aus. Die Herausforderung
ist, alle mitzunehmen und in die Lage zu versetzen, kompetent

mitzugestalten.

’//////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////@

Moreen Heine ist seit April 2019 Professorin fiir E-Government und Open Data Ecosystems am Institut fir Multimediale und Interaktive Systeme

an der Universitat zu Liibeck. Nach dem Studium der Informatik und Politikwissenschaft promovierte sie im Bereich der Wirtschaftsinformatik

zum Transfer von E-Government-Lésungen. Von April 2015 bis Marz 2019 war sie Juniorprofessorin fiir Wirtschaftsinformatik, insbesondere

Digital Government, an der Universitat Potsdam. Sie ist auBerdem wissenschaftliche Leiterin des Joint Innovation Labs, in dem Wissenschaft,

Verwaltung und Wirtschaft gemeinsam an konkreten Lésungen fiir E-Government und Open Government arbeiten.’
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msg: Wir beobachten in unseren Projekten, dass Veranderungen
oft nur langsam vorangehen. Bremsen Ressortegoismen und der

Foderalismus die digitale Transformation?

Prof. Heine: Das stimmt, ein Stlck weit ist das auch im System so
angelegt. Das muss man akzeptieren und damit umgehen, glaube
ich. Ich bin aber optimistisch und denke mir, es ist vieles besser ge-
worden. Es war frUher viel schwieriger, Aufmerksamkeit zu erregen
und Projektpartner zu finden. Das ist inzwischen viel einfacher ge-
worden.Man muss nicht mehrerklaren,warum digitale Transforma-
tion wichtigist. Man muss da etwas geduldiger sein und wir missen
uns Uberlegen, wie wir dennoch vorankommen. Und deshalb gibt es
ja das JIL, um mehr Dynamik in die Sache zu bringen und auf einer
anderen Ebene zu motivieren und Angebote zu machen.

msg: Sie entwickeln im JIL hauptsachlich Prototypen fur IT-An-
wendungen. Wie kénnen Anderungen an Prozessen oder Orga-
nisationsstrukturen in einem Innovationslabor konzipiert und

getestet werden?

Prof. Heine: Das ist ja das ,,DaS JIL ist eine offene Plattform, in
der sich auch andere Unternehmen,
Wissenschaftler und Verwaltungen als
Projektpartner einbringen konnen.”

Interessante am JIL, wir kon-
nen hoch interdisziplinar ar-
beiten. Ich komme eigentlich
aus der Wirtschaftsinformatik,
und da stehen Prozesse und
Organisationen im Zentrum.
Und wir haben Mitarbeiter, die sind Psychologen und reine Me-
dieninformatiker, die haben mehr die Mensch-Maschine-Interak-
tion im Fokus, und so flgt sich das dann zusammen. Wir betrach-
ten das schon auch Ubergreifend. Wir schauen nicht nur auf die
Interaktion, wir schauen naturlich auch auf die Organisation, auf
die Strukturen und Prozesse. Und das muss man auch im Prototyp

schon integriert denken.

Bei den OZG-Laboren argert es mich ein bisschen, dass sie am
Anfang noch zu isoliert waren. Ich glaube, inzwischen hat man
schon gut auf dem Schirm, dass man die Prozesse mitbetrach-
ten muss. Wichtig ist, dass sich die Gestaltung nicht nur auf die
Interaktion am Frontend konzentrieren kann, sondern dass man
naturlich auch im Backoffice reorganisieren muss, sonst erzie-

len wir keine Transformation.

msg: Das liegt naturlich an der Zielsetzung des OZG. Die Forde-
rung nach elektronischem Zugang zu Verwaltungsdienstleistun-
gen konzentriert sich auf das Frontend. Die Digitalisierung im
Backoffice ist nicht Gegenstand des OZG. Wie bauen Sie Prozes-
se in die Prototypen ein?

Prof. Heine: Wir arbeiten eng mit den Partnern zusammen. Es ist
nicht so, dass wir einen Auftrag bekommen fur irgendein Projekt
und uns dann als Team im JIL einschlief3en, irgendeine Losung
entwickeln und dann wieder rauskommen. Wir drehen immer
wieder gemeinsame Zyklen und modellieren dabei auch die Pro-
zesse. Ganz klassische Prozessanalyse kombiniert mit dem De-
sign von Prototypen und der Interaktion. Und das nicht nur nach
auflen hin zum Burger oder Unternehmen, die eine E-Govern-
ment-Anwendung nutzen, sondern naturlich auch nach innen.
Wir betrachten also auch, wie die Mitarbeiter in den Verwaltun-

gen mit dem System umgehen.

msg: Welche Methoden kommen im Innovationslabor zum Einsatz?

Prof. Heine: Es gibt da sehr viele Facetten. Grundséatzlich ge-
hen wir iterativ vor und orientieren uns am menschzentrierten
Gestaltungsprozess. Fur die verschiedenen Stufen des mensch-
zentrierten Gestaltungsprozesses nutzen wir unterschiedliche
Methoden, die sich eignen,
um die Anforderungen aus
dem Nutzungskontext zu er-
heben. Da konnen wir stark
auf die Rahmenbedingungen
eingehen: Wie viel Zeit haben
wir zur Verfugung? Wie viele
verschiedene Ansprechpart-
ner haben wir? Wie unter-
schiedlich sind die Nutzer? Da sind wir ziemlich offen und frei.
Und naturlich sind wir auch noch ein bisschen zu jung, als dass
wir schon eingeschliffene Methoden hatten und einen standar-

disierten Methodenbaukasten.

msg: Wie lange dauern solche Innovationsprojekte am JIL in

der Regel?

Prof. Heine: Das ist ganz unterschiedlich. Wir hatten gerade am
Wochenende das Hackathon-Format gewahlt, wo wir mit Stu-
dentinnen und Studenten am Open-Data-Portal Schleswig-Hol-
stein gearbeitet haben. Das bedeutet dann eben, dass man nach
48 Stunden tolle Ergebnisse hat. Ein Projekt kann aber auch
Uber drei Monate oder sogar dreiJahre gehen, wenn wir von klas-
sischen Forschungsprojekten sprechen. Da sind wir nicht fest-

gelegt, das hangt immer von den Anforderungen ab.

msg: Prototypen als Ergebnisse von Innovationsprojekten mus-
sen aus der Laborumgebung in die reale Welt Ubertragen wer-
den. Wie gestalten Sie diesen Transfer?
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Prof. Heine: Ja, wir helfen auf jeden Fall dabei. Es kommt im-

mer auf die Art des Prototyps an: Was sind die genauen An-
forderungen? Wie leistungsfahig muss er sein? In welche Ar-
chitektur muss er integriert werden? Davon hangt ab, ob wir
den Transfer begleiten oder sogar ein Stuck weit mit umset-
zen konnen. Wir sind ehrlicherweise noch zu jung, um schon
Prototypen in den Realbetrieb
begleitet zu haben. Aber wir
haben im Moment Projekte,
die in den nachsten Monaten
in den Realbetrieb Uberfuhrt
werden. Da kann ich gern zu

einem spateren Zeitpunkt berichten.

msg: Das JIL konnte vor Kurzem seinen ersten Geburtstag feiern.

Gibt es schon Beispiele fur erfolgreiche Innovationen?

Prof. Heine: Ja, ein sehr spannendes Beispiel ist die Blockchain
im Kontext von E-Partizipation. Partizipation wird ja immer be-
liebter und es gibtimmer mehr Angebote dazu. Meistens sind die

8 | .public 01-20 | Moderne Verwaltung

,Das ist ja das Interessante am JIL, wir
konnen hoch interdisziplinar arbeiten.”

Schwellen, um mitzumachen, bewusst sehr niedrig, damit man
die Leute in das Verfahren bekommt. Die Anmeldemechanismen
sind meist sehr einfach, so dass immer die groe Gefahr besteht
und der Vorwurf mitschwingt, dass die Ergebnisse manipuliert
sind. Es ist nicht auszuschlief3en, dass einzelne Teilnehmer da
sehr dominant sind.

Wir haben eine Blockchain fur eine E-Partizipationsanwendung
aufgesetzt, um damit die Anmeldung sicherer und einfacher zu
machen. Wir sind damit jetzt in der zweiten Iteration, die Basis-
losung funktioniert. Wir sind gerade dabei, die Nutzbarkeit zu er-
hohen und auch die Erklarung Uber die Blockchain fur den Nut-

zer transparent darzustellen.

Dann gibt es noch die digitale Bauakte. Man kann damit auf
Basis eines Papierplans Uber AR miteinem Tablet ein 3-D-Modell
wachsen lassen. Damit kann man auch mit Laien sehr anschau-
lich Gber einen Bauplan und seine Wirkung auf die Umgebung
sprechen. Und das ist naturlich auch im Partizipationskontext

hoch spannend.

msg: Die starkere Einbindung und Férderung von Start-ups ist ein
Anliegen vieler Wirtschaftspolitiker. Ist das auch im Fokus des JIL?

Prof. Heine: Dazu haben wir keine spezielle Strategie. Im Um-
feld der Universitat gibt es naturlich eine lebendige Umgebung,
es gibt Start-up-Hauser, wo sich solche Unternehmen einmieten
konnen. Und wir sind naturlich ansprechbar fur alle. Spezielle
Veranstaltungen oder Programme fur Start-ups haben wir bis-

her nicht.

Wir sind eher auf die offentliche Verwaltung ausgerichtet, ge-
nerieren gemeinsam ldeen und binden je nach inhaltlichen
Anforderungen auch Start-ups ein. Beispielsweise gibt es mit
Start-ups schon Initiativen
zum Thema Kl im offentli-

chen Sektor.

msg: Oft werden Gesetze
und Verordnungen erlas-
sen, ohne deren praktische Umsetzbarkeit in der Verwaltung
ausreichend zu bertcksichtigen. Wie kann ein Innovationslabor
wie das JIL dazu beitragen, die Auswirkungen von rechtlichen
Anderungen unter Laborbedingungen vorab zu evaluieren?

Prof. Heine: Das ist auch ein Forschungsthema bei mir. Die fri-
he Phase der Gesetzgebung ist ja schon sehr textlastig. Es ware

wichtig, in ganz friihen Phasen, weit vor dem Referentenentwurf,



die Ideen fur Gesetze zu modellieren. Die Disziplinen Informatik

undJura sind flr mich gar nicht weit auseinander.

Durch die Modellierung hatte man die Betroffenen und die Nut-
zer besser im Blick und kdnnte aus ganz anderen Perspektiven
auf die gesetzliche Grundlage schauen. Das ware ein guter Weg,
sich in einer frihen Phase den Auswirkungen eines Gesetzes
systematisch zu nahern. Die moglichen Wirkungen von Geset-
zen werden naturlich auch heute schon untersucht, aber eben
hauptsachlich textbasiert und nicht so sehr mithilfe von Model-
lierungsmethoden. Das wirde den verschiedenen Akteuren ohne
juristischen Hintergrund jedoch helfen, sich einzubringen.

msg: Nach einem Jahr JIL: Was sind die Erfolgsfaktoren fur digi-

tale Innovation in der 6ffentlichen Verwaltung?

Prof. Heine: Ich glaube, es ist hauptsachlich Offenheit und Zeit.
Die Verwaltung ist permanent unter Druck, es fehlt die Zeit, die
man fur Innovation braucht. Auch mal einen Moment innezu-
halten und daraus etwas Neues entstehen zu lassen, diese Zeit
fehlt uns. Man muss sich manchmal bewusst eine Auszeit neh-
men, komplett die Umgebung wechseln, und fur diesen Perspek-

tivwechsel ist das JIL gut geeignet.

msg: Zum Schluss noch diese Fragen: Wie geht es weiter? Was

sind die nachsten Vorhaben im JIL?

Prof. Heine: Wir haben einige Forschungsprojekte, die jetzt star-
ten, und auch einige Entwicklungsprojekte mit Praxispartnern.
Ein Projekt betrifft das JIL auch selbst. Wir nehmen uns selbst
unter die Lupe und untersuchen, wie iterative Projekte mit kolla-
borativen Ansatzen auch im Kontext der 6ffentlichen Verwaltung
gut funktionieren. Wir denken da auch an Rahmenbedingungen

rechtlicher Natur wie Vergaberecht, aber auch an den organi-

satorischen Umgang mit Iterationen. Denn manche Entschei-
dungen konnen eben nicht auf Projektebene getroffen werden,
sondern mussen in der Hierarchie an die richtige Stelle wandern,
dort getroffen werden und kommen wieder zurtck. Iterative Ent-
wicklungsmethoden kénnen die Entscheidungsstrukturen in ei-
ner Verwaltung auch tberlasten.

Wie wollen an einem Beispielprojekt untersuchen, wie hybride
Projektformen gelingen konnen, vor allem wie Kollaborations-

projekte fur alle Beteiligten Nutzen bringen konnen.

Im Bereich AR wollen wir betrachten, wie wir Sachbearbeiter bei
ihrer Arbeit unterstitzen konnen. Ein Schwerpunkt ist die Schu-
lung fur neue Anwendungen mit AR und wie Verwaltungen mit
Autorensystemen solche Schulungen selbst entwickeln konnen.
Ein weiterer Untersuchungsgegenstand ist die Unterstltzung
von Mitarbeitern in der Verwaltung bei Entscheidungen mit Aug-

mented Intelligence, also der Verbindung von Kl und AR.

Wir kennen ja alle noch diesen ,Karl Klammer® aus Office, das
wollen wir deutlich schoner machen, damit das fiur die Mitar-
beiter eine echte Erleichterung ist. Da geht es ganz klar darum,
dass die Interaktion funktioniert. Das ist auch unser zentraler
Punkt, eine Mensch-Computer-Interaktion, die der Sachbear-
beiter als Unterstltzung empfindet und nicht als Storung.

msg: Vielen Dank, Frau Prof. Heine, fir Ihre Zeit und weiterhin viel
Erfolg mitdem JIL.

Prof. Heine: Gern geschehen, ich danke auch. @

1 Quelle https:/www.imis.uni-luebeck.de/de/institut/team/moreen-heine.
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INNOVATION BRAUCHT
FREIRAUME 4__x

~

Offentliche und private Innovationslabore unterstitzen die 6ffentliche
Verwaltung auf allen Ebenen bei der Entwicklung zukunftsweisender

Losungen und Dienstleistungsangebote.

Diedigitale Transformation stellt Politik und Verwaltung vor die He-
rausforderung, auf technische und gesellschaftliche Innovationen
angemessen zu reagieren und selbst innovativ zu sein. Treiber da-
fur sind beispielsweise das sich schnell und bisweilen sprunghaft
verandernde wirtschaftliche und gesellschaftliche Umfeld und
die rasante Entwicklung technischer Moglichkeiten (zum Beispiel
Blockchain, Kl, loT). AuBerdem der standige Wandel gesellschaft-
licher Wertvorstellungen sowie hohe Erwartungen von Burgern
und Unternehmen (Datenschutz, Forderung nach Teilhabe an Ent-
scheidungsprozessen, bequemer Onlinezugang zu den Diensten
der 6ffentlichen Verwaltung, Transparenz ...) und die Tatsache, dass
Wirtschaftsunternehmen neue Produkte und Dienstleistungen an-
bieten, die gegebenenfalls Forderung oder Regulierung bendtigen.
Hinzu kommen demografischer Wandel, rechtliche Veranderungen
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| von WERNER ACHTERT

und die Tatsache, dass Verwaltungsprozesse zunehmend ressort-

und ebenenubergreifend ablaufen — ablaufen mussen.

IN DIESEM UMFELD BEKOMMT INNOVATION EINEN IMMER
GROSSEREN STELLENWERT IN POLITIK UND VERWALTUNG.

Der Gesetzgeber hat die Aufgabe, den regulatorischen Rahmen
fur die Nutzung von Technologien unter BerUcksichtigung der
Auswirkungen auf den einzelnen Burger, die Gesellschaft und die
Wirtschaft zu setzen. So kénnen etwa Technologien gezielt ge-
fordert werden, um wirtschaftliche und gesellschaftspolitische
Ziele zu erreichen. Die Verwaltung hat die Aufgabe, die Vorgaben
der Politik effektiv, effizient und unter strikter Einhaltung der
rechtlichen Vorschriften umzusetzen.



Die Organisationsstrukturen in Behorden sind auf die rechts-
konforme Umsetzung von Gesetzen ausgerichtet und bieten
naturgemaf nur begrenzten Spielraum fur Experimente und die
Evaluierung neuer Ideen. Hierarchische Strukturen, etablierte
Ablaufe und oftmals ausgepragtes Silo-Denken erschweren die

Veranderung von innen heraus.

Um Freirdume fur neue ldeen zu schaffen, wurdenin den letzten
Jahrenverstarktinnovationslaboreaufallen EbenenderVerwal-
tung eingerichtet. Die Beispiele reichen von den Verwaltungs-
rebellen’ auf kommunaler Ebene, der IT-Garage? auf Landes-
ebene in Bremen bis hin zu Innovationsinitiativen auf Bundes-
ebene wie dem Digital Innovation Team® des Bundesministeri-

ums des Inneren, fur Bau und Heimat (BMI).

Ein ahnlicher Trend lasst sich auch in anderen europaischen Lan-
dern beobachten. So wurde in Grof3britannien bereits Ende der
1990er-Jahre mit nesta* eine Organisation geschaffen, die Innova-
tion im offentlichen Bereich anstof3en soll. Die meisten dieser In-
novationslabore sind durch einige grundlegende Prinzipien gepragt:

» Innovationslabore sind kleine, eigenstandige Einheiten

auf3erhalb der zu verandernden Organisation.

e Der Innovationsprozess ist interdisziplinar angelegt mit Ein-
bindung unterschiedlicher Fachrichtungen.

» Innovation erfordert eine kreative Infrastruktur auBerhalb der
normalen Arbeitsumgebung.

o Die methodischen Ansatze basieren meist auf Design Thinking
und agilem Vorgehen.

e Innovation erfordert systemisches Denken Uber die Grenzen
von Behorden und Ressorts hinweg.

o Diedirekt Betroffenen und Nutzer sind frihzeitigin den Inno-

vationsprozess eingebunden.

Grof3zligige Flachen, modernes Ambiente mit Hilfsmitteln wie
gro3flachigen mobilen Whiteboards, Bastelmaterial, Projektions-

technik etc. sind die Grundlage fur eine kreative Zusammenarbeit.

e Um mit den Teilnehmerinnen und Teilnehmern in kurzer Zeit
einen kreativen Prozess durchzufiihren und praxistaugliche Lo-
sungen zu entwerfen, werden Methoden wie Design Thinking und
Design Sprints, eine von Google entwickelte Methode zur Struk-
turierung des Innovationsprozesses in funf Tagen, eingesetzt.

o Der Innovationsprozess wird durch Berater mit langjahriger
Erfahrung in der offentlichen Verwaltung und entsprechen-

dem fachlichen Verstandnis, starker Moderationsfahigkeit,

INNOVATIONSMANAGEMENT ZUR KONTINUIERLICHEN ANPASSUNG AN VERANDERTE RAHMENBEDINGUNGEN

AUSLOSER FUR INNOVATION

Demografischer

ERGEBNIS DER INNOVATION

Funktionaler Prototyp
» Optimierte

Wandel
Rechtliche Prototyp
Veranderungen evaluieren
Veranderte
Aufgaben
Technische Prototyp
Verédnderungen konstruieren

Gesellschaftliche
Veranderungen

Abbildung 1: Schematische Darstellung des Innovationsmanagements

Prozesse
Problem aus
Nutzersicht
verstehen Verénderte
Organisation
Veranderte
Services

Ideen zur
Problemldésung
entwickeln

Neue
Werkzeuge
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Fahigkeit zur Visualisierung und sicherem Umgang mit Inno-
vationsmethoden und -werkzeugen begleitet und moderiert.
Die Teilnehmerinnen und Teilnehmer an einem Innovations-
prozess reprasentieren alle relevanten Sichtweisen und Posi-
tionen. Typischerweise stammen sie aus verschiedenen Fach-
gebieten (Juristen, Techniker, Verwaltungswissenschaftler ...)
sowie verschiedenen Verwaltungsebenen und Ressorts. Da
viele Innovationen in der Verwaltung mit der Digitalisierung
von Prozessen verbunden sind, wird auch eine reprasentative
Auswahlvon Nutzern eingebunden.

Die Teilnehmerinnen und Teilnehmer sollen moglichst hie-
rarchiefrei Uber eine Problemstellung diskutieren kénnen und
dabei durch gezielten Wechsel der Perspektive unterschied-
liche Sichtweisen einnehmen. Denk- und Kommunikations-
blockaden, die sich in den etablierten Strukturen einstellen
konnen, konnen so zugunsten eines vertieften Verstandnisses
flr ein Problem aufgelost werden.

Die Teilnehmerinnen und Teilnehmer entwerfen und bewer-
ten Losungsideen. Um die Praktikabilitat neuer Ideen schnell
evaluieren zu konnen, werden innerhalb des Innovationspro-

zesses geeignete Prototypen in Form von Klick-Dummys oder
Anwendungen zur Prufung der Nutzerschnittstelle entwickelt.

e Die Teilnehmerinnen und Teilnehmer experimentieren mit
diesen Prototypen und evaluieren sie. Dadurch entwickelt sich
in kurzer Zeit ein tiefes Verstandnis fur das Problem und mog-
liche Losungsalternativen.

o Der Prozess kann iterativ wiederholt werden, indem die Teil-
nehmerinnen und Teilnehmer die Probleme auf Basis der Er-
fahrungen mit dem Prototyp neu bewerten und verbesserte
Losungen finden.

Am Ende des Innovationsprozesses steht ein funktionaler Pro-
totyp, der unter Mitwirkung aller relevanten Stakeholder erstellt
und bewertet wurde. Auf Basis des Prototyps kann dann die Um-

setzung der innovativen Idee in der Praxis beginnen. @

1 www.verwaltungsrebellen.de (abgerufen am 11.02.2020).

2 https:/www.senatspressestelle.bremen.de/detail.php?gsid=
bremen146.c.317353.de&asl=bremen02.c.732.de (abgerufen am 11.02.2020).

3 www.dit.bund.de (abgerufen am 11.02.2020).

4 https:/www.nesta.org.uk (abgerufen am 11.02.2020).

///////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////@

digital.innovation.lab — das Innovationslabor der msg

msg bietet mit dem Innovationslabor digital.innovation.lab ein
spezielles Format fiir Innovationsprojekte zur Digitalisierung

in Politik und Verwaltung. Zielgruppe fiir solche Innovations-
projekte sind Ministerien und Behdrden des Bundes und der
Lander, aber auch Kommunalverwaltungen. Durch iterative
Entwicklung und Evaluierung von Prototypen bekommen die
Beteiligten sehr schnell Feedback und kénnen innovative Ideen

mit wenig Aufwand ausprobieren.

Der Schwerpunkt der Innovationsprojekte liegt neben der
Gestaltung der Nutzerschnittstelle auch auf der medienbruch-

freien Digitalisierung kompletter Verwaltungsabléaufe.

Das Lab verfiigt Giber speziell ausgestattete Raumlichkeiten,

erprobte methodische Konzepte zum Innovationsmanagement, erfahrene Berater zur Begleitung kompletter Innovationsprozesse und Werk-

zeuge, mit denen Ideen in Prototypen umgesetzt werden kénnen.

Sind Sie interessiert? Kontaktieren Sie uns: Werner.Achtert@msg.group
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Liebe Leserinnen und Leser,

seit September 2014 erscheint nun schon unser Kundenmagazin .public fir Sie — die (IT-)Entscheider in der
offentlichen Verwaltung. In dieser Zeit haben wir viele positive Riickmeldungen und Anregungen von lhnen
erhalten und haben auf diese Weise das Profil unseres Magazins stetig weiterentwickelt.

Nach fast sechs Jahren und nunmehr 16 Ausgaben wollen wir es genau(er) wissen: Wie gefallt Ihnen unser
Magazin? Passt die Themenauswahl? Welche Themen sind fiir Sie und Ihre Arbeit besonders nitzlich?

Was vermissen Sie?

Geben Sie uns |hr Feedback

Ganz einfach und schnell: Dieser Link (https:/www.msg.group/public-sector/kundenmagazin/feedback) fuhrt
Sie direkt zu unserem Feedbackformular. Dort finden Sie einige Fragen zu unserer .public und eine Méglichkeit,

uns lhre Meinung zu sagen. Die Bearbeitung des Formulars dauert nur wenige Minuten.

Mit Ihren Einschatzungen helfen Sie uns, lhnen weiterhin ein hochwertiges Kunden-

el

magazin zu bieten, das Sie gerne lesen und das |hnen Ideen, Informationen und
Anregungen liefert, die Sie in Ihrem beruflichen Alltag nutzen kénnen.

Vielen Dank fiir Inr Feedback!



Das Potenzial von Daten
zur Weiterentwicklung
der Kommune in vier
Dimensionen

s

\

Z -

AN
NN
il o

'v]

EINE KOMMUNALE DATEN-
PLATTFORM ALS HERZSTUCK
DER SMART CITY

| von JOACHIM SCHONOWSKI

Digitalisierung spielt schon heute in nahezu allen Lebensberei-
chen eine groBe Rolle. Und sie wird als zentraler Baustein fur die
Steigerung der Lebensqualitat, als entscheidender Beitrag fur
Nachhaltigkeit und als moglicher Standortvorteil im Sinne einer
Daseinsvorsorge weiter an Bedeutung gewinnen. Mithilfe des
JInternets der Dinge” (Internet of Things — 1oT) und der zukunftig
allumfassenden Vernetzung kann in Echtzeit ein digitales Abbild
der analogen Welt erstellt werden. Dabei werden entweder ein-
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zelne digitale Objekte wie Sensoren oder deren aggregierende und
orchestrierende Managementsysteme Uber eine zentrale Daten-
plattform verbunden. Durch moderne Datenanalysewerkzeuge und
auch kunstliche Intelligenz konnen, fir unterschiedlichste Anforde-
rungen, Statistiken, drei- oder multidimensionale Modellierungen
oder Vorhersagen berechnet und visualisiert werden. Im Kontext
von Industrie 4.0 wird eine solche Kombination von digitaler und
physischer Welt auch ,,Cyber-physisches System® (CPS) genannt.



Neben einer technologiebasierten, prozessualen Effizienzstei-
gerung und Arbeitserleichterung bieten digitale Plattformen mit
den gewonnenen Daten neue 6konomische Moglichkeiten, die oft
unter dem Begriff ,Plattformokonomie® subsummiert werden.
Auf der digitalen Plattform finden unterschiedliche Anbieter und
eine Vielzahl von Abnehmern zusammen. Man spricht daher von
einem mehrseitigen Geschaftsmodell. Die digitalen Plattformen
und Marktplatze sind fur herkdmmliche Geschaftsmodelle oder
auch fur ganze Branchen oftmals eine Bedrohung. Unternehmen
aus der analogen Welt erleiden empfindliche Verluste oder ver-
schwinden vielleicht langfristig sogar komplett. Dies ist bereits
in der Musikindustrie der Fall, wo Streamingdienste Tontrager
weitgehend ersetzt haben, oder im Tourismus, wo Buchungs-
plattformen Reisebiros ablésen und Communityplattformen

Hotels die Gaste wegnehmen.

Die neuen Plattformen basieren wesentlich auf grof3en Da-
tenmengen, die sie von ihren Nutzern einsammeln, denn Nut-
zungsdaten und Nutzerprofile sind ein zentrales Element ihres
Geschéaftsmodells. Um die (Daten-)Macht dieser oftmals mono-
polartigen Systeme zu begrenzen, sind zentrale rechtliche und
regulatorische Rahmenbedingungen wie Datensparsamkeit, Da-
tensicherheit oder Datenschutz notwendig und mussen seitens
der Politik durchgesetzt werden.

DIE INTELLIGENTE KOMMUNE, EIN OKOSYSTEM IM WANDEL

Das Zusammenleben in Stadten und Gemeinden, das sich aus
vielfaltigen Interaktionen zwischen zahlreichen Akteuren zu-
sammensetzt - aus Verwaltungsleistungen und kommunalen
Diensten (staatlich oder privat erbracht), aber auch Gesund-
heitsversorgung, Vereinsleben, Veranstaltungen und vielem
mehr —, scheint geradezu pradestiniert fur einen digitalen Zwil-
ling, die Organisation als Plattform. Allerdings stellen die oben
beschriebenen Entwicklungen Kommunen vor ganz eigene He-
rausforderungen auf technischer, 6konomischer, sozialer und
okologischer Ebene. Beispiele aus anderen Landern zeigen die
kulturellen Unterschiede. In China werden kommunale Daten-
plattformen unter Verwendung von kunstlicher Intelligenz fur
ein nationales soziales Punktesystem genutzt und tragen zu
einem autoritar gefiihrten Uberwachungsstaat bei. In den USA
herrscht eine industriefreundliche Nutzung vor, das heif3t, die In-
dustrie stellt stadtische Infrastruktur kombiniert mit einer zen-
tralen Datenplattform bereit, betreibt sie und nutzt die daraus
generierten Daten auch fur eigene Zwecke." Fur die Kommunen
hierzulande beziehungsweise in Europa sollten im Unterschied
dazu Aufgaben in unterschiedlichen Dimensionen und aus un-

terschiedlichen Blickwinkeln gelost werden:

o Austechnischer Sicht sollten die unterschiedlichen Handlungs-
felder in einer interoperablen kommunalen Datenplattform zu-
sammengefuhrt werden. Weitere Themen, wie u. a. digitale Re-
silienz, dynamische Systemsicherheit, Datenschutz by design®
und auch rechtlich-regulatorische Rahmenbedingungen, soll-
ten idealerweise bereits von vornherein mitgedacht werden.

e Aus okonomischer Sicht muss geklart werden, wer die Ho-
heit Uber die gewonnenen Daten hat (Datensouveranitat), wie,
von wem und gegebenenfalls zu welchem Preis diese genutzt
werden durfen, wie die lokale Wirtschaft und neue Geschafts-
modelle dadurch gefordert werden kdnnen oder auch wie zum
Beispiel der Burger selbst Uber eigene datenbasierte Markt-
platze Geld erwirtschaften kann.

o Aus sozialer Sicht sollten die lokalen Akteure (Burger, Vereine,
Korperschaften, Unternehmen, Politik und Verwaltung) in die Ge-
staltung der Plattform und der darauf laufenden Anwendungen
partizipativ eingebunden sein, damit neben einer Steigerung der
Lebensqualitat in der Stadt und auf dem Land auch soziale und
ethische Aspekte adressiert, Vertrauen in und Akzeptanz fur die
Entwicklung gestarkt werden — und die Plattform insgesamt Ge-
meinwohl und Gemeinsinn voranbringt. Ein Regelwerk zu Daten-
sicherheit und -schutz gehort ebenfalls in diesen Kontext.

o Aus okologischer Sicht sollten die Daten fur mehr Ressour-
ceneffizienz, die Reduktion von Schadstoffen und anderen
Emissionen (beispielsweise Larm) oder nachhaltiges Wirt-
schaften (in Kreislaufen) nutzbar gemacht werden und zu-
gleich sollte auch der Energieverbrauch der digitalen Syste-

me und im Plattformbetrieb minimiert werden.

Ziel sollte es sein, durch eine Balance einen Mehrwert Uber die-

se vier Dimensionen zu erzielen (siehe Abbildung 1).

OKOLOGISCH
Kreislaufwirtschaft

e Gk

OKONOMISCH
Plattformékonomie

SOZIOLOGISCH
Daten

KOMMUNALE
DATENPLATTFORM

TECHNOLOGISCH
Interoperabilitat

Abbildung 1: Kommunale Datenplattform und digitale Balance
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Eine Herausforderung besteht gerade in
Deutschland und Europa darin, die digi-
tale Transformation im laufenden Betrieb
von historisch gewachsenen kommunalen

Okosystemen durchzufiihren.

'//////////////////////////////////////////////////////////////////////////@

Die Standardisierung von ,,Smart City“ und implizit auch der handlungsfelderiibergreifenden
Datenplattform (hkD) findet in den globalen Standardisierungsorganisationen statt

und wird national gespiegelt: 1SO TC 268 & DIN Nagus, ISO/IEC JTC1-WG11 & DIN NIA,

IEC Syc SCC & DKE K201, wobei diese Gremien auch jeweils mit den Smart-City-EU-Gremien

DIETECHNOLOGISCHE SICHT

CEN/CENELEC/ETSI kooperieren. Die Zusammenfassung der drei nationalen Gremien wird

fir die Kommunen und Industrie im DIN Smart City Standards Forum? aufbereitet.

Das technologische Ruckgrat digitaler
kommunaler Plattformen besteht im We-
sentlichen aus drei ineinandergreifenden

Als Grundlage fiir den Aufbau einer hkD kdnnen unter anderem die Referenzarchitektur des

EIP SCC3, die DIN Spec Pas 91357 sowie die aktuelle Standardisierung in der ISO/IEC gelten.

Bausteinen der Internet- und Telekommu-
nikationstechnologie (IKT):

o Diedie Daten generierende digitale Infrastruktur, zum Beispiel
in Form von Sensorik/Aktorik im kommunalen Raum

o Die Telekommunikation mittels entsprechender Funktechno-
logien zwischen den einzelnen Komponenten (zum Beispiel
den Sensoren) und zu zentralen Steuereinheiten

o Die zentrale Plattform und die zugehdrigen IT-Steuerungssys-
teme, die die Daten sammeln und alle weiteren Dienste und

Anwendungen ermoglichen

Das bedeutet die technische (horizontale) Verknlpfung von
mehreren digitalen Systemen aus verschiedenen Handlungsfel-
dern, wie zum Beispiel Mobilitat, Energie und Infrastruktur, zu
einem ,System-von-Systemen* (siehe Abbildung 2). Dem kann
eine cloudbasierte Plattform (PaaS) zugrunde liegen, die auf ei-
ner beliebigen Infrastruktur in der Cloud (laaS) von sogenannten

Dienste Cockpit Anwendungen
1-x 1-x 1-x

I/I

Hyperscalern betrieben werden kann. Die kommunale Daten-
plattform schafft einen zusammenhangenden, Ubergreifenden
Datenraum mit einer einheitlichen Semantik. Durch den Einsatz
von Data Science und kinstlicher Intelligenz konnen in diesem
Ubergreifenden Datenraum neue Erkenntnisse und Zusam-
menhénge erschlossen werden. Dadurch konnen weitere Nut-
zungsszenarien entstehen. Und die Analysen und Auswertungen
kénnen als ,offene Daten” der kommunalen Gesellschaft oder
Grundern zur Verfugung stehen.

Innerhalb der einzelnen Handlungsfelder werden meistens de-
dizierte Standards verwendet, die die handlungsfeldertbergrei-
fende kommunale Datenplattform (hkD) integrieren muss. Eine
zentrale Voraussetzung und Aufgabe der hkD ist die Bereitstel-
lung eines einheitlichen fachlichen Datenmodells.

Smart-City-Datenplattform Kommune A

Datenverarbeitung

Dienste Cockpit Anwen-
dungen
1-x 1-x
1-x
| _—1

Smart-City-Datenplattform Kommune B

Datenverarbeitung

Orchestrierung

Orchestrierung

Eingehende Daten

Eingehende Daten

Domaéne Systeme Sensor
1-x 1-x 1-x

Doméne Systeme Sensor
1-x 1-x 1-x
(Globaler Standard) Infrastruktur A Infrastruktur B

Abbildung 2: Vereinfachte Darstellung standardbasierter kommunaler Datenplattformen
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10 THESEN ZUR HANDLUNGSFELDERUBERGREIFENDEN KOMMUNALEN DATENPLATTFORM AUS TECHNOLOGISCHER SICHT:

1. Eine handlungsfelderiibergreifende kommunale Datenplattform besteht aus einem System von Systemen.

. Es entsteht ein Datenraum Uber alle verkniipften Systeme.

N o oA w N

Regelsetzungen, zum Beispiel in Bezug auf Datenschutz.

. Zielsetzung ist die Verkniipfung unterschiedlicher Handlungsfelder beziehungsweise deren (IoT-)Systeme.
. Die Verkniipfung bietet die Méglichkeit zur Orchestrierung einzelner oder mehrerer Systeme.
Interoperabilitét Gber verschiedene Plattformen hinweg kann sinnvoll nur tiber den Einsatz offener, globaler Standards erreicht werden.

. Die unterschiedlichen, teils unstrukturierten Rohdaten sollen in ein einheitliches Datenmodell Gberfihrt werden.

. Ein einheitliches Datenmodell erméglicht einfachen Datenaustausch mit anderen standardbasierten Plattformen und einheitliche

8. Mithilfe globaler Standards (z. B. fiir Benutzerschnittstellen) entsteht fiir Datengeber und Datenabnehmer systemseitige Sicherheit bei der Nutzung.

9. Durch den Einsatz offener, globaler Standards kénnen Herstellerabhangigkeiten von Beginn an vermieden werden.

10. Die Verwendung offener, globaler Standards reduziert Systemanforderungen und ist daher ékonomisch, 6kologisch und sozial erstrebenswert.

Auf Basis von offenen Standards kdnnen weitere Systeme Uber
standardisierte Schnittstellen einfach angeschlossen werden.
Daruber hinaus gewahrleisten sie die Interoperabilitat auch mit
anderen kommunalen Datenplattformen. Standardisierung hat
auch das Potenzial, die technische Komplexitat im Zusammen-
spiel der Systeme zu reduzieren, Datenaustausch zu vereinfa-

chen und Herstellerabhangigkeit zu vermeiden.

Die Verwendung offener, standardisierter Infrastrukturen und
Plattformen reduziert Systemanforderungen. Gateways oder ahn-
liche Systeme, die als ,Ubersetzer* zwischen unterschiedlichen
Systemen beziehungsweise Protokollen fungieren, konnen ein-
gespart werden. Durch die Nutzung von Standards konnen sich
Kommunen, Anbieter oder Grinder leichter am Prozess der Wei-
terentwicklung beteiligen und damit auch neue Nutzerszenarien,
einheitliche rechtliche oder regulatorische Regelsetzungen gestal-

ten - die Basis fur einen offenen plattformokonomischen Ansatz.

DIE GKONOMISCHE SICHT: PLATTFORM- UND DATENOKONOMIE

Zentrale Treiber und Geschaftsmodell der Digitalisierung sind
Kostenoptimierungbeziehungsweise -senkungdurchProzessop-
timierung. Das Onlinezugangsgesetz (0ZG) spielt dabei eine
nicht unwesentliche Rolle, da es indirekt auch Losungen impli-
ziert, die eine Kostenoptimierung in der Verwaltung nach sich
ziehen. Dazu gehort beispielsweise die Einrichtung von dienst-
Ubergreifenden Nutzerkonten auf Basis einer sicheren Identitat
fur alle Verwaltungsleistungen des Bundes, der Lander und der

Kommunen. Fur Kommunen bedeutet dies:

LAus kommunaler Sicht stellt sich dabei immer mehr die Frage,
in welchen Fallen Daten entgeltfrei an private kommerzielle Ver-
wender herausgegeben werden missen und in welchen Fallen die
Weiterverwendung kostenpflichtig sein darf. Fir die Kommunen ist
diese Frage von besonderem Interesse, da die Daten mit teils ho-
hem finanziellem Aufwand generiert werden und privaten Unter-
nehmen dann im Gegenzug die Moglichkeit eingeraumt wird, mit

den (kostenlosen) Daten unternehmerische Gewinne zu erzielen®

Eine typische digitale Wertschopfungskette verknupft die Leis-
tungen der verschiedenen Akteure eines oder mehrerer Hand-
lungsfelder von den loT-Komponenten bis hin zur Anwendung
und teilt die Kosten und Ertrage zwischen diesen auf. Durch den
Einsatz von cloudbasierten Systemen und die damit verbundene
Skalierung konnen hier extreme Kostenvorteile entstehen. Der
grofite ckonomische Hebel entsteht durch die Verbindung der ver-
schiedenen Wertschopfungsketten zu einem Wertschopfungsgit-
ter.® Handlungsfelderlibergreifend entstehen Datenmarktplatze,
die mehrseitige Geschaftsmodelle ermoglichen. So kdnnten Nut-
zer von Elektrofahrzeugen auf Basis von Energie- und Mobilitats-
daten (Strompreisen und Standorten von Ladeséaulen) den idealen

Zeitpunkt und Ort der Aufladevorgange bestimmen.

DIE OKOLOGISCHE SICHT: KREISLAUFLOGIK

Auf der Weltsiedlungskonferenz Habitat Ill 2016 wurde die ,New
Urban Agenda“ der Vereinten Nationen beschlossen.” Diese gibt
eine Reihe von Handlungsempfehlungen im globalen Rahmen

und mahnt insbesondere auch die Einhaltung von 17 Nachhal-
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tigkeitszielen (Sustainable Development Goals, SDG) an. Das
elfte Ziel behandelt das Thema ,Smart Cities and Communi-
ties" Es fordert auf, keine Region zurlickzulassen und moglichst
gleichwertige Lebensverhaltnisse zwischen Stadt und Land zu
schaffen. Die Digitalisierung wird als Chance beziehungsweise
Hilfe bei der Antwort auf die aktuellen Herausforderungen im
Bereich des Umwelt- und besonders des Klimaschutzes gese-
hen. Angestrebt wird das Design ganzer Produktionssysteme
und Wertschopfungsketten als geschlossene Kreislaufe — und
damit einhergehend eine Reduzierun von Abfallen, Emissionen
beziehungsweise Energie- und Materialverlusten jeglicher Art.

National wird in der ,Smart Citys Charta fur die digitale Stadtent-
wicklung” gefordert, dass digitale Stadtentwicklung ,klimaneutral
und ressourceneffizient, unter Forderung umweltfreundlicher Mo-
bilitats-, Energie-, Warme-, Wasser-, Abwasser- und Abfallkon-
zepte® sein soll.® Dadurch sollen ,,CO,-neutrale, griine und gesunde
Kommunen® entstehen. Die digitale Transformation soll bewusst
gesteuert werden und lokale Wertschopfung, Kreislaufwirtschaft
und nachhaltige Lebensstile unterstitzen beziehungsweise in den
Vordergrund stellen. Lokale Ziele sollen auch auf nationale und in-
ternationale Klimaschutzziele der Bundesregierung einzahlen.

Die Digitalisierung bietet in diesem Zusammenhang die Moglich-
keit genauerer Ist-Analysen, zum Beispiel der Qualitat von Luft,
Wasser oder von Schadstoffbelastungen, wie Nitrat in der Land-
wirtschaft, und die Berechnung schadstoffminimierender Eintrage,
etwa durch eine angepasste Verkehrssteuerung oder optimierte
Dungung. Weitere Beispiele fur die Potenziale durch Digitalisie-

| =

Digitalisierung
mehrerer Doménen
und Datenaustausch

Digitalisierungin
einer Doméne

VERNETZUNG AUTOMATISIERUNG  DIGIEFFIZIENZDATEN

L]

Digitalisierung und
Horizontalisierung
mehrerer Doménen

rung und Datenanalyse im Kontext von Kommunen sind die
Lieferkettenoptimierung in der Logistik oder verbesserter Ma-
terialeinsatz im Bauwesen. Die Stadt Prag plant, mithilfe einer
verbesserten Datenlage und mit der Zielsetzung des Kreislauf-
gedankens ein detailliertes Bild Uber verwendete Baumateria-
lien zu bekommen und einen hoheren Anteil von wiederverwer-
teten und -verwertbaren Materialien zu erreichen sowie schon
in der Planungs- und Bauphase eine Art ,Kreislaufbau® inklusi-

ve Ruckbau zu bertcksichtigen.

Einen Beitrag zu okologischem Wirtschaften konnen auch service-
basierte Geschaftsmodelle leisten, etwa das Ausleihen beispiels-
weise von Baumaschinen analog zum Konzept von Mietwagen. Der
Wandel vom Besitz zur Nutzung kann durch eine bessere Auslas-
tung der Maschinen den Ressourcenverbrauch reduzieren helfen.

Nicht zuletzt der Energieverbrauch der kommunalen Daten-
plattform selbst beziehungsweise ihrer Dienste sollte in der 6ko-
logischen Dimension beachtet werden, und Kosten und Nutzen

sollten im Sinne der Nachhaltigkeit abgewogen werden.
DIE SOZIOLOGISCHE SICHT: LEBENSQUALITAT

Die kommunale Datenplattform und die aus ihr entstehende Da-
tendkonomie braucht eine legitime Steuerung: Das beinhaltet klare
Regeln, 6ffentlichen Nutzen, Partizipation der Kommunalgesell-
schaft — also die Einbindung aller Akteure — und eine organisato-
rische Verortung und Verantwortung, also eine digitale Leitstelle

oder Digitalisierungsverantwortliche (etwa Chief Digital Officer).

7/

L] |
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Digital verkniipftes
Kreislauf-Ecosystem
mit Fokus auf Natur und
Mensch im Zentrum

Digital verkniipftes
Ecosystem

2000 2010 2017

SMARTCITY 1.0 SMART CITY 2.0

Abbildung 3: Entwicklungsstufen der Digitalisierung von Kommunen (inkl. Projektion)
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Die Marktkapitalisierung von heutigen Internetfirmen ist in ei-
nem kurzen Zeitraum massiv gestiegen und beruht im Wesent-
lichen auf Daten, die auch oft als die Wahrung des 21. Jahr-
hunderts bezeichnet werden. Ihr 6konomischer Wert beruht
wesentlich auf der Analyse des Nutzungsverhaltens und auf der
damit verbundenen zielgerichteten Werbung, aber auch auf der
Entwicklung anderer zielgenauer Produkte und Services etwa in
der Gesundheitsversorgung oder im Bereich der Mobilitat. Uber-
tragen auf den kommunalen Raum hief3e das die Entwicklung
besserer Services in allen Feldern der 6ffentlichen Daseinsvorsor-
ge (von der Mullabfuhr Uber die Parkraumbewirtschaftung bis zur
Planung von Schulbauten) und eine erhebliche prozessuale Effizi-
enzsteigerung, zum Beispiel in der Verwaltung, oder die Verknup-
fung von Diensten tber verschiedene Handlungsfelder hinweg.

Ganz wesentlich ist in diesem Zusammenhang die Verstandi-
gung Uber samtliche mit der Sammlung und Nutzung der Daten
zusammenhangenden Themen, also Datenschutz, -kontrolle,
oder -hoheit, Datennutzen, -6konomie und -ethik. So ist etwa
das Verhaltnis zwischen der (freien) Bereitstellung offener Da-
ten und dem o6konomischen Nutzen fur die Kommune aus den
Daten zumindest diskussionswirdig. Denn eine kostenfreie
Datenbank fur Internetmonopolisten soll am Ende ja nicht mit
Steuergeldern bezahlt worden sein.

Mit der erhohten und genaueren Datenbasis einer Kommune
kann die Stadtplanung schon heute transparenter und mit ei-
nem hohen Detailgrad durchgefuhrt werden. 3-D-Stadtplanung
auf Basis einer kommunalen Datenplattform ermoglicht auch
eine frihzeitige Einbindung und Beteiligung der betroffenen Ak-
teure und der Stadtgesellschaft. Das Modell wird beispielsweise
in Hamburg bereits erfolgreich praktiziert, eine Beteiligung ist so-
wohlonline als auch ,live*an sogenannten Datentischen moglich.®

Die Relevanz der Daten hangt vom jeweiligen Nutzungsszenario
ab.Mithilfe der Bundelung unterschiedlicher kommunaler Daten,
wie zum Beispiel Melde-, Umwelt-, Geo- oder Verkehrsdaten, auf
einer handlungsfeldertbergreifenden kommunalen Datenplatt-
form (hkD) entstehen neue Moglichkeiten: Die Stadt Hamburg

stellt bereits auf Basis einer standardbasierten, urbanen Daten-

plattform eine Vielzahl von Anwendungen auf ihnrem ,Masterpor-
tal OpenSource Geoportal“'® zur Verfigung. Andere europaische
Stadte gehen ahnliche Wege und bieten Uber eine hkD verschie-
denen Service-Apps auf der Ul-Ebene, die den Zugriff auf die Da-
ten erleichtern — und zwar auf samtliche Daten. Die Daten in einer
hkD sollten der Kommune gehoren. Dann konnen sie von Burgern,
Privatunternehmen und anderen Interessenten genutzt werden.
Stadt und Einwohner bleiben jedoch die wahren Eigentimer und
entscheiden beispielsweise Uber Zugriff, Datenschutz und so
weiter. Zielsetzung der Kommune ist die fihlbare Steigerung der
Lebensqualitat fur ihre Bewohner und Gaste. Damit verbunden ist
eine Steigerung der Attraktivitat, die sie im Wettbewerb zwischen
den Kommunen unter anderem um Wirtschaft, Arbeitsplatze und

Touristen usw. braucht — ein 6konomischer Effekt.

FAZIT

In vielen Kommunen wurden mithilfe von Piloten, unter anderem zu
intelligenten StraBenlaternen, Flllstandsensoren in 6ffentlichen
Mullbehaltern oder intelligenten Quartieren mit verschiedenen
Mobilitatsdiensten und vernetzten (erneuerbaren) Energiesyste-
men, erste Erfahrungen in Richtung Smart City (Smart City 1.0)
gemacht. Oftmals wurden dabei schon Verknipfungen zwischen
Handlungsfeldern hergestellt (Smart City 2.0). Nun folgt die Inte-
gration auf einer Plattform, die technologisch adaquat und inter-
operabel aufgesetzt werden sollte (Smart City 3.0). Um schneller
zur Smart City 5.0 zu gelangen, einer Kommune, die vom Design
her die Digitalisierung fur eine partizipative und eine auf Nachhal-
tigkeit ausgerichtete Kreislauflogik nutzt, ist es wichtig, alle vier
Dimensionen gleichzeitig zu beachten beziehungsweise auszuba-
lancieren. Fur einen européaischen Weg stehen — neben der Inter-
operabilitat mittels einer einheitlichen digitalen Infrastruktur —
die nachsten Fragestellungen quasi schon vor der Tur: Daten und
Datensouveranitat gilt es, sozial ausgewogen zu betrachten. Das
technisch erweiterte Okosystem Kommune benétigt eine zuséatz-
liche Form der technischen Resilienz. Die aktuelle Okonomie wird
sich immer starker in Richtung Kreislaufwirtschaft bewegen, um
die 6kologischen Ziele der anstehenden européaischen Klimaziele
von Horizon Europe zu erreichen. Dabei spielen die Strategie und
Gestaltung der digitalen Balance eine wesentliche Rolle. @

winter-2015/the-value-

1 https:/t3n.de/news/google-alphabet-sidewalk-labs-toronto-smart-city-stadt-der-zukunft-1145636/ (abgerufen am 26.02.2020).

2 https:/www.din.de/de/forschung-und-innovation/themen/smart-cities/arbeitskreise (abgerufen am 26.02.2020).

3 http://espresso.espresso-project.eu/wp-content/uploads/2018/04/EIP-SCC-OUP-WS2-Reference-Architecture-and-Design-Principles-Main.pdf (abgerufen am 26.02.2020).

4 DIN Spec Pas 91357 ,,0pen Urban Platforms® https:/www.beuth.de/de/technische-regel/din-spec-91357/281077528 (abgerufen am 26.02.2020).

5 https:/www.bbsr.bund.de/BBSR/DE/Veroeffentlichungen/Sonderveroeffentlichungen/2019/smart-cities-kommunale-daten-dl.pdf?__blob=publicationFile&v=2
(abgerufen am 26.02.2020).

6 Siehe auch J. Schonowski: The Value Grid of Smart Cities (https:/m.eurescom.eu/news-and-events/eurescomm ‘eurescom-m
grid-of-smart-cities.html, abgerufen am 26.02.2020).

7 http:/habitat3.org/wp-content/uploads/NUA-German.pdf (abgerufen am 5.03.2020).

8 https:/www.bmu.de/download/smart-city-charta/ (abgerufen am 5.03.2020).

9 https:/www.hamburg.de/grasbrook-beteiligung/.

10 https://www.hamburg.de/geowerkstatt/8856396/masterportal/ (abgerufen am 26.02.2020).
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STEUERUNGSPROZESSE FUR DAS

MANAGEMENT VON PLATTFORMEN
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Bei der Umsetzung von Onlineleistungen im Sinne des 0ZG
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kommen haufig Plattformen zum Einsatz. Die Erwartungen bei
der Nutzung von Plattformen sind unter anderem eine Minimie-
rung der Betriebskosten durch Ubergreifende Nachnutzung und
Standardisierung der einzelnen Komponenten und Schnittstel-
len, die damit auch verbundene Beschleunigung der Umsetzung
der Onlineangebote sowie die Erhéhung der Sicherheit.

Neben der Umsetzung des OZG werden Plattformen auch als Ba-
sis fur die Realisierung von Fachanwendungen und Fachporta-
len oder ganzen Verfahrenslandschaften herangezogen. Neben

den diversen Artikeln zu Ebenen von Plattformen, Technologien,

220l S

6

Abbildung 1: Haufige Komponenten einer Plattform
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Das Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen (Onlinezugangsgesetz — 0ZG)
verpflichtet Bund und Lander zum elektronischen
Angebot ihrer Verwaltungsleistungen. Hierdurch sollen
die Prozesse zwischen den staatlichen Institutionen und
zu den Burgern und Unternehmen verbessert werden.

| von SEBASTIAN JENSCH und FLORIAN BREITENBACH

Komponenten oder Entwicklungsmodellen sind Erfahrungsbe-
richte zu Steuerungsprozessen fur das Management von Platt-
formen rar. Im vorliegenden Artikel wird daher am Beispiel von
Plattformen zur Umsetzung von Online-Leistungen ein Blick auf
die Steuerungsprozesse im Lebenszyklus einer Plattform und

deren Herausforderungen geworfen.

PLATTFORMEN

Zur Umsetzung von Onlineleistungen werden auf Bundes-,

Landes- und kommunaler Ebene haufig Plattformen eingesetzt,

die typischerweise im Kern folgende Komponenten beinhalten

(siehe Abbildung 1):

1. Portal: Es Ubernimmt die Einbettung in die jeweiligen Bun-
des-, Landes- und kommunalen Portale haufig inklusive Leis-
tungskataloge, Suchfunktion und Kontaktmaoglichkeiten, wie
zum Beispiel zur Terminvergabe (seamless omnichannel).

2. Authentifizierung: Nutzer- beziehungsweise Servicekonto, es
Ubernimmt die Authentifizierung von Nutzern in Verbindung mit
der elektronischen ID (eID) des ,Neuen Personalausweises® (NPA).

3. Kommunikation: Austausch von Nachrichten und Informatio-
nen oder sogar Dokumenten zwischen Antragsstellenden und
Antragsbearbeitenden

4. Antrags- und Fallmanagement: Onlineantragsverfahren in-
klusive Antragsubersicht

5. Bezahlfunktion: sofern in Antréagen benétigt

6. Integrationskomponente: zum Austausch von Daten mit den
beteiligten Systemen der Fachverfahren
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ITIL(IT INFRASTRUCTURE LIBRARY)

ITIL ist ein Best-Practice-Framework, das in erster Linie die Ein-
richtung eines IT-Service-Managements (ITSM) unterstutzt. ITIL
kann jedoch auch zur Einrichtung einer IT-Governance einen Beitrag
leisten, da COBIT die Beziehung zu den Kunden nicht so explizit wie
ITIL thematisiert. Mittlerweile gilt ITIL als De-facto-Standard fiir das
ITSM. Ein wichtiger Nutzen von ITIL liegt in der Bereitstellung einer
gemeinsamen, die Kommunikation vereinfachenden Terminologie fir
das ITSM. Die ITIL-Dokumentation ist, anders als COBIT, nur in Form

von kostenpflichtigen englischsprachigen Blichern erhéltlich.’

COBIT

COBIT ist ein sogenanntes Best-Practice-Framework, das eine Serie von
Werkzeugen enthalt. Die aktuelle Version von COBIT ist COBIT5. Der Name
erklért sich allerdings aus den Vorgéngerversionen, die im Kern eine
Anzahl von Steuerungsobjekten (Control Objectives) als Ziele des IT-Ma-
nagements definierten, sodass diese fiir die Best Practice als Control
Objectives for Information and related Technology (COBIT) namensgebend
wurden. In der aktuellen Version arbeitet COBIT allerdings nicht mehr mit
Steuerungsobjekten, und COBIT ist ein reiner Eigenname. COBIT wird vom
IT-Governance Institute, einem 1998 gegriindeten Verbund verschiedener

Unternehmen und anderer Organisationen, laufend weiterentwickelt.?

In anderen ,Branchen“wie zum Beispiel bei Versicherungen oder
Banken werden Uber solche Plattformen komplette Geschafts-
modelle abgewickelt.

ORGANISATORISCHE VERANKERUNG DER STEUERUNG VON
PLATTFORMEN

Die organisatorische Verankerung der Steuerungsprozesse erfolgt
meist Uber nachfolgend beschriebene Modelle. Am haufigsten
werden die Steuerungsprozesse durch die Fachseite beispiels-
weise in einer Stabsstelle ,Digitalisierung* oder durch den CDO/CIO
Ubernommen. Alternativ dazu kann die Steuerungsverantwortung
auch beim lokalen IT-Dienstleister liegen. Eher selten wird die Ver-
antwortung auf verschiedene Organisationen aufgeteilt.

ADAPTION VON PROZESSRAHMENWERKEN

Fureineerste gesamtheitliche Ubersicht méglicher Steuerungs-
prozesse kann auf bestehende Prozessrahmenwerke zurtickge-
griffen werden. In Abhangigkeit zur Auswahl der beschriebenen
organisatorischen Verankerung kann die Auswahl eines Prozess-
rahmenwerks ausfallen.

Bei Verantwortungstbernahme durch den zentralen IT-Dienst-
leister muss sich die umsetzende Organisationseinheit in des-
sen bestehende Prozessstruktur eingliedern. Die Organisation
kann hierbei auf Grundlage eines ITIL-Rahmenwerkes erfolgen.
Bei einer Herangehensweise aus fachlicher Sicht kann eine
Umsetzung durch ausgewahlte Bausteine des COBIT-Rahmen-
werks erfolgen. Diese werden fur die Spezifika der Verwaltung
und deren IT-Governance angepasst. Die Steuerung der Platt-
form erfolgt bei diesem Ansatz aus einer Organisationseinheit
der Verwaltung selbst. Dieser Ansatz wird im Weiteren betrach-

tet und die Herausforderung bei der EinfUhrung beschrieben.

AUSWAHL ZENTRALER MANAGEMENTPROZESSE

Hat man ein Prozessrahmenwerk zur Adaption ausgewahlt,
sind unterschiedliche Ebenen bei der weiteren Ausgestaltung
der Steuerungsprozesse zu betrachten. Zur strategischen Pla-
nungsebene gehort das Management der Ubergreifenden Strate-
gie, die meist in einer E-Government-, Digital- oder 0ZG-Umset-
zungsstrategie zusammengefasst wird, sowie die Ubergreifende
Finanz- und Personalplanung.
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Das Management der Beziehung des Plattformverantwortli-
chen zu den Bedarfstragern ist ein Kernprozess der Steuerung
von Plattformen, um das gemeinsame Ziel der Ubergreifenden
Nutzung der Plattformkomponenten sowie die Optimierung der
Verwaltungsleistungen zu erreichen. Die Bedarfstrager sind die
Fachverwaltungen, die fur ihre Kunden (zum Beispiel Burger und
Unternehmen) Leistungen der Plattform nutzen. In diesem Pro-
zess werden die zukunftigen Anforderungen sowohl technischer
als auch fachlicher Art an die Plattform identifiziert, und anzu-
gehende Innovationen werden ausgearbeitet.

Zu Planung, Konzeption, Umsetzung und Betrieb von Plattfor-
men wird haufig auf einen Pool an Dienstleistern zurtickgegrif-
fen. Die Leistungen inklusive der Vertrage, insbesondere hin-
sichtlich vereinbarter Qualitatsstandards, sind ebenfalls Teil der
Kernsteuerungsprozesse der Plattform.

HERAUSFORDERUNGEN UND UMSETZUNGSEMPFEHLUNGEN

Die einzelnen Steuerungsprozesse mussen beim Aufbau der
Organisationseinheit sukzessive beschrieben und deren Pro-
zessschnittstellen untereinander herausgearbeitet werden.
Die hieraus entstehende Komplexitat der Managementprozes-

se wird durch die Vielzahl der verschiedenen Komponenten der

Abbildung 2: Auszug zentrale Steuerungsprozesse

Zentraler Steuerungsprozess ist das Management der Funktio-
nen der Plattform. Hiervon sind weitere ,interne” Prozesse wie
das Versionsmanagement, die Test- und Deploymentplanung
sowie das Anderungsmanagement direkt betroffen. Die Projekte
zur Umsetzung von Funktionserweiterungen der Plattform oder
Kundenanforderungen sind zentral zu Uberwachen. Als Beispiel
hierfur sei auf den Artikel ,Eine Fertigungsstrafie fur digitale
Formulare”verwiesen (siehe Seite 34 ff.).

22 | .public01-20 | Plattformen

Plattform, die von externen Lieferanten auf Basis ihrer Produkte
Strategie in die Plattformbereitstellung einflieBen, noch verstarkt.
managen
Managen der Lieferanten
Werden fur die Plattform Produkte verschiedener Lieferanten
eingesetzt und deren Produkte integriert, so knnen mit zuneh-
24 < mendem Grad der Integration die Produkte nicht mehr isoliert
belz?enhduenng_en Finanzen L, Personal betrachtet werden. Im Idealzustand verstehen sich daher alle
managen managen managen Lieferanten als ein Lieferant einer Plattformkomponente von
vielen. Dieses Verstandnis fordert und fordert eine ganzheitliche
Sicht auf die Plattform unter den Lieferanten. Ziel ist dabei bei-
spielsweise ein Bewusstsein der jeweiligen Abhangigkeiten ihres
- Produkts zu anderen Plattformkomponenten. Bei Anderungen
Lgloséliglgiz- \| Lieferanten an ihrem Produkt und damit einer Komponente der Plattform
managen managen konnen deren Auswirkungen auf den Gesamtfunktionsumfang
unmittelbar erkannt und besser gesteuert werden.
Fur den Erfolg einer Plattform in einem solchen Integrations-
~ - ~ szenario ist somit eine Multi-Lieferanten-Strategie mafigeb-
Projekte veresisg\gftfl;gen lich. Ziele einer solchen Strategie sind die verbesserte Leis-
managen managen tungssteuerung der Lieferanten und die geeignete Reaktion auf

Risiken. Ein wichtiges Werkzeug ist dabei die Schaffung eines
Kommunikationsprozesses zum fachlichen und technischen
Austausch zu den Produkteigenschaften zwischen den Lieferan-
ten im Sinne der Gesamtstrategie der Plattform. Aber auch der
Austausch der Lieferanten selbst durch andere Lieferanten kann

hierdurch sichergestellt werden.

Von der Anforderung zum Betrieb — und wieder zuriick

Zwischen Anforderungstragenden, Umsetzenden und Betreiben-
den besteht idealerweise eine enge Kommunikation und ein glei-
ches Verstandnis mit Blick auf die Plattform. Wird im Betrieb bereits
auf ein ,DevOps®-Verfahren gesetzt, so unterstitzt die Analyse von
Tickets durch Umsetzenden und Betreibenden das Verstandnis der

Nutzung einzelner Funktionen durch die Anforderungstragenden.
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Abbildung 3: Ubergreifendes Lieferantenmanagement

Hat man bei der Plattformbereitstellung bereits Erfahrungen
und Erfolge mit der agilen Arbeitsweise gemacht, so liegen hohe
Optimierungspotenziale in der Zusammenfuhrung von Anforde-
rungstragenden der Fachseite, Entwickler und Betrieb im Sinne
eines ,BizDevOps".

Weiterentwicklung des Leistungsportfolios steuern

Um die Weiterentwicklung der einzelnen Plattformkomponenten
transparent zu gestalten, ist ein Ubergreifendes Versionsmanage-
ment ein geeignetes Mittel. Hierdurch wird sichergestellt, dass
Anderungen in den Plattformkomponenten getestet und abge-

nommen werden und zu einer neuen Version der Plattform fuhren.

Die Entwicklung der einzelnen Komponenten kann dabei im ers-
ten Schritt unabhéangig erfolgen (Produktlebenszyklus bei den
Lieferanten). Die Kompatibilitat zwischen den einzelnen Kom-
ponenten muss jedoch in den jeweiligen Versionen der Gesamt-

plattform sichergestellt werden.

Fachverwaltungen vernetzen

Eine zentrale Plattformbereitstellung durch die Fachverwal-
tungist mitder Erfullung der verwaltungsseitigen Ziele verbun-
den. Die Erzeugung einer gemeinsamen generischen Zielstel-

Produktlebenszyklus

Steuerungsprozesse
der Plattform

Ubergreifendes
Lieferanten-
management

Steuerungsprozesse
der Lieferanten

Produktlebenszyklus

lung fur die Bedarfstrager beispielsweise. zur Bereitstellung
von Verwaltungsleistungen im Sinne des 0ZG ermoglicht die

gemeinsame Nutzung der Plattform.

Zusatzlich profitieren alle Plattformnutzenden von ,Innovati-
onsinseln’, wenn beispielsweise erste Verwaltungsleistungen
untereinander verknupft oder Informationen bilateral ausge-
tauscht werden (Once-Only) und diese Losungen dann in der

Plattform bereitgestellt werden.

FAZIT

Ganzheitliche Steuerungsprozesse sichern den Erfolg einer
Plattform insbesondere bei der Umsetzung des OZG. Diese
sorgen fur das funktionierende Zusammenspiel der einzelnen
Komponenten untereinander sowie auch fur die nachhaltige
Bereitstellung neuer Funktionen. Schwerpunkte der Steue-
rungsprozesse sollten dabei auf der Steuerung der Synchronisa-
tion der Lieferanten horizontal sowie vertikal zwischen Anforde-

rungstragenden, Lieferanten und Betreibenden liegen. @

1,2 Quelle: Olaf Resch: Einfiihrung in das IT-Management (2016).
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BLOCKCHAINS EROBERN DIE

OFFENTLICHE VERWALTUNG

Y AV 4

L
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Bitcoin, Blockchain, Ethereum und Distributed-Ledger-Technologien (DLT)
sind keine Begriffe aus den Kellern und Garagen passionierter Entwickler
und IT-Spezialisten. Diese Technologien haben - nach einem anfanglichen
Hype — einen hohen Reifegrad erreicht und sind dabei, sich zu etablieren.
Unternehmen und Regierungen konnen damit neue vertrauenswurdige und
zukunftsweisende digitale Okosysteme und Geschéaftsmodelle entwickeln.
Der Markt entwickelt sich zunehmend zu einem Partnernetzwerk.

Kerneigenschaften der Blockchain, wie
Dezentralitat, Diversifizierung der Daten
und Knoten zwischen den Nutzern oder
grundlegende Falschungssicherheit und
Zuverlassigkeit, ermaoglichen potenziel-
le neue Geschaftsmodelle und bieten
Chancen fur eine effizientere Digitalisie-
rung in Verwaltung und Wirtschaft. Als
besonderes Merkmal der Blockchain wird
gern ein spezielles Vertrauensmodell ge-
nannt. Hierbei erhofft man sich durch
den Verzicht auf eine zentrale Instanz,
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die die Kommunikation steuert, verwal-
tet und das Netzwerk betreibt und der
im Grunde alle Nutzer vertrauen, eine
schnelle Abwicklung komplexer Prozes-
se beispielsweise der Automatisierung
offentlicher Register, Beglaubigungen
bis hin zur Vereinfachung von Nachweis-
pflichten. Die Einsparung von sogenann-
ten Intermediaren, also zum Beispiel No-
taren, Banken oder staatlichen Stellen,
in digitalen Transaktionen soll die digita-

le Transformation erleichtern.

| von STEFFEN SCHWALM

Andererseits impliziert die Nutzung zu-
mindest einiger Formen der Blockchain-
technologie einen hohen Energieverbrauch,
was angesichts laufender Klimaschutz-
bemuhungen kritisch zu bewerten ist. Die
der Blockchain immanente Manipulati-
onssicherheit birgt zudem Nachteile im
Hinblick auf die Vorgaben des Daten-
schutzes. Zudem unterliegt vor allem
die offentliche Verwaltung - wie auch
andere hochregulierte Branchen, wie
Luftfahrt, Pharma- und Finanzindus-



trie, Automotive, Gesundheitswesen -
umfassenden regulatorischen Vorgaben
zur Digitalisierung sowie zur Dokumen-
tation und langfristigen Vorgaben, wie
verlustfreien Nachweisen ihrer Prozesse
und Aufzeichnungen gegentber Gerich-
ten, Prifbehorden und anderen vertrau-

enswurdigen Dritten.

Konkrete Umsetzungstermine erzeugen in
Bund, Land und Kommunen einen zusatz-
lichen Druck, praktische Losungen zeitnah
wie wirtschaftlich zu etablieren und dabei
gegebenenfalls auch neue Wege zu gehen.
Dazu gehoren beispielsweise die elektro-
nische Bereitstellung aller digitalisierba-
ren Verwaltungsleistungen bis 2022 und
hieraus abgeleitete Verpflichtungen zur
Automatisierung offentlicher Register, um
diese Leistungen auch verwaltungsebe-
nenubergreifend abbilden zu kénnen,

Dieses Spannungsfeld aus Chancen ei-
ner neuen Technologie einerseits sowie
geltenden regulatorischen Vorgaben und
Nachweispflichten andererseits greift die
Bundesregierung mit ihrer Blockchain-
strategie auf.” Mehr als 150 Experten aus
Wirtschaft, Wissenschaft und Forschung
wurden in die Onlinekonsultation ein-
gebunden, um ein ganzheitliches, bran-
chentbergreifendes Bild der Chancen,
Risiken und moglichen Anwendungsfal-
le der Blockchaintechnologie zu erhal-
ten.? Im Ergebnis liegt eine kohéarente
Strategie vor, die die Moglichkeiten zur
Nutzung von Blockchain in den verschie-
denen Branchen ebenso aufzeigt wie
mogliche Regulierungs- und vor allem

Standardisierungsbedarfe.

Wie lassen sich DLT/Blockchain im Allge-
meinen sowie die Blockchainstrategie im
Besonderen aus Sicht der 6ffentlichen Ver-
waltung beurteilen? Wie integriert sich die
neue Technologie in den regulatorischen
Rahmen und Stand der Technik? Welche
Anwendungsfalle kommen infrage?

BLOCKCHAINTECHNOLOGIE - EIN
UBERBLICK

Blockchain ist eine spezielle Kategorie
der weitaus umfangreicheren Distribu-
ted-Ledger-Technologie (DLT). Bei DLT
handelt es sich im Wesentlichen um ein
dezentrales, verteiltes Peer-to-Peer-
Netzwerk technischer Knoten zum ge-
meinsamen Austausch von Daten und
Transaktionen. Faktisch realisiert die DLT
ein verteiltes Register oder Journal zwi-
schen den beteiligten Parteien. Sofern
die Daten in sequenziellen Blocken or-
ganisiert sind, deren Integritat tber Has-
hketten abgesichert ist, handelt es sich
um eine Blockchain. Bei anderen Distri-
buted-Ledger-Technologien sind die Da-
tenstrukturen einfacher aufgebaut - die
Integritatssicherung tber entsprechende
Hashfunktionen ist allen DLT gleich.®

Der Konsensmechanismus stellt eine
Kernkomponente von DLT dar und stellt
die Ubereinstimmende Speicherung der
Daten in der Blockchain auf den ver-
schiedenen Netzwerkknoten sicher. Der
bekannteste ist dabei ,Proof of Work®
wie er insbesondere bei Bitcoin zum
Einsatz kommt, der jedoch aufgrund der
Komplexitat des Verfahrens einen im-
mens hohen Energiebedarf hat. Andere
Konsensverfahren wie beispielsweise
,Proof of Authority® oder ,Notary® sind
aufgrund effizienterer Konsensfindung
deutlich ressourcenschonender [Ko18],
[CGR11], [BSI19]. Jede Transaktion wird
eindeutig in der DLT dokumentiert. Uber
regelbasierte Programme (sogenann-
te Smart Contracts) kénnen Prozess-
regeln fur eine Transaktion entspre-
chend den definierten Voraussetzungen
abgewickelt werden. [BSI19], [Ko18],
[DINTS31648], [Na08], [WEKJ17].

DLT werden typischerweise hinsichtlich
Zugriff, Beteiligung der Nutzer und Be-
rechtigungen wie folgt unterschieden:

o Offentliche DLT/Blockchain:Alle Nutzer
haben Einsicht in alle Transaktionen.

o Private DLT/Blockchain:Einsicht nur fir
berechtigte Nutzergruppen.

o Genehmigungsfreie DLT/Blockchain: Alle
Netzwerkknoten (Nutzer) durfen Trans-
aktionen durchfuhren und validieren.

» Private DLT/Blockchain: Nur berechtigte
Netzwerkknoten (Nutzer) dirfen Trans-
aktionen durchfuhren und validieren.

Offentliche, genehmigungsfreie DLT/Block-
chains entsprechen dem gern verwen-
deten Idealbild, bei dem das Vertrauen in
die Korrektheit der Daten faktisch aus-
schlief3lich durch die Community erzeugt
wird, die die Blockchain als quasi gemein-
sames Netzwerk ,betreibt® Unabhangig
von weiteren Angriffsszenarien wirde nur
eine Ubernahme von 51 % des Netzwerks
eine Kompromittierung ermoglichen, was
technisch zwar aufwendig, aber nicht
ausgeschlossen ist.

Private genehmigungspflichtige DLT/Block-
chains werden von einer oder mehreren
Institutionen (beispielsweise in einem
Konsortium) betrieben. Hier werden die
Kerneigenschaften der DLT, wie dezentra-
le, verteilte, unveranderliche Speicherung
ineinem verteilten Netzwerk fur Ubergrei-
fende Prozesse zwischen den Beteiligten,
mit den bestehenden Maf3igaben hin-
sichtlich Dokumentation und Nachweis-
fahigkeit gegenuber vertrauenswurdigen
Dritten sowie dem Vorteil klarer Verant-
wortlichkeiten im Fehlerfall verbunden.
Daher ist dieser erst spater entstandene
DLT-Typ besonders in regulierten Bran-
chen deutlich umfangreicher im Einsatz
als die ,klassische Blockchain®.

Von On-Chain-Speicherung spricht man,
wenn Daten auf der DLT/Blockchain
abgelegt werden. Werden nur deren
Hashwerte abgelegt, spricht man von
Off-Chain-Speicherung. Im Gegensatz zu

anderen verteilten Systemen konnen ein-
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Vertrauenswiirdiges Vertrauen Vertrauen
E-Government/ +—
E-Business Zusammenarbelt Vertrauen
NATIONALE NATIONALE EUROPAISCHE
CYBERSICHERHEITS- AUFSICHTSSTELLE AUFSICHTSSTELLE
BEHORDE (BSI) (BNetzA) A
NATIONALE/ Vertrauen Vertrauen
EUROPAISCHE
GESETZGEBER Aufsicht Aufsicht
Vorgabe
L e Vertrauen : Mandat
Vertrauen
QUALIFIZIERTER PRUFSTELLE/CAB AKKREDITIERUNGS-
VERTRAUENSDIENSTE- STELLE
P ANBIETER
Prufung Identlflka.tllon A A P
l und Authentisierung Vertrauen I Vertrauen H
Vertrauen Zertifizierung Akkreditierung
A 4
GERICHTE
E Vertrauen

Schaffung/Nutzung Stand der Technik

Abbildung 1: Vertrauensketten am Beispiel der el DAS-Verordnung

mal auf der DLT/Blockchain gespeicher-
te Daten nicht geloscht oder verandert
werden. Ebenso bestehen aktuell keine
standardisierten Moglichkeiten zum Da-
tenexport [Ko18], [BSI19]. Dies ist ins-
besondere aus Sicht des Datenschutzes
kritisch zu bewerten. Die Performance,
wie Skalierbarkeit der DLT/Blockchain,
ist im Vergleich zu anderen verteilten
Systemen begrenzt, was vor allem fur die
On-Chain-Speicherung nachteilig ist.

Diese technologischen Unterschiede
greift auch die Blockchainstrategie der
Bundesregierung zu Recht auf, zumal
die Eigenschaften der verschiedenen
DLT in der Praxis eine entscheiden-
de Auswirkung auf die moglichen An-
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wendungsfalle besitzen, was vor allem
in hochregulierten Branchen wie der
offentlichen Verwaltung gilt. Die Um-
setzung der regulatorischen Vorgaben
nach dem Stand der Technik, das Eta-
blieren klarer Verantwortlichkeiten und
Richtlinien fur die Prozessabwicklung
sowie der Nachweis behordlicher Ent-
scheidungsprozesse gegenuber Dritten
ist eine wesentliche Rahmenbedingung
des vertrauenswuirdigen E-Governments.
Dies schliet die Nutzung von DLT/
Blockchain fur die digitale Verwaltung
nicht aus, wie die Blockchainstrategie
zu Recht ausfuhrt. Vielmehr muss DLT/
Blockchain, wie jede neue Technologie,
in den bestehenden regulatorischen wie
technischen Rahmen integriert werden.

) STANDARDISIERUNGS-
GREMIEN

Es gilt, dass die Technologie den Bran-
chenvorgaben folgt, nicht umgekehrt.
Insofern mussen regulatorische Anpas-
sungen kritisch auf ihre tatsachliche
Notwendigkeit gepruft werden.

VERTRAUENSWURDIGE DIGITALE
TRANSAKTIONEN IM E-GOVERNMENT
UND DLT/BLOCKCHAIN
Vertrauenswurdige digitale Prozesse
ermoglichen den eindeutigen und ver-
lustfreien Nachweis der Authentizitat,
Integritat und Zuverlassigkeit der bei der
Transaktionsabwicklung entstehenden
oder empfangenen geschaftsrelevanten
Aufzeichnungen bis zum Ablauf der gel-

tenden Aufbewahrungsfristen zwischen



2 und 100 Jahren gegenuber Gerichten,
Prufbehdrden, Dritten.
digkeit wird grundsatzlich durch den

Vertrauenswur-

Nachweis von

o Authentizitat (eindeutige Zuweisbar-
keit von Aufzeichnungen und Transak-
tionen zum Aussteller/Absender),

o Integritat (Unverandertheit) und

o Zuverlassigkeit (Nachvollziehbarkeit)

geschaftsrelevanter Aufzeichnungen und
Transaktionen erreicht. Wesentlich hierfur
ist einerseits die eindeutige Identifizierung
der am Prozess beteiligten natirlichen
wie juristischen Personen und anderer-
seits die nicht abstreitbare Zuweisbarkeit

von Transaktionen und Unterlagen zum

KERNANFORDERUNG ERFULLUNG

Aussteller/Absender. Der Nachweis wird
gegenUber vertrauenswirdigen Dritten an-
hand der Aufzeichnungen erbracht, wozu
deren Verkehrsfahigkeit, also Portabilitat
beziehungsweise Datenexport in interope-
rabler Form, erforderlich ist. Hinzu kommt
die Gewahrleistung der Verflgbarkeit be-
hordlicher Unterlagen, bei Aufbewahrungs-
fristen zwischen 2 und 100 Jahren oder
dauernd, sowie deren Interpretierbarkeit
und die Erhaltung von deren Beweiswert.

Nicht vergessen werden darf der Schutz
sensibler und personenbezogener Da-
ten durch Wahrung der Vertraulichkeit,
auch zur Erfullung bestehender Daten-
schutzvorgaben. Organisatorisch wird

dies unter anderem durch klare Verant-

BEGRUNDUNG

wortlichkeiten, Richtlinien und Prozes-
se, technisch durch die nachweisbare
Umsetzung des Stands der Technik, also
anerkannte Standards und Normen eta-
blierter Standardisierungsgremien zum
Beispiel DIN, ISO, ETSI, BSl etc., erreicht.

Eine Vertrauenswurdigkeit eines Sys-
tems oder einer Community besteht
nicht per definitionem. Es muss stets
der Nachweis gegenuber vertrauens-
Dritten erbracht werden
[He18], [KoScKu18]. Abbildung 1 zeigt
diese faktischen Vertrauensketten am
Beispiel der elDAS-Verordnung. DLT/
Blockchain erfullt diese Anforderungen

wurdigen

derzeit nur bedingt, wie Tabelle 1 zeigt
[DIN TS 31648]:

Integritat Bedingt

Unveranderlichkeit wird durch die kryptografische Sicherung der Blécke (Blockchain)

respektive der Transaktionen (DLT) erreicht.

Keine Langzeitstabilitat aufgrund von fehlendem Rehashing und Proof of Existence

Authentizitat Nein

Keine standardisierten Werkzeuge zur eindeutigen Zuweisbarkeit von Transaktionen und
Daten;zum Erganzen bedarf es eindeutiger Identifizierung der Aussteller/Absender;ist nur

in Permissioned DLT/Blockchain moglich.

Vertraulichkeit Bedingt

Nur in Private Permissioned DLT/Blockchain moglich

Erfullung der Rechte des Betroffenen (Léschung, Datentubermittlung, Berichtigung etc.)
nur bei Off-Chain-Speicherung der Inhaltsdaten moglich

Nachweisfuhrung (Informationspflicht, Einwilligung) bedarf zusatzlicher Mafinahmen

Verfligbarkeit Bedingt

Effektive Skalierbarkeit nur bei Off-Chain-Speicherung der Inhaltsdaten moglich

Zugriff nur in DLT/Blockchain

Keine standardisierten Mechanismen zum Langzeiterhalt der in DLT/Blockchain

abgelegten Daten

Zuverlassigkeit Bedingt

Nur in Private Permissioned DLT/Blockchain; vollstandige Dokumentation bedarf
zusatzlicher MaBBnahmen durch Metadaten, Protokollinformationen etc., die in DLT/

Blockchain nicht vorhanden sind.

Verkehrsfahigkeit Nein

Keine standardisierten Werkzeuge zum Datenexport aus DLT/Blockchain vorhanden

Tabelle 1: Anforderungen an DLT/Blockchain und deren Erfullung
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Im Ergebnis lasst sich feststellen, dass
DLT/Blockchain  fur
ge Prozesse, wie sie in der offentlichen

nachweispflichti-

Verwaltung ublich sind, derzeit nur als
Private Permissioned, also private geneh-
migungspflichtige DLT/Blockchain, die
beispielsweise von einem behdrdlichen
Konsortium betrieben wird, mit einer
Off-Chain-Speicherung der geschéaftsre-
levanten Aufzeichnungen empfehlens-
wert ist. Die eigentlichen Nutzdaten wer-
den dabei wie bislang in der vorhandenen
Geschaftsanwendung abgelegt und im
DLT-Netzwerk nur
[BSI19], [Ko18], [Lem16]. Dies ist fur die
breite Anwendung der DLI/Blockchain

nicht hinderlich, sondern verbessert zum

deren Hashwerte

einen deren Performance und Skalierbar-
keit und erweitert zum anderen den Blick
fur die eigentlichen Vorteile der Technolo-
gie — so zum einen fur die Abbildung eines
verteilten Netzwerks zur erleichterten
wie dokumentierten Umsetzung behor-
den- und unternehmensubergreifender
Transaktionen flr beliebig viele Beteiligte.
Zum anderen lasst sich DLT/Blockchain
um fehlende Punkte, wie eine eindeutige
ldentifizierung und Zuweisbarkeit von
Transaktionen oder der Vertraulichkeit
einfach erganzen, indem bekannte Lo-

sungen integriert werden.

Dass das Rad nicht immer neu erfunden
werden muss, spiegelt sich auch in der
aktuellen Standardisierung wider [SSI],
[DINSPEC 3104], [DINSPEC 4997]. Mithil-
fe sogenannter Selbst-Souveraner-lden-
titaten (SSI) liefert DLT/Blockchain dabei
einen signifikanten Mehrwert gegentber
bestehenden Technologien fur die Ver-
breitung digitaler Verwaltungsleistungen
durch Schaffung der Datensouveranitat
von Burgern und Unternehmen Uber ihre
sicheren digitalen Identitaten.

Vergleichbare Effekte lassen sich mit
(qualifizierten) Signaturen und Siegeln

gemaf elDAS erzeugen. Diese Nutzung
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Elektronische
Identifizierungs-
systeme
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Elektronische
Identifizierungs-
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Vertrauensdienste

Website-
authentifizierung

Elektronischer
Zustelldienst

— Bewahrungsdienst

Abbildung 2: Kernbestandteile der elDAS-Verordnung

von Synergien zwischen vorhandener
Technologie und DLT/Blockchain unter-
stutzt die Absicht der Bundesregierung,
konkrete, weil praktisch nutzbare Inno-
vationen zu fordern und nachhaltige In-
vestitionen vorzunehmen. Unter anderem
wird dies in Kapitel 4 der Blockchainstra-
tegie hinsichtlich sicherer digitaler Iden-
titaten aufgegriffen. Auch das BSI weist
in seinen Empfehlungen zur Informati-
onssicherheit in DLT/Blockchain zu Recht
auf diesen wirtschaftlich wie technisch
wesentlichen Aspekt hin [BSI19].

Die Anpassung oder besser Erganzung
von DLT/Blockchain sollte sich angesichts
umfassender wie langfristiger Dokumen-
tations- und Nachweispflichten, eines ho-
hen Zeitdrucks aufgrund klarer wie zeitlich

verbindlicher Umsetzungsvorgaben so-

wie umfangreicher Anforderungen an den
Schutz personenbezogener wie anderer
behordlicher Daten, wie sie fur Bund, Lan-
der und Kommunen typisch sind, auf fol-

gende elementare Punkte konzentrieren:

o Digitale Identitaten und Vertrauens-
dienste (Nachweisfahigkeit)

o Datenschutz

o Informationssicherheit und Langzeit-
stabilitat

Diese Aspekte werden weitaus umfas-
sender durch die aktuelle Standardi-
sierung, unter anderem DIN [DINSPEC
31648] und ISO [ISO TR 24332], aufgegrif-
fen, in denen aktuell dezidierte, prufbare
Standards zur Nutzung von DLT/Block-
chain wie vertrauenswirdige digitale
Transaktionen geschaffen werden.
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Abbildung 3: Effizienter Umgang mit sicheren digitalen Identitaten durch Self-Sovereign-ldentity

DIGITALE IDENTITATEN UND
NACHWEISFAHIGKEIT

Die seit 2016 vollstandig anwendbare
elDAS-Verordnung schafft fur den ge-
samten europaischen Wirtschaftsraum
verbindliche Grundlagen fur die vertrau-
enswurdige elektronische Interaktion zwi-
schen Burgern, Unternehmen und 6ffent-
lichen Verwaltungen durch einheitliche
Vorgaben fUr elektronische Identitaten so-
wie Vertrauensdienste. Die elDAS ist tech-
nologieoffen und kann damit auch fur DLT/
Blockchain leicht angewendet werden.

Die zur Nachweisfuhrung wichtige Iden-
tifizierung naturlicher oder juristischer
Personen muss dabei auf einem siche-
ren und zugelassenen Weg unter Ver-
wendung eines anerkannten |dentifizie-
rungssystems, wie dem elektronischen
anderen

Personalausweis oder einer

europaischen elD, erfolgen sowie ein an-

gemessenes Vertrauensniveau (in der
Regel substanziell oder hoch) nach elDAS
umfassen. Damit wird ein hinreichendes
Maf3 an Sicherheit fur digitale Identita-
ten zum Schutz aller Beteiligten erreicht.
Dartber hinaus ist zu beachten, dass alle
notifizierten elD durch alle 6ffentlichen
Stellen im EWR anzuerkennen sind [Ko-

KuSt18], [BSI19].

Die Integration sicherer digitaler Identita-
tenerfolgtin DLT/Blockchaintypischerwei-
se als sogenannte Self-Sovereign-Identity,
kurz SSI. Hierbei werden sichere digitale
Identitaten der DLT/Blockchain mithilfe
der W3C-DID-Spezifikation vergleichs-
weise einfach hinzugefigt. Aus Daten-
schutzgrinden werden auf der DLT/Block-
chain nur anonymisierte/pseudonymisierte
Informationen abgelegt. Die eigentlichen
ldentitatsdaten befinden sich sicher ge-
speichert bei der verantwortlichen Ins-

titution. Der Nutzer kann zum Beispiel

Uber Token der DLT/Blockchain seine
Identitatsdaten unterschiedlichen Diens-
ten zeitlich begrenzt oder unlimitiert
freigeben. Der Ablauf der Berechtigung
wird durch die DLT/Blockchain ebenso
Uberwacht und dokumentiert wie jeder
Zugriff selbst. Die Bestatigung, dass an-
onymisierte Informationen und Identitat
zusammengehoren, erfolgt automatisiert.
Im Ergebnis gewinnen Burger und Un-
ternehmen die Souveranitat uber ihre
Identitatsdaten und kénnen diese soge-
nannte Selbst-Souveranen-ldentitaten
fur verschiedene behordliche Dienste auf
allen Verwaltungsebenen sowie fur pri-
vate Services einsetzen: eine Losung fur
das bekannte Henne-Ei-Problem bei der
Umsetzung des Onlinezugangsgesetzes.

So bleiben Datensouveranitat und Smart
City keine Schlagwort mehr. Zudem wird
damit die aufwendige wie nutzerunfreund-
liche permanente Re-ldentifizierung an
Onlinediensten vermieden. Es wird jeweils
auf die konkreten l|dentitatsdaten eines
Blrgers oder Unternehmens, per vorheri-
ger Freigabe durch den Burger/das Unter-
nehmen, dokumentiert zugegriffen. Einzige
Bedingung: Die SSI muss auf einem an-
erkannten Identifizierungsmittel mit not-
wendigem Vertrauensniveau gemaf elDAS
beruhen. Angesichts dessen, dass die
Umsetzung des OZG unmittelbar auf die
Nutzung des notifizierten elektronischen
Personalausweises respektive dessen
europaischer Pendants setzt, ist die Nut-
zung der Synergie fur DLT/Blockchain of-
fensichtlich. Abbildung 3 zeigt das Prinzip.

Dieses Konzept wird auf europaische rk-
bene in den Initiativen ESSIF und EBSI
derzeit aufgegriffen, erste Anwendungs-

falle werden erprobt.

Das Erzeugen und die Validierung (qua-
lifizierter) elektronischer Signaturen und
Siegel ermoglichen den einfachen wie
verkehrsfahigen Nachweis der Authen-
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tizitat und Integritat an den geschafts-

relevanten  Aufzeichnungen  selbst.
Qualifizierte elektronische Zeitstempel
unterstltzen dies und gewahrleisten zu-
dem den Nachweis des Zeitpunkts einer
Transaktion. Mit den (qualifizierten) Ver-
trauensdiensten schuf die elDAS-Verord-
nung auch hierfirinder EU und EFTAein-
heitliche wie verbindliche regulatorische
und technische Vorgaben. So sind alle
mindestens fortgeschrittenen elektroni-
schen Signaturen, Siegel und Zeitstempel
durch jede Behorde anzuerkennen. Ge-
maf ,E-Government-Gesetz des Bundes”
ist zudem ohnehin ein Zugang fur qualifi-
zierte elektronische Signaturen durch alle

Behorden einzurichten [KSDV15], [Ko18].

Dank mobiler Signaturen und Siegel, die
von jedem (qualifizierten) Anbieter ver-
wendet werden kdnnen, ist die Anwen-
dung jedoch denkbar einfach geworden,
wie die Verbreitung in der Privatwirt-
schaft und dem europaischen Ausland
zeigt [FOKUS]. Wesentlich ist, dass das
Erzeugen und, soweit notwendig, die
Validierung, egal in welchem Verfahren,
DLT/Blockchain, durch
(qualifizierten) Vertrauensdienst

also auch bei
einen
gemafl elDAS erfolgt. Entscheidender
Vorteil, neben technischer Interoperabi-
litat und Sicherheit, ist die Klarheit der
Verantwortungim Fehlerfall. Hier liegt die
Nachweispflicht beim Anbieter und nicht
bei der Behorde [KSDV15].

/

(Qualifizierte) elektronische Signaturen,
Siegel, Zeitstempel gemaf elDAS lassen
sich auf ebenso einfache wie effiziente
Weise in DLT/Blockchain integrieren. Dies
kann sowohl auf Basis bekannter Tech-
nologie als auch durch native DLT/Block-
chaintechnologie erfolgen — beide Va-
rianten sind bereits europaweit im
praktischen Einsatz. Entsprechende
Onlinedienste, die quasi als eine Art ,,Ga-
tekeeper” fungieren und sowohl Iden-
tifizierungsdienste als auch Vertrau-
ensdienst integrieren oder diese selbst
anbieten, konnen so eine staatliche oder
private DLT/Blockchaininfrastruktur oder
ganze digitale Okosysteme effizient fur
vertrauenswurdige digitale Transaktio-
nen ermoglichen.

Das Rad hier in DLT/Blockchain neu zu er-
finden, birgt nur hohe Kosten ohne prakti-
schen Mehrwert, denn vertrauenswurdige
Losungen sind im elDAS-Vertrauensraum
vorhanden. Auch die aktuelle Evaluation
der elDAS-Verordnung weist auf eine In-
tegration von DLT/Blockchain in die beste-
henden Vertrauensdienste sowie sicheren
digitalen Identitaten hin (siehe zum Bei-
spiel Initiativen wie ESSIF, EBSI etc.), nicht

auf die Schaffung einer Parallelwelt.

Die Blockchainstrategie der Bundesregie-
rung greift diesen Umstand in Kapitel 4
richtigerweise auf und fokussiert konse-
quent auf die Umsetzung der Maf3gaben

GATEKEEPER

Abbildung 4: Befahigung der DLT/Blockchain fur vertrauenswirdige Transaktionen durch elDAS
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in DLT/Blockchain. Nur so kann auch die
angestrebte Starkung des (européischen)
Binnenmarkts erreicht werden.

DATENSCHUTZ

In behordlichen Prozessen werden um-
fassend personenbezogene Daten verar-
beitet. Der Datenschutz und hier insbe-
sondere die Rechte des Betroffenen, wie
zum Beispiel das Recht auf Berichtigung
(Art 16), das Recht auf Datentbertrag-
barkeit in einem strukturierten, gangigen,
maschinenlesbaren Format (Art. 20) und
das Recht auf Loschung beziehungs-
weise das Recht auf ,Vergessen werden®
(Art. 17), sind fur den Einsatz von DLT/
Blockchain aufgrund mangelnder Funk-
tionen zur Veranderung und Loschung
von Daten kritisch zu bewerten. Derzeit
bestehen keine standardisierten Wege,
um innerhalb einer DLT/Blockchain ge-
speicherte Daten zu berichtigen, zu 6-
schen oder in maschinenlesbarer Form
zu exportieren, weshalb personenbezo-
gene Daten grundsatzlich ,off chain® also
in einer parallelen Geschaftsanwendung,
gefUhrt werden mussen. Diese zusatzli-
che Komplexitat bei der Nutzung von DLT/
Blockchain betrachtet auch die Block-
chainstrategie der Bundesregierung zu
Recht als kritischen Erfolgsfaktor. Der
geplante Roundtable ist hier sicher ein
erster Schritt. Weitaus dringender sind
jedoch konkrete technische Standards,
um DLT/Blockchain datenschutzgerecht
effizienter einsetzen und gegebenenfalls
auf parallele Geschéaftsanwendung ver-
zichten zu konnen. Die [DINSPEC 4997]
sowie [ISOTR23244] sind erste konkrete
Schritte, auf die aufgebaut werden sollte.

INFORMATIONSSICHERHEIT UND
LANGZEITSTABILITAT

Wie das BSI in seiner Veroffentlichung
.Blockchain sicher gestalten® [BSI19]
feststellt, bestehen fur DLT/Blockchain



bereits verschiedene nicht unkritische
Angriffsszenarien. Zur Gewahrleistung
der Informationssicherheit muss, wie fur
jede IT,die in Behorden verwendet wird, ein
verfahrensbezogenes Sicherheitskonzept
erstellt werden. Neben klaren Richtlinien,
Rollen und Verantwortlichkeiten gilt es, an-
hand der Methodik des BSI-Grundschutzes
konkrete SicherheitsmafBnahmen zu de-
finieren, wozu neben der Begegnung un-
mittelbarer Bedrohungen beispielsweise
ein klares Berechtigungsmanagement, ein
sicherer Konsensmechanismus oder kryp-
tografische Verfahren nach dem Stand der
Technik zéhlen. Dies erfordertim Kern eine
Private Permissioned DLT/Blockchain, um
auch die Verantwortlichkeit fur die Daten-

verarbeitung eindeutig zu definieren.

Ein wesentlicher Schwachpunkt der DLT/
Blockchain sind fehlende Mafinahmen zur
Langzeitstabilitat der eingesetzten kryp-
tografischen Verfahren.* Ohne eine perio-
dische Erneuerung der Hashabsicherung
der DLI/Blockchain sind Manipulations-
moglichkeiten absehbar. Doch auch hier
lassen sich bestehende Verfahren leicht
mit DLT/Blockchain kombinieren. So kann
das aus der TR-ESOR des BSI bekannte
Verfahren zur Beweiswerterhaltung auch
bei DLT/Blockchain zur Erneuerung der
Kette (Chain)

einschliefdlich des obligatorischen Archiv-

Integritatssicherung der

zeitstempels verwendet werden. Erste Lo-
sungen hierzu sind ebenso wie konkrete
Standards im Aufbau.

ZUSAMMENFASSUNG UND WESENT-
LICHE ANWENDUNGSFALLE VON
DLT/BLOCKCHAIN IM E-GOVERNMENT

Die wesentlichen Vorteile der DLT/Block-
chain gegenuber bestehenden verteilten

Systemen sind:

o Dezentralitat und Verteiltheit
e Systemimmanente grundlegende Ma-

nipulationssicherheit

o Leichtere Abbildung ubergreifender
Transaktionen, da nur ein Knoten im
Netzwerk notwendig ist statt aufwen-
diger gemeinsamer Verfahren, Integra-
tionen, Schnittstellen, Datenibertra-
gungen zwischen Verfahren

» Gemeinsame Verfahrensregeln und
Abhéngigkeiten, die beispielsweise
Uber Smart Contracts automatisiert
werden konnen

e Gewinnung der Datensouveranitat fur
Burger und Unternehmen durch SSI

o Vermeidung aufwendiger Re-ldentifi-
zierungen an Onlinediensten

e In Verbindung mit Beweiswerterhal-
tung gemaf elDAS und TR-ESOR effizi-
ente Integritatssicherung, -verifikation
und Nachweis

e Hohe Performance, vor allem bei

Off-Chain-Speicherung der Nutzdaten

Sie lassen sich vor allem bei hoher Kom-
plexitat der betroffenen Prozesse aus-
spielen. Je mehr beteiligte Institutionen
in unterschiedlichen Verwaltungsebenen,
je mehr Regeln und Abhangigkeiten und
je weniger sich die eigentlichen Nutzda-
ten in der DLT/Blockchain befinden, des-
to eher unterstutzt die dezentrale wie
verteilte Struktur der DLT/Blockchain die
konkrete Umsetzung absehbar effizien-
ter als andere Losungsoptionen. Beson-
ders die bereits unter anderem seitens
des Normenkontrollrats geforderte Re-
gisterautomatisierung kann hiervon pro-
fitieren. Dabei werden zum einen meist
hochstandardisierte Prozesse durch-
laufen, bei denen vielfach nicht Daten
ausgetauscht, sondern nur Eintrage in Re-
gistern geandert werden. Dies kann durch
Smart Contracts wirksam unterstitzt
werden. Die DLT/Blockchain dient hier nur
zur  Prozessabwicklung/-kontrolle und
Gewahrung eines Ubergreifenden Zugriffs
anhand dezidierter, zeitlich begrenzter Zu-
griffsrechte. Die eigentlichen Nutzdaten
verbleiben im jeweiligen Register. Die fur
vertrauenswurdige digitale Transaktionen

fehlenden, sicheren digitalen Identitaten
und Vertrauensdienste lassen sich mitden
elDAS-Werkzeugen effizient in DLT/Block-

chain integrieren.

Praktisch wirde dies am Beispiel des
Umzugs einer Firma von Berlin nach
Munchen bedeuten, dass die DLT/Block-
chain als regelbasiertes Transaktionsma-
nagement den Prozess steuert, abarbei-
tet und die notwendigen Eintragungen in
den Registern vornimmt. Ein, wie bislang
erforderlich, aufwendiger Datenaus-
tausch Uber mehr als sechs Behorden in
Bund, Land, Kommunen wurde entfallen.
Notwendig hierzu ist die Identifikation
von Unternehmen und handelnden Mit-
arbeitern sowie der eindeutige Zeitpunkt
des Prozessbeginns. Im Ergebnis wird
der immer gleich ablaufende, in einem
Smart Contract hinterlegte Prozess durch
die Blockchain koordiniert, also Ande-
rungen der Eintrage im Handelsregister,
Kfz-Register, Gewerberegister, Sozialver-
sicherung etc. Fur Authentisierung und
Nachweis kommen die Vertrauensdiens-
te der eIDAS-Verordnung zum Einsatz. Im
Ergebnis kann ein Kostenbescheid mit ei-
nem qualifizierten elektronischen Siegel
als Herkunftsnachweis der zustandigen
Behorde ausgestellt und dem Unterneh-
men zugestellt werden. Selbst die Zah-
lungsfrist fur die Geblhren des Verwal-
tungsakts kann durch die DLT/Blockchain
Uberwacht werden. Fur den langfristigen
Nachweis des Prozesses werden qualifi-
zierte Bewahrungsdienste auf Basis der
Produkte zur Beweiswerterhaltung gemaf3
BSITR-ESOR verwendet. Durch die Kombi-
nation von DLT/Blockchain sowie den Werk-
zeugen der elDAS-Verordnung kann so eine
ebenso vertrauenswirdige wie volldigitale
Registerautomatisierung effizient realisiert
werden [Ko19]. Selbstsouverane Identi-
taten auf Basis von elDAS und DLT/Block-
chain erleichtern die 0ZG-Umsetzung bis
hin zur Smart City und loT. Sowohl eine
Harmonisierung der technischen Losun-
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gendurchdie nationale wie internationa-
le Standardisierung als auch die weitere
Umsetzung in konkreten behdrdlichen
Projekten sind empfehlenswert.

Daruber hinaus kann DLT/Blockchain in
Verbindung mit den elDAS-Werkzeugen
digitale Herkunftsnachweise und Da-
tenvalidierungen, zum Beispiel Zeug-
nisvalidierungen, wie es in NRW bereits
unterstutzen. In Sachen
DLT/Blockchain
als Integritatssicherung dienen und so

erprobt wird,
Archivierung  konnte
die teure WORM-Technologie ablésen -
in Verbindung mit der Beweiswert-
erhaltung nach TR-ESOR und elDAS
entstinde so eine langfristige sichere
wie stabile und vor allem wirtschaftli-
che E-Government-Dateninfrastruktur.
In anderen regulierten Industrien, wie
Versicherungen und Banken, wird dies
bereits technisch umgesetzt.

Wesentliche Herausforderungen bei der
Nutzung von DLT/Blockchain bleiben
die Themen Datenschutz, Interopera-
bilitat und Langzeitstabilitat, hier sind
nationale wie internationale technische
Standards dringend notwendig. Diese
Themen sollten einen Schwerpunkt in
der Innovationsforderung der Bundesre-
gierung zur Blockchainstrategie bilden -
stellen sie doch elementare Grundlagen
einer sicheren wie langfristig vertrau-
enswurdigen DLT/Blockchaininfrastruk-
tur nicht nur in Deutschland dar. Die
Korrelierung mit europaischen Initiati-
ven wie ESSIF, EBSI, ETSI, CEN etc. kann
dabei nur vorteilhaft sein. @

1 https:/www.bundesregierung.de/breg-de/
themen/digital-made-in-de/blockchain-strate-
gie-1546662 (abgerufen am 05.03.2020).

2 Vgl.ebenda.

3 https:/www.bsi.bund.de/DE/Themen/Kryptogra-
fie_Kryptotechnologie/Kryptografie/Blockchain/
blockchain_node.html.

4 Vgl. Kapitel 3.2 der Blockchainstrategie sowie
[BSIM9].
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elDAS SUMMIT -

BITKOM, BERLIN

26. OKTOBER 2020

Steffen Schwalm, msg Public Sector, und Adilah Hussien, msg XBI, halten einen Vortrag
zu vertrauenswiirdigen digitalen Okosystemen auf Basis Blockchain/DLT sowie Self-
Sovereign-ldentity und Vertrauensdiensten im elDAS-Vertrauensraum.

Unsere Experten stehen Ihnen am Stand der msg fur Gesprache und Informationen zu
Produkten, Losungen und Ergebnissen aus konkreten Projekten sowie zu Standardisierung,

Blockchain/DLT und elDAS gerne zur Verfigung.
Der eIDAS Summit 2020 ist mit Themen rund um die elDAS-Verordnung, Trust Services und
sichere Digitalisierung das Digital Trust & Identity Forum des BITCOM, der Treffpunkt fir

Wirtschaft, Politik und Forschung. Im Fokus stehen dabei praktische Anwendungsfalle, poli-
tische Rahmenbedingungen und wirtschaftliche Chancen fur den europaischen Markt.

Weitere Informationen unter https://eidas-summit.de/

.consulting .solutions .partnership ’I I IS



EINE FERTIGUNGSSTRASSE

FUR DIGITALE FORMULARE

O O

OO 0O O

Digitalisierung von Verwaltungsdienstleistungen nach dem Onlinezugangsgesetz

Eine der dringlichsten Aufgaben in der ¢ffentlichen Verwaltung
ist die Umsetzung des Onlinezugangsgesetzes (0ZG). Neben
der Beschaffung und Bereitstellung von Digitalisierungswerk-
zeugen braucht es Geschaftsprozesse, mit denen schnell und
standardisiert Onlineformulare publiziert werden kénnen.

Die Fertigungsstrafle fur digitale Formulare ist solch ein Ge-
schaftsprozess. Zweck der Fertigungsstrafle ist die standardi-
sierte Erstellung und Verwaltung digitaler Formulare, unabhan-
gig von der Art der Dienstleistung und der Verwaltung, fur die
gearbeitet wird. Als generisches Modell kann sie nicht nur an die
Gegebenheiten der jeweiligen Behorde angepasst werden, zum
Beispiel an Beteiligungsprozesse, sondern ist auch unabhan-
gig von den verwendeten Umsetzungslosungen. Dadurch ist sie
fur alle Verwaltungen nutzbar, fur die das Onlinezugangsgesetz
gilt. Die Fertigungsstrafie liegt als BPMN-Modell vor und enthalt
Prozessdokumentationen, Teilprozesse, Rollenbeschreibungen,
Zustandigkeiten (DEMI-Matrix) und Artefakte.
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EINFUHRUNG

Mit der digitalen Fertigungsstraf3e werden digitale Formulare
konzipiert, modelliert, implementiert, getestet und ausgerollt.
Ihr Ziel ist es, digitale Formulare transparent und planbar zu er-
stellen und zu veroffentlichen. Dafur sind Verantwortlichkeiten
definiert und Qualitatskriterien fur Lieferobjekte transparent
und vollstandig dokumentiert. In der Fertigungsstraf3e werden
digitale Formulare qualitatsgesichert und vollstandig dokumen-
tiert publiziert. Kommunikationsregeln sichern die Einbeziehung
aller relevanten Stakeholder. Die Fertigungsstrafie besteht aus

e generisch definierten Aufgaben,

o Lieferobjekten und Artefakten,

e Rollen und Zustandigkeiten jedes Prozessschritts,

o Meilensteinen mit definierten Zustanden eines Formulars und
o der detaillierten Beschreibung des Vorgehens der

Prozessbeteiligten.



Vorgestellt wird in diesem Beitrag die Fertigungsstrafie mit ihren
Prozessschritten, Lieferobjekten und Verantwortlichkeiten. Ver-
bindungen zu anderen Prozessen werden angedeutet, aber nicht
ausgefuhrt, da sie sich von Verwaltung zu Verwaltung unter-
scheiden.,,Out of scope” sind also die Verwaltungsszenarien, die
die Fertigungsstrafie umgeben beziehungsweise in die die Fer-
tigungsstrafle eingebettet werden kann, sowie Details zu Werk-
zeugen, die im Rahmen der Fertigungsstrafie eingesetzt werden

konnen, wie zum Beispiel der Formularserver des Bundes.!

ROLLEN, EINHEITEN UND STAKEHOLDER IN DER
FERTIGUNGSSTRASSE

Zentral in der Fertigungsstrafle ist die Rolle ,Kundenbetreuung".
Sie tragt die Gesamtverantwortung fur die Bereitstellung eines di-
gitalen Formulars. Dartber hinaus verantwortet sie inhaltlich das
Anforderungsmanagement und organisatorisch alle Kommunika-
tions- und Steuerungsaspekte. Sie ist die direkte Ansprechperson
sowohl fur die Fachseite als auch fur alle anderen Prozessbetei-

ligten und Stakeholder. Als Kernrolle des Prozesses bendtigt sie
gute Kenntnisse Uber Methoden fir das Anforderungsmanage-
ment, zur Prozessanalyse/-modellierung sowie zum Projektma-
nagement und grundlegende Kenntnisse Uber die Erstellung von
Formularen, um Aufwande abzuschatzen und die Fachseite hin-

sichtlich der Umsetzungsmaoglichkeiten zu beraten.

Die Rolle ,Formularerstellung® ist der ,Baumeister® der Formu-
lare, verantwortlich fur die Erstellung und Implementierung. Sie
verflgt Uber Expertise bezuglich der eingesetzten Software und
der Programmiersprachen und wird von der Rolle ,Kundenbe-
treuung” gesteuert.

Die Rolle ,Testmanagement” erstellt die Testfalle, organisiert die
Tests und Ubermittelt Testunterlagen und -ergebnisse. Sie wird
ebenfalls von der Rolle ,Kundenbetreuung® gesteuert. Zu ihren
Aufgaben gehoren auch die Bewertung der Testergebnisse und
das Ableiten einer Empfehlung (Freigabe oder Anpassung), die
an die Rolle ,Kundenbetreuung® Ubergeben wird.

FORMULARERSTELLUNG FACHVERFAHRENSANBIETERIN
'S
BETRIEBSFUHRENDE EINHEIT KUNDENBETREUUNG FACHSEITE

TESTMANAGEMENT ................................................... E

v

TECHNISCHER TEST BITV-TEST FACHLICHERTEST
........................... >
Auftraggeber-Auftrag- steuert triggert

nehmer-Beziehung

Abbildung 1: Prozessbeteiligte und Prozesse der Fertigungsstrafie
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Abbildung 2: Vereinfachte Darstellung der Fertigungsstrafie

Die ,betriebsfihrende Einheit” fir das System, auf dem das di-
gitale Formular laufen soll, ist fur den Betrieb und damit fur die
benotigten technischen Konfigurationen und Zugéange verant-
wortlich. Bei ihr liegen Deployment und Freischaltung. Sie wird

von der Rolle ,Kundenbetreuung" getriggert.

Die Fachseite (als Organisationseinheit) ist Auftraggeber des
digitalen Formulars und fur Umfang und Qualitat der Anfor-
derungen verantwortlich. Sie bewertet Zwischenergebnisse,
erteilt Freigaben und beauftragt beziehungsweise steuert
Servicestellen und Dienstleister, die auf3erhalb der Fertigungs-
straf3e Leistungen erbringen — zum Beispiel Fachverfahrensan-
bieter, wenn Daten uber Schnittstellen in das jeweilige Fach-

verfahren Gbernommen werden sollen.

Der Fachverfahrensanbieter (als Stakeholder) betreut das
Fachverfahren und ist fur die Anbindung des Fachverfahrens
an das System, auf dem das digitale Formular lauft, verant-
wortlich. Der Fachverfahrensanbieter wird von der Fachseite
beauftragt und gesteuert.

36 | .public01-20 | Plattformen

Empfohlen wird die Einrichtung einer Ubergeordneten Ge-
schaftsstelle, die alle vorhandenen digitalen Formulare inklu-
sive aller zugehorenden Prozesse fachubergreifend verwaltet
und die Bereitstellung neuer digitaler Formulare zentral steu-
ert (vgl. dazu Seite 20 ff. ,Steuerungsprozesse fur das Manage-

ment von Plattformen®).

DIE FERTIGUNGSSTRASSE ALS PROZESS

Die Fertigungsstrafie setzt sich aus den folgenden funf Teilpro-

zessen zusammen:

o Konzeption

e Modellierung

e Implementierung
e Test

o Deployment

Um diese Teilprozesse herum existieren begleitende Aktivitaten,

die technisch-administrative Rahmenbedingen schaffen und



organisatorische Schritte einleiten, um die spatere Verdffentli-

chung der Onlineformulare sicherzustellen.

Nach Durchlaufen jedes Teilprozesses ist ein Meilenstein in der
FertigungsstraBie erreicht, zu dem definierte Artefakte und Lie-
ferobjekte vorliegen missen. Entsprechende Vorlagen (Patterns)

sind in der Fertigungsstraf3e enthalten.

Das wichtigste Artefakt in der Fertigungsstraf3e ist das Produkt-
blatt. Es ist eine Art Laufzettel, der das digitale Formular Uber
die gesamte Fertigungsstrafle begleitet und auf dem alle Infor-
mationen festgehalten werden, die fur die Administration und
Konfiguration des Formulars benétigt werden. Es dokumentiert,
was das digitale Formular technisch leistet (zum Beispiel, ob
bestimmte Standards oder auch die elD verwendet werden, ob
Webservices angesprochen werden etc.), Gber welche fachlichen
Besonderheiten es verflgt und wer es beauftragt hat. Es wird

von der Rolle ,Kundenbetreuung® verwaltet.

Ein weiteres Artefakt ist die Checkliste, in der im Vorfeld Infor-
mationen fur erste Anforderungen erfasst werden. Die Informa-
tionen in der Checkliste erlauben die Entscheidung daruber, ob
ein Formular online angeboten werden kann,indem zum Beispiel
die Grundanforderungen der Fachseite mit den technischen
und organisatorischen Moglichkeiten abgeglichen werden.
Nachfolgend werden die funf Teilprozesse der Fertigungsstrafie

steckbriefartig vorgestellt.

Teilprozess ,,Konzeption®

In der Konzeptionsphase werden die Anforderungen an das digi-
tale Formular durch die Rolle ,Kundenbetreuung“ mit der jeweili-
gen Fachseite (Auftraggeber) erhoben. Welche Methode gewahlt
wird, ist abhangig von den Rahmenbedingungen und den Kun-
denwunschen. Aus den Erhebungsergebnissen werden durch
die Kundenbetreuung Daten- und Prozessmodelle erstellt sowie

notwendige Schnittstellen identifiziert.

Die Fachseite spricht nach Abnahme der Anforderungen und
Modelle eine Modellierungsempfehlung aus.

Durchfiihrend Kundenbetreuung, Fachseite

Verantwortlich Fachseite

Anforderungsliste, Prozessmodell (Antrag),

Lieferobjekte: Modellierungsempfehlung

Artefakte: Checkliste, Produktblatt

Teilprozess ,,Modellierung”

In der Modellierungsphase wird ein Prototyp erstellt, der in ei-
nem inkrementellen Verfahren weiterentwickelt wird (durch
Kundenbetreuung, Formularerstellung, Fachseite). Weitere An-
forderungen werden dokumentiert (durch Kundenbetreuung)
und umgesetzt (durch Formularerstellung). In dieser Phase wer-
den gegebenenfalls Schnittstellen zu Fachverfahren, basierend
auf den Datenmodellen und den entstehenden Onlineformula-

ren, in Auftrag gegeben.

Die Fachseite spricht nach Abnahme des noch nicht voll funkti-
onsféhigen, aber inhaltlich vollstadndigen Prototyps (Anordnung
der Felder, Beschriftung, Zusatztexte etc) die Implementie-
rungsempfehlung aus.

Kundenbetreuung, Formularerstellung,

Durchfiihrend Fachseite

Verantwortlich Fachseite

Anforderungsliste, Prototyp, Implementie-

Lieferobjekte: rungsempfehlung, gegebenenfalls Daten-
auszug fur Fachverfahrensanbindung
Artefakte: Checkliste, Produktblatt

Teilprozess ,Implementierung*

In der Implementierungsphase wird der Prototyp durch Einfi-
gen von Berechnungen, DatenUbernahmen und Formularlogiken
erweitert. AuBerdem wird er durch Erstellung einer moglichen

Druckvariante finalisiert.

In dieser Phase werden die Testfalle erstellt. Die Fachseite
spricht nach Kenntnisnahme der Testmappen eine Testempfeh-

lung aus.

Durchfiihrend Kunden_betreuung, Formularerstellung,
Fachseite

Verantwortlich Fachseite

Onlineantrag, Druckvariante, Testmappe(n),

Lieferobjekte: Testempfehlung,

Artefakte: Produktblatt

Teilprozess ,Testen”
In der Testphase werden vier Tests durchgefuhrt. Diese werden

von der Rolle ,Testmanagement” verantwortet:
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o Fachtest (inhaltlich-funktionale Tests, wie Formularablauf,
Berechnungen etc.) durch die Fachseite,

o gegebenenfalls Test der Anbindung an das Fachverfahren
durch Fachverfahrenshersteller und beauftragte technische
Testpersonen,

o Funktionstest (technische Tests fur Standardfunktionalitaten)
durch beauftragte technische Testpersonen

o BITV-Test (stichprobenartig als Test oder vollumfanglich als
Gutachten) durch beauftragte Testpersonen, die den Grad der
Barrierefreiheit des Formulars prufen.

Der Zuschnitt der Tests ist von den Vereinbarungen zwischen
den Vertragsparteien abhangig.

Die Testergebnisse werden konsolidiert und bewertet (durch Test-
management) sowie eine Deployment- oder eine Anpassungs-
empfehlung ausgesprochen. Gegebenenfalls werden iterativ An-
passungen vorgenommen und weitere Tests durchgefuhrt.

Durchfiihrend  Tests managen, Tester, Fachseite

Verantwortlich Testmanagement

Onlineformular, Druckvariante,

Lieferobjekte: Testmappe(n), Empfehlung

Artefakte: Produktblatt

Teilprozess ,,Deployment*

Im Deployment wird das Onlineformular fur die Freischaltung
bereitgestellt. Verantwortlich ist die betriebsfihrende Einheit
fur das System, auf dem der Onlineantrag laufen soll, in der
Regel eine zentrale IT-Organisationseinheit, weshalb sich der
Teilprozess ,Deployment® an den im [T-Bereich verbreiteten
ITIL-Prozessen orientiert. Ansprechperson fur die betriebsfih-
rende Einheit ist die Rolle ,Kundenbetreuung®

Nach dem Deployment auf die Produktiv-Umgebung wird von der
Rolle ,Kundenbetreuung” die Freigabeempfehlung in Richtung
Fachseite (Auftraggeber) ausgesprochen. AnschlieBend wird das
Formular freigeschaltet. Dadurch wird das neue Formular fur die
Burgerinnen und Burger zuganglich und die Fachseite befahigt, die

Antragsdaten online entgegenzunehmen und weiterzuverarbeiten.

OO0O0O0O0O0

Durchfiihrend Kundenbetreuung, Fachseite

Verantwortlich Fachseite

Anforderungsliste, Prozessmodell (Antrag),

Lieferobjekte: Modellierungsempfehlung
Artefakte: Checkliste, Produktblatt
ZUSAMMENFASSUNG

Die Fertigungsstraf3e wurde im Rahmen von 0ZG-Umsetzungs-
projekten praxisnah entwickelt und wird dort produktiv einge-
setzt. Sie dient als Referenzmodell fur Digitalisierungen aller Art
in der Verwaltung, zum Beispiel Antragsverfahren.

Die Fertigungsstraf3e berlcksichtigt nicht nur die fachlich und
technisch motivierten Kernaktivitaten, sondern auch wesent-
liche nichtfachliche Randbedingungen, wie Gebrauchstaug-
lichkeit, Barrierefreiheit, Beteiligungsprozesse und notwendi-
ge Vertrags- und Geschéaftsbeziehungen zu Stakeholdern und
zentralen Einheiten. Als generisches Modell kann sie nicht nur
an die Gegebenheiten der jeweiligen Behorde angepasst wer-
den, sondern ist auch unabhéangig von den verwendeten Umset-
zungslosungen. Auch die bereitgestellten Artefaktvorlagen sind

entsprechend der jeweiligen Anforderungen veranderbar. @

1 https:/www.cio.bund.de/Web/DE/IT-Angebot/Basis-IT/Formularserver/formularserver_node.html (abgerufen am 05.03.2020).
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BETREUTES WORNEN

FUR ALTANWENDUNGEN

Effiziente Migration und Betrieb von Alt-Verfahren in IT-Dienstleistungs-
zentren mittels Containerisierung

Altanwendungen von einem Dritther-
steller - vielleicht vor Jahren von Fach-
bereichen im eigenen Rechenzentrum in
Betrieb genommen - sollen nun in das
Rechenzentrum eines behordenibergrei-
fenden [T-Dienstleistungszentrums (IT-
DLZ) Ubernommen werden: Dieses Sze-
nario durfte vielen Lesern und Leserinnen
bekannt vorkommen. Wartungsvertrage
und Herstellersupport sind mittlerweile
ausgelaufen, das IT-DLZ setzt langst neu-
ere Versionen seiner Laufzeitumgebun-
gen und Middleware voraus und eine He-
bung der Anwendungen auf die neueren
Versionen ist aus verschiedenen Grinden
nicht zeitnah maoglich. Darlber hinaus
strebt das IT-DLZ eine Standardisierung
der in ihm betriebenen Anwendungen
an. Eine Uberfiihrung in einen geregelten
IT-Betrieb scheint daher unmaglich.

Dieses Szenario kommt so oder in Ab-

wandlungen immer wieder vor. In diesem

Artikel beschreiben wir ein Vorgehen,
wie solch eine Uberfiihrung von Altan-
wendungen Schritt fur Schritt priorisiert
stattfinden kann, um betroffene Anwen-
dungen mithilfe der Container-Techno-
logie in einen geregelten IT-Betrieb auf
standardisierten Plattformen weiterbe-
treiben zu konnen. Der Container dient
dabei als Adapter zwischen der Stan-
dardplattform des Betreibers und der
Altanwendung. Der Vorteil dabei ist, dass
der IT-Betrieb keine Sonderbehandlun-
gen fur seine standardisierten Betriebs-
umgebungen fahren muss, wéahrend
aus Sicht der Anwendungen aber die ur-
sprunglichen Systemanforderungen wei-

terhin erfullt bleiben.
RISIKOBASIERTES VORGEHEN
Situationen wie oben beschrieben erge-

ben sich haufig durch organisatorische
Anderungen wie die Zusammenlegung

| von TIM TIM POMMERENING

von Abteilungen oder Umstrukturierung
von Zustandigkeiten. Abbildung 1 zeigt
ein schrittweises Vorgehen zum Uber-
fuhren von Altanwendungen in ein Stan-
dard-RZ, nachfolgend zuerst auf hoher
Ebene skizziert, um dann in den weiteren
Abschnitten dieses Artikels den Fokus auf
die Analyse und Uberfiihrung der Anwen-

dungineine Containerlandschaft zu legen.

Bei Umorganisationen muss haufig zu-
nachst herausgefunden werden, welche
Anwendungen betroffen sind. Dies ist die
Aufgabe des Architekturmanagements
(vgl. Abbildung 1,
werden die betroffenen Anwendungen in

rechts oben). Zuerst
einem EAM-Tool oder im einfachsten Fall

auch in Excel-Tabellen erfasst.

Mit der Liste an Anwendungen lassen
sich durch Auswertung zuvor festgeleg-
ter Kriterien (siehe Infobox 1) Risikobe-
trachtungen anstellen und somit Hand-
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lungsbedarfe feststellen, die in einer
priorisierten Liste mtnden. Dardber kann
gesteuert werden, welche Altanwendun-
gen in welcher Reihenfolge in die stan-
dardisierte Betriebslandschaft tberfuhrt

werden sollen.

Eine Uber die Kriterien hinausgehende,
tiefere Analyse (vgl. Abbildung 1, rechts
unten) jeder Anwendung findet statt,
nachdem die Anwendung aus der priori-
sierten Liste fir eine Uberfihrung in die
standardisierte IT-Landschaft ausgewahlt
wurde. Je nach Dringlichkeit und Anzahl
hochpriorisierter Anwendungen konnen
Uberfiihrungen nacheinander oder auch
parallel von mehreren Teams durchge-
fihrt werden. Eine Uberfihrung resultiert
Ublicherweise in verschiedenen Ergebnis-
artefakten (vgl. Abbildung 1, links unten):

e Die Festlegung zukuinftiger Verant-
wortlichkeiten (Rollen)

e Die fur den IT-Betrieb erforderliche
Dokumentation

e Die in der Standardbetriebsumgebung
laufende Anwendung

Die Ziellandschaft fir die Uberfihrte An- in eine Transitionsarchitektur! Gberfuhrt,

wendung ist die Standardbetriebsumge-  die in einer Zwischenlandschaft lauffa-
bung. Falls es nicht oder nur unter hohem hig ist. Sie soll nach auf3en hin den An-
Aufwand moglich wére, die Anwendung in forderungen der Ziellandschaft gentigen

der Ziellandschaft zu betreiben, wird sie und nach innen den Anforderungen der

’//////////////////////////////////////////////////////////////////////////@

BEISPIELKRITERIEN ZUR RISIKOBETRACHTUNG VON ANWENDUNGEN

« Versionen von Betriebssystem, Middleware und Anwendung
Haufig wurde Software lange nicht aktualisiert oder entspricht nicht dem Standard im
Rechenzentrum. Es bestehen Sicherheitsrisiken.

« Zustand von Supportvertragen
Drohen diese auszulaufen oder sind vielleicht schon ausgelaufen, steigen Risiken bei
der Verfugbarkeit.

« Dokumentation und Zusténdigkeiten
War bisher ein Experte aus einer Fachabteilung fir die Anwendung zustandig, existiert haufig keine
fir den IT-Betrieb standardisierte Dokumentation. Auch das ist ein Verfugbarkeitsrisiko.

« Haufige Ausfalle
Ist die Anwendung heute bereits sehr wartungsintensiv, kann auch das ein Kriterium flr eine Priori-
sierung sein.

» Updateaufwand
Ist es einfach, die Anwendung zu aktualisieren, kann das als Sofortmaf3nahme durchgefihrt

werden und damit Risiken und die Priorisierung einer notwendigen Uberfihrung verringern.

KONZEPTE

\

Analysekonzept

Uberfiihrungsplan

Uberfiihrungskonzept

/

ARCHITEKTURMANAGEMENT

AN

Koordination

Steuerung Priorisierte Liste

ERGEBNIS

« Risikomanagement
» Bebauungsplan

N

Verantwortliche ROLLEN

Bendtigte DOKUMENTATION
« Betriebsdokumentation

« Konformitatserklarung

@ Anwendung tberfiihrt in ZIELLANDSCHAFT

oder ZWISCHENLANDSCHAFT

S A
T

RUCKSCHAU ANALYSE

TEAMS

UBERFUHRUNG

%

A~

Abbildung 1: Risikobasierte, schrittweise Uberfiihrung von Altanwendungen in eine standardisierte Betriebsumgebung
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Uberfuhrten Anwendung gerecht bleiben.
Hier kommt die Containerisierung ins
Spiel. Nach jeder Uberfihrten Anwen-
dung findet eine Rickschau statt. Die
wéhrend der Uberfiihrung abgeleiteten
Erkenntnisse aus der Arbeit mit dieser
Anwendung flieBen in die Konzepte (vgl.
Abbildung 1, links oben) ein, um diese fur
zukunftige Uberfiihrungen schrittweise
weiter zu verbessern. Das Team kann nun
mit der Uberfihrung der nachsten An-
wendung aus der Liste starten.

TRANSITIONSARCHITEKTUR DURCH
CONTAINERISIERUNG

Nachdem das Vorgehen zur Uberfiihrung
von Anwendungen in eine Standardbe-
triebsumgebung erlautert wurde, geht es
nun an einem konkreten Beispiel darum,
wie die Uberfiihrung in die zuvor beschrie-
bene Zwischenlandschaft mittels Con-
tainerisierung durchgefiihrt werden kann.

Im Beispiel bietet der IT-Betrieb als Aus-
pragung der Standardbetriebsumge-
bung eine Docker-Landschaft? an. Eine
Webanwendung mit Namen Classic-App
auf Basis von PHP 5, die bisher auf einem
Server von einer Fachabteilung betrieben
wurde, soll nun an den [T-Betrieb uUber-
geben werden. War es friher moglich,
die PHP-5-Plattform ohne grofere Ein-
griffe in den Quellcode von Classic-App
zu aktualisieren, wurde das mit PHP 5.6
bereits problematisch und nach Support-
ende dieser Version im Dezember 2018
ist ein Umstieg auf PHP 7 nun ohne gro-
Bere Codeanderung nicht mehr moglich.
Da dafur kein Herstellersupport mehr
besteht, bietet das Rechenzentrum kei-
ne standardisierte Plattform fir PHP 5
mehr an. Weil Classic-App zur Risikomi-
nimierung aber schnellstens ins Rechen-
zentrum UberfUhrt werden soll, fiel die
Entscheidung auf die Uberfihrungin eine
Zwischenlandschaft.

PHASEN DER UBERFUHRUNG

Um das Ziel zu erreichen, die Anwendung in
einer Standardbetriebsumgebung zu be-
treiben, werden die Schritte Analyse und
Uberfiihrung in funf Phasen unterteilt und
anschliefend anhand des Classic-App-
Beispiels durchgespielt:

1.Anwendung analysieren mitdem Ziel,die
architektonisch relevanten Besonderhei-
ten zu identifizieren, aus denen Anforde-
rungen an die Containerisierung entstehen
2. Uberfiihrungsstrategie entwerfen mit
dem Ziel, anhand der Anforderungen ei-
nen Entwurf zu erstellen, wie die Uber-
flhrung stattfinden soll

3. Uberfiihrung umsetzen mit dem Ziel,
die Anwendung zu containerisieren

4. Containerisierung testen mit dem Ziel,
die Qualitat der Umsetzung festzustellen
5. Containerisierung in Betrieb nehmen
mit dem Ziel, die Altanwendung in einer
standardisierten Betriebsumgebung zu
betreiben und die vorherige nicht mehr
dem Standard entsprechende Umgebung
abzuschalten

Phase 1: Anwendung analysieren

In dieser ersten Phase geht es darum,
die Anforderungen der Anwendung an
ihre Betriebsumgebung zu identifizieren
und zu dokumentieren, um damit in der
nachsten Phase einen Entwurf fir die
Containerisierung zu erstellen, der dann
auch Teil der Dokumentation der System-
architektur wird. Die Analyse durchlauft

mehrere Schritte:

o Technologien und Versionen identifizie-
ren: Um entscheiden zu kdnnen, wie die
Anwendung containerisiert wird, mus-
sen zuerst die eingesetzten Technolo-
gien (Datenbanken, Laufzeitumgebung,
Middleware ...) identifiziert und die be-
notigte Version dokumentiert werden.

o Bewegungsdatenim Dateisystem iden-

tifizieren: Zum Konzept von Containern

gehort es, dass sie sich bei jedem Neu-
start wieder in einem sauberen Ini-
tialzustand befinden, also keine Sys-
temreste zuricklassen. Wahrend der
letzten Laufzeit im Dateisystem ange-
legte oder geanderte Dateien - die Be-
wegungsdaten - sind verloren, sofern
sie nichtin sogenannten data-volumes®
oder in speziell eingehangten Ord-
nern des darunterliegenden Servers
abgelegt wurden. Daher mussen Be-
wegungsdaten, die Uber den Neustart
eines Containers persistiert werden
sollen, aus dessen Ordnerstrukturen
herausgelost werden.*

Ports/Schnittstellen identifizieren: Fur

die Umsetzung der Containerisierung
ist es wichtig zu wissen, welche Ports
innerhalb des Containernetzwerks ver-
wendet werden und welche Ports nach
auf3en freigegeben werden sollen.

o Mogliche Versionsupdates identifizie-
ren: Auch, wenn es Ziel der Containe-
risierung ist nicht standardisierte

alte Versionen weiterhin betreiben zu

konnen, ist es doch sinnvoll zu pru-
fen, welche Standardkomponenten
auf neuere Versionen gehoben werden
konnen - schon aus dem praktischen

Grund, dass zu alte Versionen im Pa-

ketmanagement der zukinftig ver-

wendeten Umgebung fehlen und da-
her bei der Installation Mehraufwand

bedeuten konnten.

Die Analyse von Classic-App liefert fol-
gendes Ergebnis: Classic-App war ur-
sprunglich eine PHP-5.3-Anwendung,
die im Rahmen friherer Updateaktivi-
taten in der Vergangenheit auf PHP 5.6
gehoben wurde. Eine Hebung auf PHP 7
ist ohne grof3ere Umbauten nicht mehr
moglich, da in dieser PHP-Version viele
verwendete alte Programmierschnitt-
stellen verandert oder entfernt wurden
(Details siehe Kasten ,Analyseergebnisse
Classic-App®).
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PHP 5.6
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PHP-gd

Apache httpd 2.4 MySQL 5.5

App-Layer DB-Layer
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/srv/www/classic /var/lib/mysql

Abbildung 2: Analyseergebnis der Altanwendung Classic-
App und ihrer Abhangigkeiten auf bisherigem Server

PHASE 1: ANALYSEERGEBNISSE CLASSIC-APP

Die Anwendung verwendet folgende Laufzeitumgebung:

« Einen Apache-Webserver 2.4 mit modPHP: Der Apache-Webserver bietet eine Plug-in-Architektur,
fiir die ein PHP-Plug-in existiert. Bei anderen Webservern lauft die PHP-Laufzeitumgebung hingegen
oft als eigener Dienst.

« Eine MySQL-5.5-Datenbank

« Zwei PHP-Erweiterungsbibliotheken: php-mysql zur Datenbankanbindung sowie php-gd zur

Darstellung von Grafiken

Neben den Informationen in der Datenbank legt Classic-App hochgeladene Grafiken unterhalb
ihres Installationsordners /srv/www/classic/ in einem Unterordner images/ sowie einige benutzer-
spezifische Daten im Unterordner users/ ab. Im Unterordner temp/ liegen zusatzlich temporére Da-
ten, die aber zu jeder Zeit geléscht werden kdnnen, weil sie die Anwendung bei Bedarf neu anlegt.
Die Ubrigen Unterverzeichnisse enthalten PHP-Dateien, die Teil der Anwendungsinstallation sind.

Konfigurierbar sind die Datenverzeichnisse leider nicht.

Classic-App ist also eine typische Webanwendung und verwendet Port 80/TCP, der von auB3erhalb des
internen Netzes erreichbar sein muss, um auf die Anwendung zugreifen zu kénnen. Die MySQL-Daten-

bank verwendet Port 3306/TCP, der nur im internen Netz, aber nicht von auf3en erreichbar sein soll.

Phase 2: Uberfiihrungsstrategie entwerfen
Mitden InformationenderAnalyse gehtes
nun in dieser Phase darum, die Zielarchi-
tektur zu definieren. Die in Phase 1 iden-
tifizierten Technologien und deren Versi-
onen sollen sich direkt in sogenannten
LImages*® niederschlagen. Abbildung 3
zeigt auf der rechten Seite, wie Docker-
Images hierarchisch aufgebaut sind und

immer weiter spezialisiert werden.

Das Docker-Image os (Operating System)
istim Beispiel der Ausgangspunkt fur alle
weiteren Images. Es handelt sich um eine
spezielle Linux-Variante mit Anpassun-
gen, bereitgestellt vom IT-Betrieb. Darauf
baut das Image nginx® auf und auf das
wiederum das Image phpb6. Auf diese
Weise lassen sich leicht etwa verschie-
dene PHP-Versionen als Images erstel-
len, die alle auf nginx basieren. Die bisher
genannten Images stellen strukturierte
hierarchisch wiederverwendbare Kom-
ponenten dar. Es existieren spater davon
keine Laufzeit-Varianten (Container).
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Abbildung 3: Die Docker-Images classic-app und classic-db leiten von abstrakten Docker-Images ab und erben
damit deren Inhalte.
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PHASE 2: UBERFUHRUNGSSTRATEGIE CLASSIC-APP-STRUKTUR

Das Beispiel geht davon aus, dass in der Ziellandschaft der leichtgewich-
tigere Webserver nginx anstelle von apache http eingesetzt werden soll.
Das nginx-Image stellt daher die Basis-Konfiguration fiir den Webserver
bereit, wadhrend darauf aufbauend das php56-Image diese mit der Lauf-
zeitumgebung fiir PHP anreichert. Da fiir nginx kein PHP-Plug-in existiert,
wie bei Apache (mod_php), stellt das php56-Image mit phpfastcgi diese

Laufzeitumgebung fiir PHP bereit und konfiguriert sie in nginx hinein.

Das Beispiel geht deshalb diesen Weg, um zu zeigen, dass in resultie-
renden Containern nun zwei Prozesse laufen: je einer fiir den Webserver
und die Laufzeitumgebung fiir PHP, die miteinander kommunizieren. Das
widerspricht erst einmal der Philosophie von Docker, einen Prozess pro
Container zu kapseln, kann aber bei einer so engen Kopplung sinnvoll sein,

weil es die Handlichkeit erleichtert.

Das unterste Image im Zweig App-Layer in Abbildung 3, classic-ap,
installiert und konfiguriert die Programmdateien der Classic-App, setzt
auf das php56-Image auf und kann die dort enthaltene PHP-Konfiguration
je nach Systemanforderungen verandern. Grundséatzlich wére es méglich,
die Datenbank, also mysql, im gleichen Container laufen zu lassen.

Auch wére es méglich, dass ein allgemeinerer Datenbankcontainer ein
gemeinsames DBMS (Datenbankmanagementsystem) fiir eine Reihe von
Anwendungen bietet. Im Beispiel der Classic-App folgt die Entwurfsent-
scheidung hier der Philosophie von Docker und so enthalt der DB-Layer
ein vom mysql55-Basis-Image abgeleitetes classic-db-Image mit nur
dem fir Classic-App dedizierten mysql-DBMS, das, sollte es stoppen, von

Docker automatisch neu gestartet werden kann.

Neben der statischen Struktur der zu
migrierenden Anwendung mussen fur die
in Phase 1 identifizierten Bewegungsda-
ten auch Auslagerungsstrategien fest-
gelegt werden. Docker kann Bewegungs-
daten auf zwei verschiedene Arten aus-
lagern, damit sie beim Neustart eines
Containers erhalten bleiben: zum einen
in data-volumes und zum anderen in
Verzeichnisse auf dem Server, auf dem
Docker lauft. Auch data-volumes sind am
Ende nur Verzeichnisse auf diesem Ser-

ver. Der Unterschied ist, dass Docker sie

verwaltet. Beide Varianten konnen auch

gemischt verwendet werden.

Welche Variante bevorzugt wird, muss
eine Ubergeordnete Strategie festlegen.
Eine sinnvolle Strategie konnte dabei so
aussehen, dass fur alle Nutzdaten, fur
die ein Back-up bendétigt wird, data-volu-
mes verwendet werden, wahrend Dateien,
die vom IT-Betrieb verwaltet werden, wie
etwa Logfiles, in bestimmte vom IT-Be-
trieb vorgegebene Verzeichnisse auf
dem Docker-Server abgelegt werden, wo

sie etwa dem Monitoring bereitgestellt
oder rolliert werden konnen. Im fertigen
Architekturentwurf zeigt Abbildung 4 die
Abhangigkeiten zwischen Containern, Vo-
lumes und dem Dateisystem mit Pfeilen.

Phase 3: Uberfiihrung umsetzen

Die Umsetzung des in Phase 2 erzeugten
Architekturentwurfs erfolgt dann in meh-
reren ,Dockerfiles* und in einem ,docker-
compose file". Ein Dockerfile ist die in ei-
nem einfachen Klartext-Beschreibungs-

format beschriebene Bauanleitung fur

Container

classic-app

ein Image, also die statische Sicht. Ein do-
cker-compose file definiert im Gegensatz
zum statischen Dockerfile das Verhalten
und Zusammenspiel mehrerer Container
zur Laufzeit, konfiguriert damit die dyna-
mische Sicht.

Volumes classic-app-data

classic-db-data

Die in Phase 2 getroffenen Entscheidun-

App-Layer

gen zur Hierarchie und Aufteilung der

DB-Layer Classic-App in ihre Komponenten und

v

[

/var/log/classic

Dateisystem

von Docker verwaltet

damit Images schlagt sich also direkt in
D den Bauplanen der Images nieder. Sie be-

schreiben die automatisierte Installation
jeglicher Software und Konfiguration, die

Abbildung 4: Der Architekturentwurf mit Docker-Images fur Programm- und Docker-Volumes flir Bewegungsdaten

spater wahrend des laufenden Containers
bendtigt wird.
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PHASE 3: UBERFUHRUNGSSTRATEGIE CLASSIC-APP-BEWEGUNGSDATEN

Um innerhalb der Containersicht die Bewegungsdaten von statischen
Daten zu trennen, sind zwei Wege méglich. Falls die Anwendung es
erlaubt, die Pfade zu den Bewegungsdaten zu konfigurieren, kénnen
diese direkt auf die oben beschriebenen data-volumes oder Verzeich-
nisse konfiguriert werden (im Beispiel /data/images und /data/users).
Sieht die Anwendung hingegen keine Konfigurationsmdglichkeit fiir
Verzeichnisse vor, helfen symbolische Verknipfungen im Dateisystem,

um dynamische Teile aus den statischen herauszuldsen.

Fir die Classic-App ist /data der Ort, an dem das data-volume classic-

app-data in das Dateisystem eingehangt wird. Somit liegen die beiden Ord-

ner mit den Bewegungsdaten (images und users) an einem persistenten Ort.

Log-Dateien sollen im Beispiel nicht im Volume abgelegt werden, sondern
direkt auf dem Server. Dazu hangt der classic-app-Container beim Start
das Verzeichnis /var/log/classic vom Docker-Server ein und bildet es im

Container ab.

Prinzipiell kénnte natirlich auch die gesamte Anwendung im data-volume
abgelegt werden. Das geht jedoch mit dem Verlust der Méglichkeit einher,
eine Anwendung durch Restart des Docker-Images auf ihren Initialzustand
zurilickzusetzen, sie in den Image-Versionen zu historisieren oder sie mehr-

fach zu instanziieren. Daher ist von dieser Variante abzuraten.

Die in Phase 2 hingegen getroffenen Ent-
scheidungen zur Ablage der Bewegungs-
daten, zur Analyse der Ports und zu Abhan-
gigkeiten zwischen laufenden Containern
werden direkt in der Laufzeitkonfigura-
tion umgesetzt. Sie definiert etwa, dass
classic-db laufen muss, damit classic-
app starten kann, ob ein Container auto-
matisch neu gestartet werden soll, falls
er sich beendet, oder welches virtuelle
Netzwerk sich die Anwendungsgruppen

zur Laufzeit teilen.

Container

Volumes

Dateisystem

Phase 4 und 5: Containerisierung testen
und in Betrieb nehmen

Nachdem in Phase 3 die Docker-Images
und Volumes konfiguriert und verknupft
wurden, muss das Ergebnis nun noch ge-
testet und in Betrieb genommen werden.
Die in der vorherigen Phase entstande-
nen Installationsartefakte erlauben es,
die Anwendung praktisch automatisiert
auf einem Docker-Server zu installieren

und zu starten.

classic-app1

http-proxy

Abbildung 5 zeigt eine aus zwei Testins-
tanzen bestehende Laufzeitumgebung der
Classic-App. Die verschiedenen Instanzen
der gleichen Anwendung konnen fur ver-
schiedene Testszenarien verwendet und
zum Beispiel mit unterschiedlichen Daten
bestuckt werden. Im Rahmen der Tests und
Inbetriebnahme wird auch die festgelegte
Betriebsdokumentation erstellt oder beste-
hende Dokumentation in die standardisier-
te Form gebracht. Getestete Images konnen

im Rahmen der Tests versioniert und fur

den Echtbetrieb freigegeben werden.

classic-app2

classic-app-datal

classic-db-data

classic-app-data2

App-Layer 1 \ lDB—MApp—LayerZ
)

L

[

/var/log/classic1

[

von Docker verwaltet

[

/var/log/classic2

Abbildung 5: Zwei Testinstanzen von Classic-App mit je einem eigenen Data-Volume und geteilter DB-Instanz
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PHASE 4 UND 5: CLASSIC-APP: CONTAINERISIERUNG
TESTEN UND IN BETRIEB NEHMEN

Zu Testzwecken konnten auf einem Docker-Host mehrere Instanzen der
Classic-App laufen, um verschiedene Testszenarien durchfiihren zu kén-
nen. Dabei ist zu beachten, dass das classic-app-Image zwar beliebig oft
als neuer Container instanziiert werden kann, fiir jede unterschiedliche An-
wendungsinstanz aber auch eigene data-volumes erzeugt und konfiguriert

werden missen, da die Instanzen sich sonst die Bewegungsdaten teilen.

Der Webport kann nur von einem Webserver belegt werden. Sollen meh-
rere Container mit Webdiensten auf demselben Server laufen und ohne

Angabe eines extra Ports iber den Webbrowser erreichbar sein, ist ein

Abbildung 5 schaltet deshalb den http-proxy, ebenso einen Docker-Con-
tainer, vor die Webanwendungen classic-app1 und classic-app2.Jede der
App-Instanzen nutzt fir ihre Bewegungsdaten ihr eigenes Log-Verzeichnis

und data-volume.

Fir die Datenbank bestédnde die Méglichkeit, auch das classic-db Image
mehrfach zu instanziieren und mit verschiedenen Volumes zu arbeiten.
Die Abbildung zeigt als Alternative, dass classic-db nur einmal instanzi-
iert wird und darauf verschiedene Datenbankschemata betrieben werden,

je eine eigene pro classic-app-Instanz.

http Reverse Proxy vorzuschalten.

WAS WURDE ERREICHT?

Eine Altanwendung konnte mittels Con-
tainerisierung von einer kritischen, schwer
zu betreibenden Hardware in eine standar-

disierte IT-Landschaft umgezogen werden.

In diesem Rahmen konnten Anforderungen
wie Trennungvon Anwendungs- und Bewe-
gungsdaten umgesetzt werden, um etwa
standardisiert Back-ups zu erzeugen und
zukunftige Updates der Laufzeitumge-
bung unabhangig von den Daten in Betrieb
nehmen zu konnen. Die Containerisierung
spielt hier die Rolle eines ,,Adapters” zwi-
schen den Vorgaben der Standardplatt-
form des IT-Betriebs und den Systeman-
forderungen der Altanwendung an ihre
veraltete Betriebsumgebung. Sie kann so
als Zwischenplattform dienen, bis die An-
wendung abgelost oder auf eine neuere
Version, die auf einer Standardplattform
lauffahigist, aktualisiert werden kann.

WAS MUSS WEITERHIN BEDACHT
WERDEN?

Dieser ,Adapter” bewirkt, dass sich der
IT-Betrieb nicht mit den Eigenheiten der
nicht standardisierten Umgebung be-
fassen muss. Damit sind diese Eigenhei-
ten nicht verschwunden, denn durch die
Containerisierung wurde ein Grofteil der
Betriebssicht zur Anwendung verlagert.
Die Komplexitat bleibt, nurist sie nun wo-
anders. Und die adaptierte Umgebung ist

noch immer veraltet.

Die Einfuhrung der Abstraktion durch
Containerisierung fuhrt auch zu neuer
Komplexitat, was die Fehlersuche er-
schweren kann. Containerisierung zu be-
herrschen, bedeutet auch (neues) Know-
how im IT-Betrieb. Daher ist ein wichtiger
Teil der Uberfiihrung die Definition von
Verantwortlichkeiten fur alle Aspekte so-
wie standardisierte Dokumentation.

Wird Containerisierung — aus der Welt
der Microservices kommend - zu ihrem
eigentlichen Zweck, wie etwa dem au-
tomatischen Starten und Stoppen vieler
gleicher Instanzen zur Lastverteilung,
eingesetzt, mussen die Anwendungen
exakt dafur gebaut worden sein. Es ge-
nugt nicht, einen Container um eine An-
wendung zu packen, denn damit ist sie
noch lange nicht beliebig oft instanzi-
ierbar. Das hier durchgespielte Beispiel
zeigt aber auch, dass Containerisierung
auf andere Weise eingesetzt werden
kann: namlich als leichtgewichtiger Adap-
ter zwischen einer Betriebsumgebung
und einer Anwendung, die ohne diesen
Adapter nicht auf dieser Betriebsumge-
bung hatte betrieben werden kénnen. e

1 Im Sinne des EAM eine Zwischenarchitektur als Schritt auf dem Weg zur Zielarchitektur.

2 https:/www.docker.com/ (abgerufen am 17.02.2020).

3 Ein data-volume bezeichnet bei Docker einen Ordner im Dateisystem, der zwischen Container-Restarts persistent bleibt. Es kann auch in mehreren Containern gleichzeitig

eingebunden werden.

4 Ein Sonderfall von Bewegungsdaten sind Datenablagen auf Netzlaufwerken, denen unabhangig von der Containerisierung wahrend der Analyse deshalb besondere Beachtung
geschenkt werden muss, weil sich hier zusatzliche betriebliche Abhangigkeiten zu anderen Systemen verstecken (z. B. wichtig beim Finden von Wartungsfenstern).
5  Ein/mage stellt im Kontext der Containerisierung den mit Software und Konfigurationen bestlickten, aber nicht gestarteten Container dar, vergleichbar etwa mit einem

Programm, das noch nicht gestartet wurde.

6  nginx ist ein Webserver - eine leichtgewichtigere Alternative zum bekannteren Apache-Webserver.

\
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KANBAN IN DER PRAXIS

Fur den Projekterfolg ist die Auswahl
der passenden Vorgehensweise, die
sich auch noch individuell kombinie-
ren und anpassen lasst, von grof3er
Relevanz. Ein mogliches Vorgehens-
modell ist Kanban, das in der Theorie
einfach zuganglich ist. Doch wie sieht
es mit der Praxis aus?

| von SEBASTIAN PEUSEN

KANBAN, WAS IST DAS EIGENTLICH?

Der Ausdruck ,Kanban®hat seinen Ursprung im Japanischen und
setzt sichzusammen aus den Begriffen ,kan“fur Signalund ,ban”
flur Karte. Entwickelt als eine Methodik aus dem Toyota-Produk-
tionssystem’ ist die dahinterstehende Idee, bei reduzierten La-
gerbestanden einen gleichmafiigen Fluss im Produktionsablauf
zu gewahrleisten. David J. Anderson? hat, davon inspiriert, eine
Ubertragung von Kanban fir IT-Projekte entwickelt. Auch hier
werden weiterhin nach den Methoden der ,Lean Production® nur
dann die Artefakte bereitgestellt, wenn die nachste Instanz die-
se zur Bearbeitung anfordert. Dieses ,Pull-Prinzip“ ist die Basis

fur alle Kanban-Systeme.
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Bei der Anwendung von Kanban baut man auf vier Grundprinzipien:

1. Starte mit dem, was du jetzt machst

2. Verfolge inkrementelle, evolutionare Veranderung

3. Respektiere initiale Prozesse, Rollen, Verantwortlichkeiten
und Job-Titel

4. Fordere Fuhrungs- und Entscheidungskompetenz auf allen

Ebenen in der Organisation

Die Operationalisierung beachtet dazu sechs Kernpraktiken:

1.Visualisiere den Arbeitsablauf

2. Limitiere die parallelen Arbeiten durch ,WIP*-Limits (Work-
in-progress)

3.Manage den Fluss

4. Mache Prozessregeln explizit

5. Implementiere Feedbackmechanismen

6. Fihre gemeinschaftliche Verbesserungen durch

WIE LASST SICH KANBAN IN DER PRAXIS UMSETZEN?

Die Umsetzung eines Softwareprojekts ist eine komplexe Aufga-
be. Eine vorhandene Systemspezifikation soll Uber verschiedene
Aufgabenbereiche so strukturiert werden, dass mit der techni-
schen Umsetzung begonnen werden kann. Die notwendigen ge-
planten Arbeiten in den Aufgabenbereichen werden dabei visua-
lisiert,indem sich jede einzelne Aufgabe als eine Karte auf einem
sogenannten ,Kanban-Board® durch die Stationen (Status) des

Arbeitsablaufs bewegt.

Mithilfe von Softwarewerkzeugen, wie zum Beispiel JIRA® oder
Swift Kanban®, lassen sich die Aufgaben/Karten zusatzlich Uber
weitere Zusammenhange zueinander in Beziehung setzen. So
ist es einfach moglich, Arbeitspakete hierarchisch in Form eines
Projektstrukturplans zu gruppieren und Analysen durchzufiih-

ren, die mit analogen Kanban-Boards nicht moglich sind.

Unterschiedliche Rollen in einem Projekt arbeiten auf unter-
schiedlichen Ebenen des Projektstrukturplans in eigenen Ar-
beitsablaufen. Diese kénnen durch jeweils ein eigenes Kan-
ban-Board visualisiert und verfolgt werden. In den jeweiligen
Boards ziehen sich die Teammitglieder mit freier Kapazitat
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Abbildung 1: Vereinfachte Ansicht eines jira-Kanban-Boards mit Beispielspalten und moglichen Status fur Konstruktionsaufgaben

ein Arbeitspaket in Form einer Karte nach dem erwahnten
,Pull-Prinzip“ zur Bearbeitung.

Die Systemspezifikation wird in mehrere Umsetzungskomponen-
ten aufgeteilt. Jede dieser Komponenten setzt sich wieder aus
mehreren Arbeitspaketen in Form von Konstruktions- und Design-
komponenten zusammen. Das Ergebnis dieser Arbeitspakete sind

dann detaillierte Entwicklungsaufgaben fur die Realisierung.

Mit Softwarewerkzeugen konnen auch komplexe Arbeitsablaufe
Uber verteilte, individuelle Kanban-Boards mit wenigen Spalten
dargestellt werden und eine passende Ubersichtlichkeit gewahr-
leisten. Die Spalten stellen dabei den Lebenszyklus einer Aufgabe
dar. Die Karte durchwandert die Spalten von links nach rechts. Je-
der Spalte werden dabei die Status des Arbeitsablaufs zugeord-
net (siehe Abbildung 1). Bei sehrvielen Karten auf einem einzelnen
Kanban-Board bieten die oben genannten Softwarewerkzeuge
neben der Moglichkeit, ,Schwimmbahnen® fur die Karten auf dem
Board zu definieren, zusatzlich die Moglichkeit, Filter anhand von
weiteren Attributen der Aufgaben zu setzen.

Die Ubergénge zwischen den Status werden durch Ubergange
(Transitionen) in einer Arbeitsablaufmodellierung abgebildet. Mit

diesen StatusUbergangen werden Regeln flr erlaubte Statuswech-
selverbunden. Die zu einem Prozessschritt gehdrenden Arbeitsvor-
gange sind erst dann abgeschlossen, wenn die abgestimmten und
dokumentierten ,Definitions-of-done® (DoD) erfullt sind. Die DoD
sind ein Katalog von Beschreibungen, wann ein Artefakt alle Anfor-
derungen zum Abschluss eines Prozessschritts erfullt hat. Nur in
diesem Fall ist der Ubergang in den néchsten Status zuléssig. Mit
den Softwarewerkzeugen kann man daftr notwendige Prifungen
automatisieren. Auf diese Weise wird eine hohe und gleichbleiben-

de Qualitat der Ergebnisse erreicht (siehe Abbildung 2).

WAS IST BEI ERSTELLUNG DER ARBEITSABLAUFE ZU
BEACHTEN?

Bei der Festlegung der Arbeitsablaufe sollten die Status der Ar-
beiten in einem ausreichenden Detailgrad definiert werden, um:

o Statusfortschritte sichtbar zu machen,

o die Zusammenarbeit der Teammitglieder zu visualisieren; es
sollten Ubergabepunkte zwischen den Statuswechseln einge-
plant werden,

o eine Flussoptimierung der Arbeiten durch gleichmafige Vertei-

lung der Karten Uber die unterschiedlichen Status zu erzielen,
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e Optimierungsmoglichkeiten innerhalb der Arbeitsablaufe zu
erkennen und eventuell notwendige Erganzungen um weitere

Status zu identifizieren.

Die Struktur der Aufgaben, die in Form der Karten in einem Ar-
beitsablauf abgearbeitet werden, verdient dabei ebenfalls Be-
achtung. Damit zur Optimierung der Arbeitsablaufe in Kanban
Kennzahlen herangezogen werden koénnen, muss eine grund-
satzliche Vergleichbarkeit der Aufgaben in Grof3e und Komple-
xitat gegeben sein. Die Herausforderung besteht darin, fur eine
urspringlich heterogene Menge von Aufgaben einen passen-
den Zuschnitt zu finden. Zur Planung der Arbeiten und Kapazi-
taten hat sich flr eine Karte ein Arbeitspaket in einer Gréf3e als
vorteilhaft herausgestellt, die ein Teammitglied in einer Woche
beenden kann. So kann das Bereitstellen neuer Aufgaben tGber
wochentliche Planungsmeetings verteilt und der Aufwand zur
Pflege der einzelnen Karten reduziert werden. Dies ist in der Pra-
xis naturlich nicht immer moglich, aber man sollte untersuchen,

ob sich:

o kleinere Aufgaben (bis 20 Stunden Aufwand) zusammenfas-
sen und

o groBerer Aufgaben (ab 60 Stunden Aufwand) aufteilen lassen.

Zusatzlich sollten die moglichen Abhangigkeiten der Aufgaben
untereinander identifiziert werden, bevor sie in einer sinnvol-
len Reihenfolge zur Bearbeitung freigegeben werden. Unter
diesen Rahmenbedingungen erhalt man auch bei ungleicher
Aufwandsgrof3e der Aufgaben eine gute Vergleichbarkeit durch
Betrachtung des Verhaltnisses:

| IM CONTROLLING ERFASST

Laufzeit der Aufgabe durch den Arbeitsablauf

Geplanter Aufwand der Aufgabe

als Kennzahl fur die Grof3e einer Aufgabe.

UMGANG MIT BLOCKADEN

Blockaden fUhren zu Verzogerungen in der Umsetzung. Hierbei
gilt es, zwischen Arbeitspaketen, die auf den nachsten Bear-
beitungsschritt warten, und solchen, die in sich selbst blockiert
sind, zu unterscheiden. Durch das ,Pull-Prinzip“ in Kanban gibt
es immer Karten, die in einem Ubergabestatus warten, bis sie
zur Weiterbearbeitung aufgenommen werden. Im Gegensatz
dazu sind blockierte Karten aktuell eigentlich in Bearbeitung
bei einem Teammitglied, kdnnen aber durch ungeplante Um-
stande nicht weiterbearbeitet werden. Mogliche Ursachen sind
Abhangigkeiten zwischen Aufgaben, zu Teammitgliedern oder
zu Dritten. Au3erdem konnen fehlende Informationen und un-
scharfe Anforderungen dazu fihren, dass Klarungen notwendig
sind und die Arbeit in dieser Zeit nicht fortgefuhrt werden kann.

Um in der Zukunft Blockaden zu vermeiden, gilt es, die Ursa-
chen zu identifizieren. Die Grinde werden auf den Karten do-
kumentiert und gesammelt. Mit Softwarewerkzeugen bieten
sich viel mehr Moglichkeiten, die Blockaden zu erfassen und zu
beschreiben.Zum Beispiel konnen die Ursachen von Blockaden
anhand von Attributen gruppiert werden, wodurch die weiter-
fuhrenden Analysen und Auswertungen erleichtert werden. Re-
gelmafig werden die Auswirkungen von Blockaden in Retros-

KON BLOCKED

'

N

v

KON ALS NACHSTES

{

KON IN ARBEIT

KON ABGESCHLOSSEN H ARCHIVIERT

F

1

| KON BEREIT ZUM REVIEW |—" KON IN REVIEW ‘4’| KON REVIEW FERTIG |

Aufgaben

Abbildung 2: Beispiel-Arbeitsablauf fir Konstruktionsaufgaben
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pektiven analysiert und bewertet. Durch Einteilen der Ursachen
in Kategorien lassen sich dann fur wiederkehrende Blockaden
praventive MaBnahmen entwickeln. Unter den Beteiligten wird
dann gemeinschaftlich entschieden, welche dieser Maf3nah-
men durchgefihrt werden soll. Alle Erkenntnisse werden pa-
rallel im Risikomanagement widergespiegelt. Auf diese Weise

wird das Gesamtsystem sukzessive optimiert.

UMGANG MIT FLASCHENHALSEN

Als Flaschenhalse werden die Status bezeichnet, in denen sich
mehr Karten zur weiteren Bearbeitung ansammeln, als in glei-
cher Zeit von den Folgeprozessen abgearbeitet werden. Es bil-
det sich ein klassischer Stau. Dies kann zum Beispiel in der IT
bei Review- und anderen Qualitatssicherungsprozessen oder
bei Integrationsprozessen der Fall sein. Durch die Visualisie-
rung der Arbeit in Form von Karten auf einem Kanban-Board
wird schnell sichtbar, wo sich ein Stau bildet und man im ak-
tuellen Arbeitsablauf einen Flaschenhals hat. Flaschenhalse
fuhren zu Verzogerungen in der Umsetzung, weil die Durchlauf-
dauer einer Karte durch die Wartezeiten vor dem Flaschenhals
dann merklich langer wird als der geplante Aufwand.

Maf3nahmen zur Verminderung der Auswirkungen von Fla-
schenhalsen zielen darauf ab, den Fluss an der Stelle im Ar-
beitsablauf wieder zu verbessern. Dies geschieht einerseits
dadurch, dass mehr Kapazitat geschaffen wird, um Karten an
dieser Stelle zu bearbeiten, und andererseits dadurch, dass der
Zufluss in diesen Status limitiert wird.

Eine Erhdhung der Kapazitaten im System ist prinzipiell durch
eine Vergroflerung des Teams moglich. Oft ist es jedoch so,
dass das kurzfristig nicht moglich ist oder spezielles Wissen
gebraucht wird, eventuell auch nur fir sehr kurze Zeit. In die-
sem Fall ist es nicht sinnvoll, auf eine Vergrof3erung des Teams
zu setzen, wenn man die entsprechenden Kosten mit den
Kosten fur die Verzogerung vergleicht. Auch mit einem festen
Team kann mehr Kapazitat geschaffen werden, wenn die Ein-
satzgebiete der Teammitglieder flexibler disponiert werden
konnen. Dafur ist es wichtig, die Wissensverteilung im Team zu

fordern, so dass bei der Bildung eines Staus an anderer Stelle
freie Ressourcen bei der Abarbeitung der Karten unterstutzen
konnen. Diese Diversifizierung der Fahigkeiten tragt zur weite-
ren Entwicklung der Teammitglieder bei, starkt zusatzlich das
Verantwortungsgefuhl fir das Gesamtprojekt und verbessert
damit letztlich die Qualitat der Arbeit. Dadurch wird ebenfalls
einer Uberlastung von Schlisselwissenstragern an kritischen
Stellen vorgebeugt, was ansonsten einen entsprechenden Fla-
schenhals noch weiter verschlechtern wirde.

Eine Verringerung des Arbeitszuflusses an einen Flaschenhals
kann Uber die WIP-Limits gesteuert werden. Die Menge an paral-
leler Arbeit wird dabei limitiert. Nicht nur anhand der naturlichen
Kapazitaten des Teams fur einen Aufgabenbereich, sondern zu-
satzlich durch einen Wert fur die Regelung der Systemkapazitat.
Zu hohe WIP-Limits im System kdnnen zu wartenden Aufgaben
vor einem Flaschenhals fihren und damit zu den genannten Ver-
zogerungen. Zu niedrige WIP-Limits konnen an anderen Stellen
im Arbeitsablauf zu unterbeschaftigten Teammitgliedern fihren
und damit zu einer schlechten Produktivitat. Das kontinuierliche
Analysieren des Durchlaufs und in Folge das korrekte Festlegen
und laufende Anpassen der WIP-Limits fur die individuellen Ar-
beitsablaufe ist eine Herausforderung und gleichzeitig Kernele-
ment fur Optimierungen bei Kanban.

FAZIT

Mit Kanban hat man die Moglichkeit, bestehende Arbeitsab-
laufe erst zu Ubernehmen, dann methodisch zu analysieren
und anschliefend zu optimieren. Mit der Unterstutzung von
Softwarewerkzeugen konnen auch komplexe Zusammenhan-
ge abgebildet werden, die Pinnwande, Whiteboards und Haft-
notizen nicht darstellen kénnen. In einer Zeit, in der durch die
Herausforderungen der Digitalisierung bisherige Arbeitsweisen
infrage gestellt werden, bietet Kanban praktikable Methoden

zur evolutionaren Verbesserung. e

NN -

https:/www.atlassian.com/de/software/jira (abgerufen am 18.02.2020).
https:/www.digite.com/swiftkanban/ (abgerufen am 18.02.2020).

Taiichi Ohno: Das Toyota-Produktionssystem. Campus, Frankfurt am Main 1993, ISBN 3-593-37801-9.
David J. Anderson: Agile Management for Software Engineering - Applying the Theory of Constraints for Business Results. Prentice Hall, 2004, ISBN 0-13-142460-2.
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erhebung und -analyse sowie der Konzeption von Losungen im OZG-Umfeld. Er ist zertifizierter Requirements Engineer und Experte fur

Geschaftsprozessmodellierung.

Sebastian Jensch ist seit 15 Jahren fur den Public Sector auf der Suche nach zielfiihrenden und pragmatischen Lésungen auf dem
Weg in die digitale Zukunft. Als Bereichsleiter verantwortet er ein Team rund um die Themen Strategieberatung, Agile Organisationen,

Kunstliche Intelligenz und Umsetzung des OZG.

Dr. Ulrike Kruse ist bei der msg systems ag als Senior Business Consultant tatig. Sie verfugt Uber langjahrige Erfahrungen im

Online und Digital Publishing, der Umsetzung des OZG und ist Expertin fur Geschaftsprozessmodellierung und BITV.

Sebastian Peusen ist Diplom-Informatiker. Bei der msg systems ag ist er als Senior Project Manager fur die éffentliche Verwaltung

im Einsatz. Er hat langjéhrige Erfahrung in agilen und klassischen Projektmanagementthemen und ist dariiber hinaus PMI PMPC.
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Tim Pommerening ist Lead IT-Consultant bei msg systems ag. Als Softwarearchitekt und -entwickler ist er Mitglied des Center of
Competence Architektur und bei verschiedenen Kunden in der 6ffentlichen Verwaltung im Einsatz.

Joachim Schonowski ist bei der msg System als Lead Business Consultant im Thema Smart Sustainable Cities tatig, das er unter

anderem im EU-Kontext im EIP SCC, in der Bitkom, im Digital Gipfel oder auch als Co-Vorsitzender des ,DIN Smart City Standards

Forums® als Co-Autor mitgepragt hat. Neben dem Aufbau eines Smart-City-Labors hat er beispielsweise auch die Umsetzung im
EU-H2020-Smart-City-Leuchtturmprojekt mySMARTLife mit der Stadt Hamburg durchgefuhrt.

Steffen Schwalm ist Principal Business Consultant im Public Sector der msg und leitet aktuell die internationalen DIN- und

ISO-Standardisierungsgremien, in denen unter anderem dezidierte, prifbare Standards zur Nutzung von DLT/Blockchain flr vertrauens-
wurdige digitale Transaktionen geschaffen werden.
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