ZAGHAFTER WANDEL BEI DER NUTZUNG
VON CLOUD-DIENSTLEISTUNGEN IN
DER OFFENTLICHEN VERWALTUNG

In Zeiten knapper Haushalte, etablierter Schuldenbremse und fortschrei-
tender Digitalisierung konnen offentliche Einrichtungen ganz besonders von

Cloud Computing profitieren.

Das bedeutet, dass sich ¢ffentliche IT-Dienstleister darauf ein-
stellen und zumindest in Teilbereichen im Verbund arbeiten
mussen. Das Ziel fur Kommunen, Lander- und Bundesbehor-
den besteht darin, jeweils auf den unterschiedlichen fodera-
len Ebenen gemeinsam einen beziehungsweise mehrere Pri-
vate-Cloud-Dienste zu betreiben und von den Einsparungen
gleich doppelt zu profitieren.

VORTEILE DER NUTZUNG VON CLOUD-DIENSTLEISTUNGEN
Fur Nutzer der Cloud-Dienste liegen die Vorteile auf der Hand:

Hardware-Investitionen entfallen, denn die Rechenprozesse
laufen auf entfernten Servern. Der Administrationsaufwand
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sinkt, da der Cloud-Betreiber die Server, Anwendungen und
die damit verbundenen Prozesse von Backups bis hin zur Da-
tensicherheit zentral wartet. In Bezug auf Fachanwendungen
bleiben die Behorden auf dem neuesten Stand, weil sie die An-
wendungen nicht mehr kaufen missen, sondern mieten koén-
nen. Das Kommunale Rechenzentrum Minden-Ravensberg/
Lippe (krz) beispielsweise stellt bereits beide Mdglichkeiten
zur Auswahl: den Kauf von Software-Lizenzen und den Betrieb
im Gemeinschaftsrechenzentrum. Das krz bietet insgesamt
70 Produkte an, von der Kfz-Zulassung Uber das Meldewesen
bis hin zum Geschéaftsprozessmanagement, und ist der erste
kommunale 6ffentliche IT-Dienstleister, der eine BSI-Zertifi-
zierung besitzt.



Weitere Vorteile der Cloud-Nutzung sind schnellere Prozesse
und neue und gleichzeitig kostenglinstigere Blrger-Services.
Ein praktischer Nebeneffekt ist die Reduktion der Energiekos-
ten, denn die sinken, da beispielsweise in den Behdrden nur
noch stromsparende Bildschirme zum Einsatz kommen. Aber
auch durch andere Mafinahmen in der Zusammenarbeit meh-
rerer offentlicher IT-Dienstleister kann der Energieverbrauch
gesenkt werden.

Das Projekt ,Government Green Cloud Laboratory (GGC-Lab)*
hat auf Laborebene die Moglichkeiten untersucht, Cloud Com-
puting unter besonderer Beachtung der Energieeffizienz und der
Senkung von Energiekosten einzusetzen. Betrachtet wurden ty-
pische Anwendungsszenarien aus der Landes- und Kommunal-
verwaltung. Ziel des Projektes ist es, die Effizienz der ITin der 6f-
fentlichen Verwaltung unter Berticksichtigung von Betriebs- und
Sicherheitsanforderungen zu steigern. Die Rechenzentrums-
effizienz wurde durch ein dynamisches Lastmanagement er-
hoéht und somit der Stromverbrauch verringert. Zu diesem Zweck
wurde eine erweiterbare Cloud-Infrastruktur fur die offentliche
Verwaltung bundeslandertbergreifend durch vier Produktiv-Re-

chenzentren technisch umgesetzt und erprobt.

Die fur den Betrieb der vier Rechenzentren erforderliche Re-
chenleistung wurde in Abhangigkeit verschiedener Parameter
wie Strompreis, aktuelle Gesamteffizienz des Rechenzentrums
sowie verflgbare Kapazitaten innerhalb der Cloud verteilt. So-
mit besteht die Moglichkeit, nicht nur effektiver zusammenzu-
arbeiten, sondern dabei auch noch klimaschadliche Treibhaus-

emissionen zu reduzieren.

SCHWERPUNKT AUF NUTZUNG DER
PRIVATE-CLOUD-LOSUNGEN

Bislang haben Behdrden durch die Nutzung von Gemein-
schaftsrechenzentren fast ausschlieBlich auf die Private
Cloud gesetzt. Das bedeutet, dass alle IT-Dienstleistungen von
staatlicher Seite fur staatliche Einrichtungen erbracht werden.
Einer der Vorreiter in den vergangenen Jahren war das
IT-Dienstleistungszentrum (ITDZ) in Berlin. Schon in den Jahren
2010 und 2011 gab es einen ersten Testbetrieb fur eine ,Infra-
structure-as-a-Service-Plattform* (laa$S), die seit einigen Jah-
ren fur die Kunden des ITDZ zur Verfugung steht. Die ,Private
Cloud fur die Hauptstadt® soll des Weiteren Beschaffungs- und
Bereitstellungsvorgange fur die Kunden verkirzen und Produk-
tivitatssteigerungen ermoglichen. Der Zugang in die Private
Cloud erfolgt Uber ein benutzerfreundlich gestaltetes Self-Ser-
vice-Portal. Besonderer Wert wird auf ein hohes Sicherheitsni-

veau gelegt, das den strengen Datenschutzanforderungen der

offentlichen Verwaltung gerecht wird.

Die wichtigsten Argumente fur die Nutzung der Private Cloud
sind die Sicherheit der Daten - also die sichere Verwahrung -
und der Datenschutz - also der Schutz vor unbefugtem Zugriff
Dritter auf die Burgerdaten.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
fordert von Behorden, die eine Nutzung von Public-Cloud-Ange-
boten planen, zu Uberprufen, ob fur die Speicherung und Verar-
beitung personenbezogener oder anderer sensibler Daten ein
ausreichender Schutz gewahrleistet ist. Offentliche Einrichtun-
gen sollen demnach Anbieter wahlen, die sicherstellen kénnen,
dass personenbezogene und weitere sensible Daten in Rechen-
zentren gespeichert und verarbeitet werden, die sich auf deut-
schem Hoheitsgebiet befinden und deutschem Recht (vor allem
Datenschutz) unterliegen. Ein Zugriff Dritter auf behordliche
Daten muss in jedem Falle ausgeschlossen sein. Private Clouds,
die durch behordliche Rechenzentren bereitgestellt werden, wie
auch Community Clouds (z. B. durch Zusammenschluss mehre-
rer behordlicher Rechenzentren) kdnnen diese Anforderungen
leichter erflllen als Anbieter von Public Clouds. Deren Angebot
ist oftmals nicht auf die spezifischen Sicherheitsanforderun-
gen von Behorden zugeschnitten. Das BSI hat ein Eckpunk-
tepapier veroffentlicht, das die Sicherheitsanforderungen an

Cloud-Dienstleister insbesondere auch fur Behorden erlautert.

Aufgrund von Sicherheitsbedenken und gleichzeitig fehlender
Rechtssicherheit gibt es bislang nur wenige Beispiele fur Pub-
lic-Cloud-Nutzung, die in Private-Cloud-Umgebungen integ-
riert werden, wodurch hybride Cloud-Strukturen entstehen.

Bedenken bestehen auch hinsichtlich der Bestandigkeit am
Markt von privatwirtschaftlichen Unternehmen, deren Leistun-
gen aus der Cloud genutzt werden. Behorden beklagen oft auch
eine mangelnde Kontinuitat in der Ansprache durch die Un-
ternehmen, wie den haufigen Wechsel von Ansprechpartnern.
Auf3erdem werden manche Cloud-Angebote aus der Privatwirt-
schaft als zu teuer erachtet angesichts der ,Eh-da-Kosten®“der

eigenen Ressourcen.

NUTZUNG VON PUBLIC-CLOUD-DIENSTEN

Dennoch gibt es Projekte, in denen offentliche Einrichtungen
die Public Cloud nutzen. Ein Beispiel ist der Sonderinformati-
onsdienst in Baden-Wurttemberg, der mithilfe der Azure-Platt-

form von Microsoft neu entwickelt wurde und vor allem den
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Vorteil hat, dass die hohen Stand-by-Kosten des alten Systems

wegfallen.

Da das bisherige Modell eine mangelnde Skalierbarkeit aufwies
und die Akzeptanz der Anwender gering war, wurde ein Modell
entwickelt, das eine hohere Skalierbarkeit der IT an sich schnell
andernde und vor allem hohe Nutzerzahlen aufwies, das mit-
tels .NET-Technologieplattform von Microsoft einfach erstellt
werden kannte sowie Uber ein flexibles Abrechnungsmodell fur
den Betrieb verflgte. Die Erganzung der Private Cloud um eine
Public-Cloud-Losung war hier moglich, da keine Burgerdaten in

die Hande Dritter gelangen konnten.

Uber die Jahre lasst sich ein langsames, aber kontinuierliches
Umdenken in Richtung der Nutzung von Public-Cloud-Losun-
gen feststellen. Viele privatwirtschaftlichen IT-Dienstleister
bestatigen diesen Trend, allerdings mit einer Einschrankung:
Da offentliche Einrichtungen oft eine Anpassung der Pub-
lic-Cloud-Loésung an die eigene Infrastruktur verlangen, ist
sie meist nicht gunstiger, als wenn sie direkt in einem Priva-
te-Cloud-Modus bereitgestellt wirde.

AUFBAU VON CLOUD-STRUKTUREN IN OFFENTLICHEN
EINRICHTUNGEN ODER RECHENZENTREN

Offentliche Einrichtungen benétigen in der Regel Hilfe von
privatwirtschaftlicher Seite, um Private-Cloud-Dienstleistun-
gen aufzusetzen und intern anbieten zu kdnnen — sogenannte
,Cloud-Enabling-Services®. Der Trend, mit externen Partnern

zusammenzuarbeiten, wird sich in den kommenden Jahren al-
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ler Voraussicht nach weiter fortsetzen, da die 6ffentlichen Ein-
richtungen beim Aufbau immer komplexer werdender IT-Sys-
teme und Loésungslandschaften in immer groflerem Mafe
technische Hilfe bendtigen werden.

Allerdings wird sich der Trend in Richtung Nutzung von Cloud
Computing verstarken - sei es eine Public oder eine Private
Cloud. Und wo immer es hinsichtlich des Schutzes von Burger-
daten unbedenklich und aus wirtschaftlicher Sicht sinnvoll ist,
kann mit einer Zunahme der Nutzung von Public-Cloud-Ser-
vices ausgegangen werden. @
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