Mythos oder WahrhelT:
RESTFUL WEBSERVICES

Sogenannte RESTful Webservices erfreuen sich seit Jahren zunehmender
Verbreitung. Auch in der offentlichen Verwaltung begegnet man diesem
Ansatz immer wieder. Wird REST die klassischen SOAP Webservices

mittelfristig verdrangen?

Der Begriff ,REST" basiert auf der Dissertation von Roy Thomas
Fielding, einem der Autoren der http-Spezifikation. Darin hat
Fielding die Prinzipien des WWW auf die Domane der Software-
architektur angewandt. Das verwundert zunachst, versteht man
Softwarearchitektur doch ansonsten in einem sehr viel kleineren
Kontext. Fielding sah die Zukunft des Internets in einer weltweit
verteilen Anwendungslandschaft, die organisch aus unzéhligen
Einzelanwendungen zusammenwaéchst - ahnlich wie das heutige
Internet durch Verlinkung aus unzahligen Inhaltsangeboten orga-
nisch zusammengewachsen ist. Um das zu erreichen, so postu-
lierte er, mUssen die Anwendungen unabhangig voneinander ent-
wickelt und organisationstbergreifend integriert werden sowie
nahezu beliebig skalierbar sein. Heute anzutreffende RESTful
Webservices orientieren sich an einigen der von Fielding aufge-
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stellten Prinzipien, andere wiederum ignorieren sie vollstandig.
Wahr geworden ist Fieldings Vision der weltweiten Anwendungs-
architektur bisher nicht. Die meisten Unternehmen und Behor-
den zeigen wenig Interesse daran, ihre Anwendungen 6ffentlich
zuganglich zu machen und ,organisch” untereinander zu vernet-
zen. Wenn das so ist, worin liegt dann die enorme Verbreitung von
RESTful Webservices begrindet?

Zunéchst sind RESTful Webservices sehr einfach (siehe Infokas-
ten ,RESTful Webservices®). Sie verzichten auf statische Typisie-
rung und formale Schemavalidierung und werden so viel zugang-
licher als die sperrigen Protokolle rund um SOAP (siehe Infokasten
,Die SOAP-Protokollfamilie). Allerdings hat diese Einfachheit
auch ihren Preis: Statische Typisierung und Schemavalidierung



tragen erheblich zur Robustheit von Softwaresystemen bei. Auch
bei den derzeit bevorzugt genutzten Programmiersprachen und
Datenbanken legt man mit gutem Grund Wert auf diese Eigen-
schaften. Darliber hinaus bieten die sogenannten WS-*Spezifika-
tionen zusatzliche nutzliche Vereinbarungen fur SOAP-Webser-
vices, wie Autorisierung, Ende-zu-Ende-Verschlisselung, verteilte
Transaktionen oder Kompensationsdienste, zu denen es bei REST
keine Entsprechung gibt. Auf all das zu verzichten, nur umein ein-
facheres Kommunikationsprotokoll zu ermoglichen, scheint ein
sehr unausgewogener Kompromiss zu sein. Das gilt umso mehr,
als die SOAP-Technologien mittlerweile gut durch Werkzeuge un-
tersttzt sind und professionelle Softwareentwickler diese sehr
gut beherrschen. Ist die Verbreitung von RESTful Webservices also
nur das Ergebnis einer grofen Fehleinschatzung?

Das Bild andert sich, wenn man zwei weitere Trends in die Be-
trachtung einbezieht, die sich etwa zeitgleich mit RESTful Webser-
vices entwickelt haben: Mobile Computing und Cloud Computing.
Beide Trends haben unterschiedliche Plattformen von mehreren
Herstellern hervorgebracht, die in intensiver Konkurrenz zueinan-
der stehen. Der Erfolg dieser Plattformen hangt in hohem Mafe
von der Breite des Angebots und damit auch davon ab, wie viele
Entwickler fur die jeweilige Plattform tatig sind. Mit dem Erfolg
der Plattform steigt die Nutzerzahl und damit die Anforderung an
die Skalierbarkeit. Vor diesem Hintergrund kippt der Kompromiss
zwischen SOAP und REST vollkommen: Wer grofle Scharen von
Entwicklern an sich binden mdchte, kann keine komplexe Tech-
nologie auswahlen, die nur von professionellen Softwaretechni-
kern beherrscht wird und insbesondere in ihren Anfangszeiten fur
mittelmaBige Performance bertchtigt war. Viel geeigneter ist eine
Technologie, die auch fur Hobbyentwickler, insbesondere Schiler
und Studenten, und damit viel grof3eren Teilen der Gesellschaft
leicht zuganglich ist und zu guter Letzt auch noch sehr gut ska-
liert: REST. Tatsachlich werden beispielsweise viele mobile Apps
von Start-ups und Einzelpersonen entwickelt. Fur die Anbieter
von Cloud- und mobilen Plattformen sind RESTful Webservices
also durchaus eine vernunftige Wahl. Aber wie sieht das mit der IT

fur die 6ffentliche Verwaltung aus?

Behordliche Informationssysteme, wie Register und Vorgangs-
bearbeitungssysteme, verfolgen nach wie vor primar die Ziele
Robustheit, Sicherheit und Wirtschaftlichkeit. Die Zuganglichkeit
fur semiprofessionelle Entwickler spielt genauso wenig eine Rolle
wie die Skalierbarkeit auf Millionen von Nutzern. Daher riicken die
Starken der SOAP Webservices wieder in den Vordergrund: Typ-
sicherheit, Schemavalidierung, Authentifizierung, Verschlusse-
lung und andere werden durch SOAP Webservices unmittelbar

unterstitzt und als Teil des Schnittstellenvertrags explizit ge-

macht. Fur die Anwendungsintegration innerhalb einer Behorde
oder zwischen Behorden, insbesondere flr komplexe und sicher-
heitskritische Verfahren, ist SOAP also nach wie vor die richtige
Wahl - und wird es aufgrund der unterschiedlichen Philosophie
von SOAP und REST auch bleiben. Das spiegelt sich beispiels-
weise auch in der Abstiitzung des im XOV-Kontext bedeutsamen
OSCI-Netzwerkprotokolls auf SOAP-Webservices wider.

Das bedeutet aber nicht, dass RESTful Webservices keine Anwen-
dungsfalle in der offentlichen Verwaltung haben. Gerade in den
Bereichen Open Government und Open Data richtet die offentli-
che Verwaltung ein elektronisches Angebot direkt an den Blirger.
Darunter werden zwar zumeist Webanwendungen verstanden, die

mittels grafischer Benutzeroberflachen fur die Burger nutzliche

RESTFUL WEBSERVICES

RESTful Webservices machen nur wenige konkrete Vorgaben an die
Gestaltung der Schnittstellen. Einzig die semantisch korrekte Ver-
wendung des http-Protokolls und der dort vorgesehenen Befehle
GET, POST und DELETE wird verlangt. Die Parameter des Aufrufs
werden typischerweise direkt in die URL codiert. Die Nachrichten
und die Ubertragenen Daten werden nicht durch ein Schema be-
schrieben. Vorgeschlagene Spezifikationsformate wie WADL" und
RSDL? sind nicht standardisiert und haben sich nicht durchge-
setzt. Es gibt auch keine feste Vorgabe lber das zu nutzende Da-

tenformat fiir die Ubertragung. Gangig sind XML und JSON.?

Da REST keine formale Beschreibung des Schnittstellenvertrags
verwendet, ist der Entwickler auf informelle Dokumentation
durch den Serviceanbieter angewiesen. Diese ist oft durch zahl-
reiche Beispiele gepragt, die durch Kopieren des Codes einfach
in die eigene Software Gbernommen werden kénnen. Einfache
Abrufe kénnen sogar direkt tiber die URL-Zeile des Browsers aus-
geldst werden. Aus den beobachteten Ergebnissen kann der Ent-
wickler sich dann die weitere Funktionsweise erschlieen. Dieser
explorative Entwicklungsansatz passt sehr gut zu den mobilen
Plattformen und den Cloud-Plattformen der Internetgiganten
(wie zum Beispiel Amazon oder Google), die damit einen sehr

groBBen Entwicklerkreis ansprechen.

1 Web Application Description Language, siehe http:/java.net/projects/wadl/sources/
svn/content/trunk/www/wadl20090202.pdf?rev=328

2 RESTful Service Description Language, siehe http:/www.balisage.net/Proceedings/
vol10/html/Robie01/BalisageVol10-Robie01.html

3 JavaScript Object Notation, siehe https:/tools.ietf.org/html/rfc7159
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Consider how often we see software projects begin with adoption of the latest fad in architectural design,

)

Design-by-buzzword is a common occurrence.®

DIE SOAP-PROTOKOLLFAMILIE

Klassische Webservices verwenden in der Regel das SOAP-Pro-
tokoll. Dabei handelt es sich um ein komplexes, XML-basiertes
Protokoll, das tGber unterschiedliche Transportprotokolle, wie zum
Beispiel HTTP oder JMS, Uibertragen werden kann. SOAP sieht eine
explizite Formulierung der Schnittstelle unter Verwendung des
WSDL-Formats® vor. Dieses wiederum verwendet den XSD-Stan-

dard zur Formulierung der tibertragenen Datenstrukturen.

Das urspriingliche SOAP-Protokoll kannte viele, aus den vorausge-
henden Schnittstellentechnologien wie CORBA und EJB/IIOP be-
kannte nichtfunktionale Eigenschaften, wie Authentifizierung und
Sicherheit, nicht. Mittlerweile wurden diese Liicken durch Erwei-
terungen des Standards, die sogenannten WS-*Spezifikationen,
geschlossen. Dadurch wird die Protokollfamilie aber immer un-
Ubersichtlicher. Weiter kompliziert wird die Situation dadurch, dass

nicht alle SOAP-Werkzeuge alle WS-*Spezifikationen unterstitzen.

5 Fielding, Roy Thomas (2000): Architectural Styles and the Design of Network-based
Software Architectures, https:/www.ics.uci.edu/~fielding/pubs/dissertation/top.htm
6 Web Services Description Language, siehe https:/www.w3.org/TR/wsdl.html
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and only later discover whether or not the system requirements call for such an architecture.

Roy Thomas Fielding

Datensammlungen aus der 6ffentlichen Verwaltung (wie zum Bei-
spiel Daten Uber Verkehrsflisse) bereitstellen. Gerade fir diese
Open Data sind aber einfache Schnittstellen sehr sinnvoll und
die Zuganglichkeit fur Entwickler — auch im semiprofessionellen
Bereich — ist essenziell. Hier ist der Einsatz von RESTful Web-

services eindeutig anzuraten.

Damit wird klar: RESTful Webservices und SOAP-Webservices
adressieren vollig unterschiedliche Einsatzgebiete. Wahrend
SOAP-Webservices robuste und sichere Schnittstellen zwi-
schen den komplexen Fachverfahren der Behorden adres-
sieren, unterstitzen RESTful Webservices einfach zugangli-
che offentliche Schnittstellen. RESTful Webservices werden
SOAP daher nicht verdrangen. Das ware auch im Sinne von
Roy Fielding, der sich in seiner Dissertation deutlich gegen das

blinde Umsetzen von Trends ausgesprochen hat. @
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