VIRTUALISIERTE UMGEBUNGEN
MIT REALEN RISIKEN

Die Nutzung virtualisierter Umgebungen bringt nicht nur Vorteile, sondern
auch betrachtlich Risiken fur die IT-Sicherheit.

| von IRENA IRMLER UND DENIZWETZ Virtualisierung ist ein zentraler Treiber der Informationstech-
nologie und stellt die Grundlage fur die kostenglnstige Be-
reitstellung von Technologien wie Cloud-Computing dar. Die
grofditen Vorteile von Virtualisierung sind Effizienzsteigerungen,
Kosteneinsparungen, Flexibilitat und hohe VerflUgbarkeiten.
Daraus resultieren eine steigende Verbreitung und Weiterent-
wicklung solcher Plattformen, die auch fir Behorden eine hohe

Relevanz besitzen.

Wie in der freien Wirtschaft werden auch bei den Geschéaftspro-
zessen der offentlichen Verwaltung haufig besonders schut-
zenswerte Informationen verarbeitet. Durch den Einsatz von
Virtualisierungstechniken darf kein hoheres Risiko fur die Ver-
traulichkeit, Integritat und Verflugbarkeit dieser Informationen
entstehen als beim klassischen Betrieb. Das muss durch spezi-
fische Sicherheitskonzepte und -mafinahmen in virtualisierten
Umgebungen gewahrleistet werden.
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GRUNDLAGEN DER VIRTUALISIERUNG

Unter Virtualisierung versteht man die Technologie, eine virtu-
elle statt einer physischen Version einer Komponente einzuset-
zen. Solche Komponenten konnen Server, Storage-Gerate oder
Netzwerke sein. Durch Virtualisierung wird das Vorhandensein
physischer Hardware simuliert — sie wird durch ein virtuelles
Computersystem, die virtuelle Maschine (VM), ersetzt. Eine VM
ist ein vollstandig isolierter und gekapselter Software-Container
mit einem eigenen ,Gast"-Betriebssystem und Anwendungen.
Einzelne VMs sind voneinander unabhangig. Der Hypervisor oder
Virtual Machine Monitor, eine zuséatzliche Software-Schicht, ver-
waltet die VMs und teilt ihnen bei Bedarf dynamisch Ressourcen
(zum Beispiel Prozessorleistung, Arbeitsspeicher, Peripherie-
gerate) zu. Dadurch kénnen mehrere VMs auf einem physi-
schen Server, dem sogenannten Host, betrieben werden. Es gibt
zwei Arten der Virtualisierung: Wahrend bei der sogenannten
bare-mental- oder nativen Virtualisierung der Hypervisor direkt
auf der Hardware lauft, setzt er bei der ,gehosteten® Virtualisie-
rung auf einem vollstandigen Betriebssystem auf, das auf der
Hardware betrieben wird (Abbildung 1). Die Haupteinsatzzwecke
der Virtualisierung beziehen sich auf Server, Desktop, Netzwerk
und Storage-Virtualisierung.

SICHERHEITSBEDROHUNGEN

Aus der Perspektive der IT-Sicherheit sind virtualisierte Umge-
bungen - zusatzlich zu den Bedrohungen klassischer Infrastruk-
turen - von weiteren Bedrohungen betroffen. Denn sie bieten
neue Eintrittspunkte fUr Angriffe und beinhalten komplexere
Verbindungsmuster. Herausforderungen fur die IT-Sicherheit

beziehen sich auf die unterschiedlichen Virtualisierungskompo-
nenten:von den Hypervisoren tUber die VMs selbst bis zur Siche-
rung der virtuellen Netzwerke. Bewahrte Virtualisierungslosun-
gen bringen nicht nur die bekannten Funktionalitaten, sondern
auch Schwachstellen mitein.

Eine zentrale Eigenschaft virtualisierter Umgebungen ist die
Multimandantenfahigkeit. Darunter versteht man, dass meh-
rere virtuelle Systeme auf derselben physischen Infrastruktur
betrieben werden. Dabei werden Informationen unterschiedli-
cher Anwendungen, Geschaftsbereiche oder Organisationen von
einem gemeinsamen Hypervisor verwaltet und teilen sich einen
gemeinsamen physischen Speicher. Dadurch entstehen Ansatz-
punkte fur unbefugte Zugriffe auf sensible Daten.

HYPERVISOR ALS SINGLE POINT OF FAILURE

Als zentrale Steuerungs- und Managementeinheit stellt der
Hypervisor eine besonders kritische Komponente dar. Er kon-
trolliert die Hardware und steuert die darauf laufenden VMs.
Storungen oder erfolgreiche Angriffe auf den Hypervisor kdn-
nen die Verflugbarkeit der Ressourcen fur die VMs einschran-
ken und zu Datenverlust und Kompromittierung weiterer Sys-
teme fUhren.

Mit steigender Anzahl von VMs werden die Umgebungen kom-
plexer und immer schwieriger Uberschaubar. Das fuhrt zu Feh-
lern bei der Konfiguration und im Betrieb. Falsche Einstellungen
oder nicht ausreichend restriktive Zugriffsrechte konnen die
Funktionalitat des Hypervisors so beeintrachtigen, dass die In-
formationssicherheit der zugeordneten VMs gefahrdet ist.
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Abbildung 1: Struktur der beiden Virtualisierungsarten: native bzw. bare-metal- (links) und gehostete (rechts) Virtualisierung
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Abbildung 2:Virtual Machine Escape |: Hat ein Angreifer Zutritt zum Rechenzen-
trum, kann er per USB-Stick einen Exploit im Hypervisor installieren, welcher die
Rechte einer bestimmten VM so erweitert, dass diese den Hypervisor steuern kann.

Mit der Verbreitung von Virtualisierung riicken Hypervisoren im-
mer starker in die Aufmerksamkeit von Angreifern. Moglichkei-
ten gibt es viele: Angriffe konnen per USB-Stick und Direktzutritt
zum Rechenzentrum (Abbildung 2), Gber ein Netzwerk oder aus
einer kompromittierten VM heraus erfolgen. Im regularen Be-
trieb erteilt der Hypervisor den VMs allgemeine Management-
instruktionen und ermaoglicht ihnen Zugang zu den Hardware-
Ressourcen wie Prozessoren, Speichern sowie Peripheriegera-
ten. Kompromittierte VMs kdnnen diese Kommunikationskanale
dazu nutzen, die Sicherheitsregeln des Hypervisors zu umgehen
und dort ihre Rechte zu erweitern. Auf diese Weise konnen sie
zum Beispiel privilegierten Zugriff auf die Hardware oder auf
andere VMs erhalten (Abbildung 3). Zum Einsatz kommen dafir
spezifische Exploits, das heifit eine gezielt entwickelte Soft-
ware, die Schwachstellen im Programmcode des Hypervisors
ausnutzt. Der unbefugte Zugriff einer kompromittierten VM auf
den Hypervisor und die Ausweitung der Rechte werden ,virtual
machine escape” oder ,guest to host escape” genannt. Ein be-
rihmtes und ein aktuelles Beispiel solcher Angriffe sind Cloud-
burst’ (2009) und ,,from nobody to root“? (Mai 2016).

Entsprechend praparierte VMs kénnen Uber vorhandene Kom-
munikationskanale auch sogenannte Seitenkanalangriffe durch-
fuhren: Aus dem Verhalten der gemeinsam genutzten Ressourcen
ziehen sie Ruckschlusse auf Anwesenheit und Aktivitat anderer
VMs. Mit diesem Wissen konnen Angreifer unbemerkt sensible
Informationen sammeln und die Leistung reduzieren, die der Hy-
pervisor den Nachbar-VMs zuteilt (Abbildung 4). Der Zugriff einer
bosartig agierenden VM auf andere VMs heif3t ,guest hopping”.

Der Hypervisor ist neben der Erstellung und Verwaltung auch
fr die Migration von VMs zustandig. Dabei bezeichnet Migrati-
on den Prozess, bei dem der Hypervisor VMs auf einen anderen
physischen Host verschiebt. Mit einem kompromittierten Migra-
tionsmodul kann ein Angreifer sdmtliche Daten der migrierten
VM abgreifen und Schad-Software weiterverbreiten.

Obwohl der Hypervisor die VMs voneinander isoliert, bietet er
gleichzeitig eine software-basierte Verbindung und damit einen
Angriffsvektor zwischen ihnen. Dieses Risiko sollten Betreiber
und Nutzer im Hinterkopf behalten.

VIRTUELLE MASCHINEN

VMs werden Uber ein sogenanntes Image, das als Software-
Paket vorliegt, erstellt. Integritat und Aktualitat dieser Images
sind fundamental fur die gesamte Sicherheit der virtualisierten
Umgebung. In 6ffentlichen Image-Repositories werden Images
von VMs bereitgestellt. Dadurch kénnen sich mit Schad-Soft-
ware versehene VMs verbreiten. Das Erstellen von VMs Uber
Images kann zu Schwachstellen augrund von veralteten
Patch-Standen der enthaltenen Betriebssysteme und Soft-
ware-Komponenten fiuhren. Gleiches gilt fir VMs, welche sich
Uber langere Zeit im Offline-Zustand befinden oder tber ein
Rollback in einen friheren Zustand versetzt werden. Zusatzlich
kann ein Rollback zu Kompatibilitdtsproblemen und Konfigu-
rationsfehlern fihren oder nicht angepasste Konfigurationen
enthalten, woraus beispielsweise eine fehlende Beschrankung
von Zugriffsrechten resultiert.
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Abbildung 3:Virtual Machine Escape II: Der Angreifer nutzt die erlaubten Kommuni-
kationskanale zum VM-Management oder zur Zuweisung der Ressourcen, um einen
Exploit zu installieren (in der Abbildung: 1/0).

1 Detaillierte Informationen unter http:/www.blackhat.com/presentations/bh-usa-09/KORTCHINSKY/BHUSAQ9-Kortchinsky-Cloudburst-PAPER.pdf [zuletzt geprift am 13.02.2017].
2 Detaillierte Informationen unter http:/blog.quarkslab.com/xen-exploitation-part-1-xsa-105-from-nobody-to-root.html [zuletzt gepruft am 13.02.2017].
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VMs konnen im Rahmen der Erstellung, des Betriebs und von
Migrationen verschiedene Zustande annehmen. Die Erkennung
von Schad-Software ist schwieriger, wenn sich eine kompromit-
tierte VM im Offline- oder im Suspended-Zustand befindet.

VMs beinhalten eine Vielzahl von Konfigurationsdateien, die auf
Storage-Systemen abgelegt werden und unter Umstanden einen
besonders hohen Schutzbedarf haben, da sie unter anderem
Passworter, kryptografische Schlissel oder sensible Anwen-
dungsdaten enthalten.

VIRTUELLE NETZWERKE

Bei virtuellen Netzwerken handelt es sich um die Abbildung ei-
nes physischen Netzwerks in virtueller Form. Dabei stehen im
virtuellen Netzwerk logische Netzwerkgerate zur Verfiigung, wie
unter anderem logische Ports, Switches, Router und Firewalls,
logischer Lastausgleich und logische VPNs.

Uber eine sogenannten Netzwerk-Virtualisierungsplattform
(&hnlich zum Hypervisor oder als dessen Bestandteil) konnen
virtuelle Netze erstellt und konfiguriert werden. Die dadurch
erzielbare Isolation der einzelnen (virtuellen) Netze vermin-
dert zwar grundsatzlich nicht deren Sicherheit, allerdings kann
ein Angreifer die darunter liegende gemeinsam genutzte Netz-
werk-Virtualisierungsplattform angreifen und dort Schwach-
stellen und Dienste anderer virtueller Netze ausspahen. Zu-
satzlich konnen Uber ein kompromittiertes virtuelles Netz auch
Seitenkanalangriffe auf andere virtuelle Netze gestartet werden.
Klassische Angriffe wie zum Beispiel Denial-of-Service, Sniffing
oder Spoofing gelten auch fur virtuelle Netzwerke. Netzwerk-
sicherheitstechniken fur physische Netzwerke umfassen bei-
spielsweise Intrusion-Detection-Systeme (IDS) oder Data-Loss-
Prevention-Systeme (DLP). Diese konnen Angriffe innerhalb
eines virtuellen Netzwerks nicht erkennen, da Datenpakete das
physische Netz nicht passieren.

VIRTUELLER SPEICHER (STORAGE)

Virtualisierte Umgebungen mit grolem Datenvolumen undrechen-
intensiven Anwendungen, die entsprechende Skalierungsmog-
lichkeiten bereitstellen, stellen besonders hohe Anforderungen an
die sichere und performante Anbindung von Speichersystemen.
Durch die Virtualisierung von Speichern werden Speichermedien
wie Festplatten und Flash-Laufwerke von den physischen Ser-
vern abstrahiert und zu sogenannten Storage Pools zusammen-
gefasst. Diese Storage Pools werden Uber eine entsprechende
Software bereitgestellt und stellen eine Hypervisor-unabhangige
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Abbildung 4: Guest Hopping: Bei einem Seitenkanalangriff extrahiert ein Angreifer
Informationen im Rahmen der gemeinsamen Hardware-Nutzung oder beeintrach-
tigt die Verflgbarkeit der Nachbar-VM.

Ressource dar. Dieser Ansatz wird als Software-Defined Storage
bezeichnet. Fur virtuellen Storage sind die Sicherheitsbedrohun-
gen und Schwachstellen der eingesetzten Storage-Technologien
wie Network File System (NFS), Network Attached Storage (NAS),
iSCSI und Fibre Channel SANs (Storage Area Network) zu be-
achten. Eine haufige Form von Angriffen auf ein SAN sind Spoo-
fing-Angriffe. Dabei erspaht ein Angreifer unterschiedliche Erken-
nungsmerkmale der Teilnehmer, um diese zum Beispiel selbst zur
Authentisierung zu nutzen und so Zugriff auf vertrauliche Daten
zu erlangen. Ein weiterer Angriff sind Denial-of-Services(DoS)-An-
griffe auf den Management-Port der SAN-Switches.

Ein weiteres Risiko stellt Datenremanenz dar. Das bedeutet,
dass Daten trotz Loschen auf dem physischen Storage verblei-
ben (unter anderem ist das in manchen Fallen aufgrund der
Wiederherstellbarkeit von Daten gewinscht). Insbesondere der
in virtualisierten Umgebungen gemeinsam genutzte physische
Speicher macht die Datenremanenz besonders gefahrlich. Da-
durch entsteht die Moglichkeit, dass Daten ohne Zustimmung
fur Dritte zuganglich werden oder auf kritische Daten durch An-
griffe auf das Storage-Medium zugegriffen werden kann.

SCHUTZMASSNAHMEN

Gezielte und unter Berlcksichtigung spezifischer Risiken ge-
plante Mafnahmenpakete konnen Storungen und Angriffen
weitgehend vorbeugen. Ausgefeilte Attacken sind dann so auf-
wendig, dass das Ergebnis den Zeit- und Ressourceneinsatz fir
den Angreifer nicht mehr rechtfertigt. In klassischen IT-Verbun-
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den haben sich Sicherheitsstrategien bewahrt, die vielfaltige
Technologien auf mehreren Schichten einsetzen. Sie adres-
sieren alle bekannten Angriffsrichtungen und werden in ei-
nem standigen Revisionsprozess auf Effektivitat und Effizienz
Uberpruft. Eine solche Taktik eignet sich auch fur virtualisierte
Umgebungen, wobei neben der Hartung der einzelnen Systeme,
das heif3t der VMs, und der Absicherung der Netze auch der
Hypervisor geschitzt werden muss.

SICHERER HYPERVISOR

Schwachstellen konnen bei komplexer Software mit umfangrei-
cher Codebasis praktisch nicht vermieden werden. Daher gilt: Je
knapper und einfacher der Quellcode ist, desto schwieriger ist
es fur Angreifer, Schwachstellen darin zu entdecken. Bei der Be-
schaffung der Software soll berticksichtigt werden, inwiefern die
Hersteller auf eine reduzierte Angriffsoberflache achten, ob sie
aktiv nach Schwachstellen forschen und Patches zeitnah bereit-
stellen. Mittlerweile sind spezielle Virtualisierungslosungen er-
haltlich, die den Zugriff auf das Kernel des Hypervisors erheblich
einschranken oder den Programmcode in Vertrauensschichten,

sogenannte layers of trust, fragmentieren.

Anwender kdnnen Risiken begegnen, indem sie den Hypervi-
sor sicher konfigurieren. Dabei deaktivieren sie nicht bendtigte
Hypervisor-Funktionalitaten, sorgen fur eine klare Separierung
der Netzwerke verschiedener Mandanten mithilfe von VLANs
und insbesondere des sogenannten Management-Traffic, dem
Datenstrom zur Administration einer virtualisierten Plattform.
DarUber hinaus definieren und implementieren sie ein restrik-
tives Berechtigungskonzept. Die Integritdat der Kommunikati-
on zwischen Hypervisor und VMs kann mithilfe von Tools zur
wcontrol flow integrity” (CFI) sichergestellt werden: CFI priift, ob
die Ausfihrung eines Programms einem vorgeschriebenen Pro-
zess, dem sogenannten control flow graph (CFG), folgt. Bei einer
Abweichung vom CFG wird das Programm sofort angehalten.

Die herausragende Stellung des Hypervisors kann als Chance
far Sicherheit begriffen werden: Speziell fur virtualisierte Um-
gebungen entwickelte IDS erkennen Anomalien im Verhalten der
Uberwachten Systeme und entdecken auch dort Kompromittie-
rungen. Firewalls, Uberwachungs- und Protokollierungstools
konnen auf den gesamten virtualisierten Verbund skaliert wer-
den. Gleichzeitig erzeugen sie Analysedaten, die das IDS fir eine
Angriffserkennung nutzen kann. Ferner sind manche Virenscan-
ner auf virtualisierte Umgebungen zugeschnitten. Losungen in
diesem Bereich lassen sich unter dem Begriff ,virtual machine

introspection® zusammenfassen.
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SICHERE VMS, STORAGE UND NETZE

SicherheitsmafBnahmen fir VMs umfassen neben dem Einsatz
Ublicher Schutztechnologien (Software-Firewall, Virenschutz,
Zugriffsschutz durch Verschlisselung und Authentisierung, In-
tegritatsprufungen, Backup ...) auch virtualisierungsspezifische
Aspekte, zum Beispiel eine Integritatsprufung der Images fur die

Betriebssysteme der VMs.

Migrierte Daten sollten vor, wahrend und nach der Migration
vertraulich und integer bleiben. Um Datenremanenz zu ver-
hindern, missen am ,alten® Ort verbleibende Daten verlasslich
entfernt werden.

Bekannte Mechanismen wie Authentisierung, Autorisierung,
Verschlisselung und Zoning dienen auch dazu, virtualisierten

Storage angemessen abzusichern.

Auch wenn die Isolation von VMs ein zentrales Leistungsmerk-
mal des Hypervisors ist, empfiehlt sich eine zuséatzliche Seg-
mentierungin mehrere virtuelle Netze gemafl dem Schutzbedarf
der Daten der Anwendungen auf den jeweiligen VMs. Dazu die-
nen neben den Zugangskontrolllisten der Firewalls und Router
auch spezielle Konfigurationsparameter, die in sogenannte In-
line-Appliances im Hypervisor oder an virtualisierten Netzwerk-

komponenten zur Verflgung stehen.

Die dem Schutzbedarf angemessene Konfiguration, Segmen-
tierung und Uberwachung virtueller Maschinen, Netzwerke und
Speicher stellt einen wichtigen Sicherheitsaspekt dar.

SICHERHEITSPRODUKTE

Es gibt spezielle Produkte, die die Sicherheitsanforderungen
von virtualisierten Umgebungen umsetzen. Diese stellen ver-
schiedene Sicherheitsfunktionen wie zum Beispiel IDS, Moni-
toring, Logging, Deep Packet Inspection (DPI) und Virenscan-
ner bereit. Die Produkte werden zentral beispielsweise als
Virtual Appliance in der virtualisierten Umgebung betrieben
und bieten Schutz fur alle virtuellen Maschinen auf einem Hy-
pervisor. Im Fall von Virenscannern sind Produkte verflgbar,
die zusatzlich Agenten auf den virtuellen Maschinen instal-
lieren, um weitere Erkennungsmoglichkeiten von Viren und
Malware zu bieten (zum Beispiel Programmkontrolle, Zugriff
auf Speicher und Prozesse). Vorteile dieser Produkte sind eine
geringe Ressourcenbeanspruchung und die Moglichkeit der

zentralen Administration.



SICHERE PROZESSE

Informationssicherheit muss ein grundlegendes Kriterium bei
Planung, Beschaffung, Installation, Konfiguration, Betrieb und

Anderung der IT-Architektur in der 6ffentlichen Verwaltung sein.

Die Prozesse, die zur Informationssicherheit in virtualisierten Um-
gebungen beitragen, unterscheiden sich nurin zwei Arbeitsfeldern
von den Prozessen in klassischen Verblnden: Erstens erfordert
die zentrale Position des Hypervisors als Dreh- und Angelpunkt
einen reibungslosen Patch- und Anderungsmanagementprozess.
Zweitens verlangt der Einsatz einer virtualisierten Umgebung ihre
moglichst unterbrechungsfreie Verflgbarkeit (Cloud Resiliency):
Effiziente Notfallprozesse mussen daflr sorgen, dass die Syste-
me auch im Storungsfall erreichbar und funktional sind. Das wird
zum Beispiel durch Redundanz oder durch die automatisierte
Migration einer nicht vertrauenswurdigen VM in ein von der Pro-
duktivumgebung abgetrenntes virtuelles Netz erreicht.

INFORMATIONSSICHERHEITSMANAGEMENTSYSTEM (ISMS)

Das Etablieren von Sicherheitsprozessen ist nicht einfach: Sie
stehen oft im Zielkonflikt mit Funktionalitat, Benutzerfreund-
lichkeit und manchmal auch mit der Verfugbarkeit der Ressour-
cen, sodass hier eine stetige Abwagung getroffen werden muss.
Aufderdem erfordert Informationssicherheit Wissen und Know-
how sowie zeitliche, personelle und finanzielle Ressourcen. Die
Absicherung von virtualisierten Umgebungen erfordert mehr Ex-
pertise und héhere Investitionen, ist jedoch durch die beschrie-
benen Risiken in hohem Maf3e gerechtfertigt.

Gerade virtualisierte Umgebungen bendtigen daher ein ISMS,
das alle Anwendungen, Systeme, Verbindungen und deren Ab-
hangigkeiten erfasst. Der Schutzbedarf muss fir die dort er-
zeugten, verarbeiteten und genutzten Informationen festgestellt
werden, wobei die Angemessenheit im Mittelpunkt der Erwa-
gungen steht. Das ISMS unterstitzt bei der Planung, Umsetzung
und Kontrolle von Schutzmaf3nahmen und etabliert einen kon-
tinuierlichen Sicherheitsprozess. Dieser pruft die Wirksamkeit
der getroffenen Mafinahmen vor dem Hintergrund des rapiden
technologischen Fortschritts und sich wandelnder Umweltbe-
dingungen - aus denen neue Bedrohungen und Risiken, aber
auch Chancen entstehen konnen. Empfehlenswert ist es, das
ISMS durch einen unabhangigen Gutachter bewerten zu lassen
beziehungsweise eine Zertifizierung des IT-Verbundes gemaf
dem IT-Grundschutz des Bundesamts fur Sicherheit in der Infor-
mationstechnik (BSI) anzustreben.

FAZIT

Virtualisierte Umgebungen und deren stetige technische Wei-
terentwicklung stellen neue Herausforderungen an die IT-Si-
cherheit von Behorden. Daher mussen eigene und zusétzliche
Sicherheitskonzepte und -maBnahmen fur den Einsatz von
virtualisierten Umgebungen erstellt und umgesetzt werden.
Nur so kann eine ausreichende Informationssicherheit gewahr-

leistet werden. @
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