VORSTUFE ZUM IT-GRUNDSCHUTZ
RS7 — INFORMATIONSSICHERHEIT
FUREINSTEIGER

Das Erstellen von Sicherheitskonzepten ist ein aufwendiger Prozess und
erfordert neben technischem auch umfassendes methodisches Vorwissen
uber den IT-Grundschutz des Bundesamts fur Sicherheit in der Informations-
technik. RS7 (,Recht Sicher in 7 Schritten®) bietet eine schlanke und
effiziente Vorstufe zum Grundschutz, der bei Bedarf jedoch nahtlos auf

RS7 aufgesetzt werden kann.
| von IRENA IRMLER

Unsere Gesellschaft ist in wachsendem Maf3e von Informationen
abhangig. Wurden bestimmte Daten versehentlich oder absicht-
lich geldscht, manipuliert oder offengelegt, so kann dies erhebli-
che Folgen fur Individuen, Unternehmen und Behdrden haben.Um

sensible Informationen angemessen und umfanglich zu schitzen, Startbedingungen

Zertifizieren schaffen

ist ein umfassender und systematischer Ansatz unabdingbar.
Zu diesem Zweck hat das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) den IT-Grundschutz entworfen, der auf die
Absicherung von definierten Informationsverbunden zielt. Seine MaBnahmen Mitarbeiter

Anwendung ist flir Bundesbehorden verpflichtend. eorzen gensibilisiersn

Wer gerade ein Sicherheitskonzept nach IT-Grundschutz erstellt

oder zu erstellen plant, kennt das Problem: Das Erstellungsver- Schutzobjekte Kritische Daten
ermitteln identifizieren

fahren des BSI ist zwar solide und verlasslich, aber gleichzeitig
langwierig und so komplex, dass in den meisten Fallen externe
Unterstutzung notwendig ist. Abbildung 1: Der RS7-Zyklus
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Dagegen ist RS7 ist ein schlankes, einfaches Informationssicher-
heits-Managementsystem (ISMS). Es richtet sich an alle, fur die
die Anwendung von IT-Grundschutz noch nicht erforderlich ist
oder die sich dem Thema erst noch annahern mussen. Das sind
zum Beispiel Kommunen, IT-Verfahren, Arbeitsbereiche, die lau-
fende Geschéftsprozesse zlgig absichern mdchten, ohne den
umfassenden und komplexen Ansatz des Grundschutzes durche-
xerzieren zu mussen. Mit in der Riege der potenziellen Anwender
sind das auch grofiere Mittelstandler, Verbande oder sonstige
behdrdennahe Organisationen, die zwar nicht dem Grundschutz
verpflichtet sind, aber schnelle Sicherheitsgewinne mit einem
durchdachten Verfahren erzielen méchten.

RS7 bietet ein leicht verstandliches Vorgehen in sieben Schritten
mit Erlauterungen und Vorlagen fir die Dokumentation (siehe
Abbildung 1). Um die organisatorischen und technischen Bedin-
gungen vor Ort so realitatsgetreu wie ndtig und so abstrakt wie
moglich abzubilden, ist das System modular aufgebaut. Auf dieser

Uberblick AP 1: Informationen identifizieren Priiffragen

Arbeitspaket 1 - Informationen identifizieen

Basis konnen direkt Maf3nahmen identifiziert und umgesetzt und
zUgig sowie ohne groen Aufwand eine spirbare Erhéhung der In-
formationssicherheit erzielt werden.

DER RS7-PROZESS

Dererste Schritt, Kick-off“stellt den Startschuss fur den RS7-Pro-
zess dar:In einem strukturierten Termin mit allen Anspruchsgrup-
pen wird definiert, was genau Gegenstand ist, welche Geschafts-
prozesse, welcher Informationsverbund geschitzt werden sollen.
Im zweiten Schritt schafft die Organisation grobe Startbedingun-
gen: Die Leitungsebene stellt bendtigte Ressourcen bereit, be-
nennt Rollen und standardisiert IT-Service-Prozesse. In Schritt 3
und damit sehr frih im RS7-Zyklus steht die Sensibilisierung der
Mitarbeiter an. Sensibilisierte, aufmerksame Mitarbeiter, die si-
cherheitsrelevante Auffalligkeiten erkennen konnen und wissen,
wie sie damit umgehen und welche Stellen sie kontaktieren sollen,
bringen eine betrachtliche Sicherheitserhdhung mit sich.

In Schritt 1 haben wir die Geschdftsprozesse identifiziert. Welche Daten werden in diesem Rahmen erhoben, generiert, verarbeitet und
gespeichert und sind also wichtig fir den Erfolg des Geschaftsprozesses und damit fr die Aufgabenerfillung?

Um festzustellen, ob diz Datenart wichtig ist, stellen wir jeweils drei Fragen. Wenn mindestens eine mit ja beantwortet wird, gilt die
Datenart als wichtig, ist damit schutzbedirftiq und muss in den Freitextfeldern erfasst werden, Die drei Fragen lauten:

1. Kann sich die Offenlegung einer Information dieser Datenart spirbar negativ auf den Geschaftsprozess auswirken?

2. K@nnen sich nicht autorisierte Anderungen an einer Information dieser Datenart spdrbar negativ auf den Geschaftsprozess auswirken?

3. Hatte es eine splrbare negative Auswirkung auf den Geschéftsprozess, wenn diese Information (temporar) nicht verfigbar ist?

fachliche
Betreuung des
Verfahrens und
Nutzersupport

technischer Betrizh
des Verfahrens

Wartung und Pflage dar
Software

Entiwicklungs- und
Releasemanagement

Welcha Daten sind fir die fachliche Betreuung und den Nutzersupport erforderlich? Wiirde thre
Cffenlegung, Manipulation eder ihr Verlust den Geschéftsprozess behindern?

= Zugangsdaten der Fachadministration

. Benutzerdaten: Klarnamen, Benutzernamen, Kontaktdaten, Passworter, Arbeitsgruppenzuteilung,
Zugriffsberechtigungen

. Gespeicherte (und Gbermittelte) Nutzdaten der Kunden

«  Protokolldaten uber Anderungen an den Nutzdaten

= Pretokolldaten dber benutzerspezifische Metadaten (Anmeldungen, Accountdnderungen etc)
= Logfiles der invelvierten Systeme

= technische Dokumentation

. Fehlertickets (Kumulation)

= Kenfigurationsénderungen

= Betriebshandbuch (Zugange) und Dokumentaticn der Installation und Customizing
= Zugangsdaten zum Ticketmanagementsystem

= Informationen zu sicherheitsrelevanten Anforderungen an die Entwicklung
»  Protokelldaten im Rahmen der Tests

= Infarmationen zu Instaliation, Customizing, Konfiguration

»  Informationen fir Zugriff auf Umgebung (OT, FA, TA)

Abbildung 2: In Schritt 4 werden mit dem RS7-Tool pro Geschaftsprozess schitzenswerte Informationen ermittelt.
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AnschlieBend (Schritt 4) werden die kritischen Daten identifiziert.  talog umgesetzt. Im siebten optionalen Schritt wird der Abschluss
Welche Informationen sind so wichtig fur den Geschéftsprozess, des RS7-Prozesses durch ein Zertifikat bestatigt.

dass sie nicht verloren, verandert oder offengelegt werden diir-

fen? Schritt 5 leitet daraus die Schutzobjekte ab, auf denen die Ein eigens dafur entwickeltes Tool begleitet die Umsetzung von
kritischen Daten verarbeitet oder gespeichert werden. Fur diese RS7.Es unterstutzt alle Schritte mit Erklarungen, Beispielen und

Schutzobjekte werden dann im nachstenSchritt (Schritt 6) spezi- Hilfsmitteln, sodass der gesamte Prozess darin verfolgt und ver-
fische Sicherheitsmaf3nahmen gemafl dem RS7-Mafinahmenka- waltet werden kann.
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Abbildung 3: Am Ende jeden Schrittes prift das RS7-Tool, ob der Schritt vollstéandig abgeschlossen wurde.
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Abbildung 4: Eine BSI-konforme Tabelle im RS7-Tool listet alle Objekte auf, auf denen schitzenswerte Daten verarbeitet werden.
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IT-Grundschutz RS7

RS7 + Upgrade auf
Grundschutz

Abbildung 5: Aufwande fir RS7 und IT-Grundschutz im Vergleich

Zwar wird mit RS7 nicht das Schutzniveau erreicht, das der
IT-Grundschutz bietet, und das RS7-Zertifikat ist kein 1SO-
27000-Zertifikat — doch der grof3e Vorteil von RS7 ist, dass es
schnell, schlicht, kostengtinstig und effektiv bei der Konzeptio-
nierung einer Basissicherheit unterstitzt (siehe Abbildung 5: Auf-
wande RS7 und IT-Grundschutz im Vergleich).

Darlber hinaus ist das RS7-Konzept in hohem Maf3e mit dem
IT-Grundschutz des BSI kompatibel: Ein Sicherheitskonzept
nach RS7 kann auf IT-Grundschutzlevel gehoben werden, ohne
dass die Erstellung des RS7-Zertifikates zu obsoleten oder re-
dundanten Mehraufwanden geflhrt hat. Die im RS7-Tool gene-
rierten Unterlagen sind BSI-konform und konnen direkt weiter-

verwendet werden.

FAZIT

Auch bei RS7 ist Sicherheit kein Projekt, sondern ein Prozess.
Sind die sieben Schritte durchlaufen, haben sich mindestens
die Umwelt und damit auch die relevanten Risiken verandert
- und sich moglicherweise auch der zu schutzende Verbund
weiterentwickelt. An dieser Stelle kann das Sicherheitskon-
zept nach RS7 mit einer zweiten Runde durch den RS7-Zyklus
fortgeschrieben oder nahtlos auf IT-Grundschutz umgesattelt
werden.

RS7 will also keine Alternative zum IT-Grundschutz sein, son-
dern bietet als Vorstufe einen geschmeidigen Einstieg in die
vielschichtige Thematik der Informationssicherheit. Wichtige
und sensible Daten konnen recht schnell mit relativ niedri-
gem Ressourceneinsatz vor unspezifischen Bedrohungen
geschutzt werden. @

ANSPRECHPARTNER FUR RS7 — JENS WESTPHAL
Abteilungsleiter i
Public Sector Security Consulting
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