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Anthropomorphismus ist der Fachbegriff daftr, Tieren, Gottern, aber
auch unbelebten Dingen wie Maschinen oder Software menschli-
che Eigenschaften zuzuschreiben. Computer ,gehorchen® uns nicht,
Kl-Systeme ,lernen’, Chatbots ,verstehen* uns (oder auch nicht).
Durch diese Vermenschlichung tragen wir auch zur Mystifizierung von
Kl bei. Dabei ist genau das Gegenteil dringend vonnéten, namlich Auf-
klarung! Denn ,Aufklarung ist der Ausgang des Menschen aus seiner

selbstverschuldeten () Unmundigkeit” (Immanuel Kant).

EDITORIAL

Aufklarung zum Beispiel bezlglich der sogenannten Maschinenethik:
Sie soll eine Antwort auf die Frage geben, ob das selbstfahrende

Auto im Zweifelsfall den Familienvater oder die rentenbeziehende
Grof3mutter Uberfahrt. Die Antwort darauf hangt entscheidend von
der in einer Gesellschaft vorherrschenden Ethik ab: utilitaristisch — sehr popular bis ins 20. Jahrhundert und
immer noch in autoritaren Regimes? Dann die Grof3mutter. Moralisch im Sinne von Kant, den Humanisten
oder christlicher Ethik? Dann warten wir noch ein paar Jahre, bis wir selbstfahrende Autos bauen kénnen, die
diese Frage ,beantworten* (auch ein Anthropomorphismus), ohne dass jemand zu Schaden kommt. Doch wir
kénnen die unserer Gesellschaft angemessene Ethik nur dann in unsere Maschinen programmieren, wenn

wir die ethischen Systeme studieren, durchdringen und verstehen.

Ein spannendes und herausforderndes Thema, das uns noch lange beschéftigen wird. Fur uns Grund genug,
den Schwerpunkt dieser .public auf das Thema ,KI & Daten” (in der offentlichen Verwaltung!) zu legen und
damit ein wenig zur ,Aufklarung” beizutragen.

Schon heute ist es nicht ungewdhnlich, dass Burgerinnen und Burger ihre Fragen an die Verwaltung mit
Chatbots ,besprechen® Im Artikel ,Chatbots- Burgerservice neu gedacht“wirft unser Autor Christian Meyer
einen Blick auf die Gegenwart und die Zukunft maschinellen ,Verstehens® in der ¢ffentlichen Verwaltung. In
4Kl =Entscheide Du mal“ klaren Autoren Hans-Ulrich Strifler und ich auf, wie die Akzeptanz automatisierter,
Kl-basierter Entscheidungen erhéht werden kann. In ,Is it A Match? Dublettenerkennung mit KI* beschrei-
ben unsere Autoren Nedislav Nedyalkov und Dominik Mdller ein Kl-basiertes Experiment zur Adressdubletten-
Erkennung. Und ganz ohne Magie geht es dann doch nicht (oder doch?), wenn Kl-Kompetenz-Center-
Leiter John Loutzenhiser in seinem Beitrag in ,Sprache ist Magie" uns anschaulich die Grundlagen der Sprach-
erkennung in der Kl naherbringt.

Zurlck zur Realitat: In ,Zieht Deutschland nach?* kommentiert Dr. Christian Kiehle die Realitat der Register-
modernisierung in Deutschland, und Martin Meyer von der Bundesagentur fur Arbeit stellt ,YouConnect", ein

spannendes und erfolgreiches Projekt behdrdentbergreifenden Datenaustauschs, vor.
Am Beginn unserer aktuellen Ausgabe steht diesmal ein besonderes Interview: Werner Keil, Urgestein
der Java-Schopfer und-Weiterentwickler, erklart in ,Von Java zu Jakarta“ unserem Java-Experten Alexander

Salvanos, welche Auswirkungen der Ubergang des JEE-Standards von Oracle auf die Eclipse Foundation
auch fur Ihre Behorde haben kénnte. Ich winsche Ihnen viel Spaf3 beim Lesen!

/J\ 2«—»(30*""“

Dr. Andreas Zamperoni
Chefredakteur .public

Editorial | .public01-21 | 3



EIN INTERVIEW MIT WERNER KEIL

Geflhrt von Alexander Salvanos, Senior IT Consultant bei msg systems ag

Seit 1998 ist die Java Enterprise Edition (Java EE) der Indus-
triestandard, der es sich unter anderem zur Aufgabe gemacht
hat, die besonderen Sicherheitsprobleme der geschaftskriti-
schen Unternehmensanwendung von Industrie und Behorden
zu l6sen. Und auch wenn dieser Industriestandard im Jahr 2018
an die Eclipse Foundation ging und dort auch noch mit Jakarta
EE einen neuen Namen bekam, so ist es immer noch der gleiche
Industriestandard. Das Ziel von Jakarta EE (ehemals Java EE) ist
es nach wie vor, eine Plattform anzubieten, mit der sich hoch-
skalierbare, zuverlassige und sichere Unternehmensanwendun-

gen erstellen lassen.

Und genau wie Java EE ist auch Jakarta EE Teil des Java Com-
munity Process (JCP). Sie erinnern sich: Beim JCP werden Ja-
va-Neuerungen als Spezifikationsanfrage (JSR) eingereicht.
Nimmt das Exekutivkomitee die Anfrage an, so durchlauft sie
einen formalen Prozess, bei dem sie eine Expert Group genauer
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spezifiziert. Auch alles andere, wie die technologischen Kom-
patibilitatstests (TCK), wird auf gleiche Weise erstellt. Dennoch
gibt es einen kleinen Unterschied, und der liegt im Fuhrungs-
modell. Denn Jakarta EE ist nun Community basiert. Hiermit
ist nicht nur gemeint, dass sich jeder Java-Programmierer an
der Programmierung als gleichgestellter Entwickler beteiligen
kann, sondern auch, dass die neuen Spezifikationen und Ent-
wicklungsprozesse fur Jakarta EE offen und herstellerneutral
sind und gleiche Wettbewerbsbedingungen fur alle Teilnehmer
bieten. Das klingt alles sehr positiv. Dennoch gab es Hurden:
Beispielsweise stellte der Transfer der Java-EE-Quelltexte von
Oracle an die Eclipse Foundation eine grof3e Herausforderung
dar. Gerade hierbei ist es daher sehr wichtig, dass erfahrene
Java-EE-Personlichkeiten auf dem Schiff mit der nun neuen
Flagge mitreisen. Eine der herausragenden Personen hierbei
ist Werner Keil, der bereits zu Zeiten von Sun Microsystems
Mitglied des Java Community Process Executive Committee



und der Java EE Expert-Group téatig war und dort mit zahlrei-
chen Awards préamiert wurde. Seine Auszeichnungen fullen
Regale: JCP Award Winner, JCP Spec Lead/JSR of the Year,
Speaker of All Time, JCP Award Winner, Member of the Year
JCP Award Winner, Most Significant JSR Spec Lead at JSR 385
JCP Award Winner, JSP Executive Committee Member, Java EE
Expert Group Member und nun auch Jakarta EE Specification
Committee Member und Committer Representative der Jakar-
ta EE Working Group. Wir hatten die Gelegenheit, mit Werner
Keil zu sprechen.

msg: Vielen Dank, Werner, dass Du Dir heute die Zeit genommen
hast fur uns. Wann und wie bist Du erstmalig mit Java EE in
Berthrung gekommen und wie bist Du zu diesen hohen Positi-

onen in der Java- und Java-EE-Community gekommen?

Werner Keil: Erstmalig bei einer JavaOne-Konferenz war ich
1998, nachdem mir mein Kunde aus dem offentlichen Sektor,
namlich die ¢sterreichische Pensionskasse, freundlicherweise
ein Ticket mit Flug zur JavaOne finanzierte. Auf der Konferenz
wurde auch das spatere Java EE erstmalig vorgestellt. In das
JCP Executive Committee und in die Java EE Expert Group
wurde ich aber erst im Jahre 2007 gewahlt, nachdem ich fur
Sun Microsystems und BEA/Oracle gearbeitet habe. Diese Ta-
tigkeit hat mich dann auch inspiriert und in die Lage versetzt,

die Standards spater aktiv mitzugestalten.

msg: 2018 ging Java EE 8 von Oracle an die Eclipse Foundation
Uber, wo sie kurze Zeit spater den Namen Jakarta EE 8 erhielt.
Welche Auswirkungen, denkst Du, hat diese Entscheidung fur
den Industriestandard und somit fur unternehmenskritische
Geschaftsanwendungen gehabt?

Werner Keil: Ein grof3er Vorteil des Ubergangs von Oracle an die
Eclipse Foundation ist, dass seitdem Entscheidungen demo-
kratischer gefallt werden. Vorher hatte Oracle stets das letzte
Wort, denn es waren ja meistens Oracle-Mitarbeiter an Java EE
beteiligt. Und jede Spezifikation hatte auch wieder einen Spe-
zifikationsleiter von Oracle usw. Dadurch hatte Oracle ein Veto-
recht. Das gibt es in dieser Form jetzt nicht mehr. Denn durch
den Wechsel haben nun alle das gleiche Mitbestimmungs-
recht. Dadurch kann auch niemand mehr diktieren, was er im
Standard haben will.

Wenn beispielsweise CORBA oder EJB aus dem Standard her-
ausgenommen werden sollen, wird diese Entscheidung demo-
kratisch gefallt. Und auch ich als Committer Representative,
also als Vertreter der Jakarta EE Committer Members, habe

eine Stimme, genauso wie die Strategic Enterprise Members,
die einen Jahresbeitrag bezahlen. Das sind beispielsweise die
Unternehmen IBM, Red Hat usw. Zwar hat Oracle als Industrie-
unternehmen hierdurch auch eine Stimme, aber es hat kein
Vetorecht mehr. Und auch die verschiedenen Arbeitsgruppen,
wie das Specification Committee, oder fuhrende Funktionare
der Eclipse Foundation, kénnen nicht Uber diesen demokrati-
schen Prozess hinweg entscheiden.

msg: Das hort sich ja gut an. Hatte diese Anderung auch Nach-

teile zur Folge?

Werner Keil: Ja, schon ein bisschen. Denn jetzt missen alle
Mitglieder zur Weiterentwicklung des Jakarta-EE-Standards
beitragen. Man kann also nicht mehr sagen, dass Oracle und
vielleicht auch noch IBM die Arbeit machen und die anderen
hochstens mal alle paar Monate ihre Stimme abgeben. Son-
dern esist sehrviel mehr aktive Gestaltung gefragt. Friher wa-
ren es ja vor allem zahlreiche Mitarbeiter von Oracle, die an der
Programmierung beteiligt waren. Jetzt sind es gefuhlt nur noch

zwei bis vier Oracle-Mitarbeiter, die mitarbeiten.

msg: Sind auch Behdrden in irgendeiner Weise an der Weiter-
entwicklung von Jakarta EE beteiligt?

Werner Keil: Ja, zumindest indirekt. So sind beispielsweise
das Deutsche Zentrum fur Luft- und Raumfahrt (DLR) und das
Bundesinstitut fur Risikobewertung (BfR) Eclipse-Mitglieder,
ebenso die Deutsche Bahn oder die Schweizer Bundesbah-
nen (SBB), auch wenn diese derzeit wahrscheinlich nicht aktiv
an Jakarta EE mitwirken. Und ich habe gerade heute mit den
Eclipse-Vertretern Uber das von der EU gehostete und gespon-
serte DSS-Projekt’ (Digital Signature Service) gesprochen. Aber
in der Regel sind Behorden vorwiegend Nutzer.

//// JAKARTA EE - EIN SOLIDER INDUSTRIE-
/

/ STANDARD FUR BEHORDEN

msg: Fur Behorden waren die standardisierten Java-Technolo-
gien stetsvon grof3er Bedeutung, denn ihre geschaftskritischen
Unternehmensanwendungen mussen besonderen Sicher-
heitsanforderungen gerecht werden. Denkst Du, dass Jakarta
EE immer noch den soliden Industriestandard darstellt, wie er
von den Behorden fur ihre unternehmenskritischen Geschafts-

anwendungen bendtigt wird?

Werner Keil: Ja, nun sogar umso mehr. Denn erst jetzt ist vor-
hersehbarer geworden, wohin sich der Standard bewegt.

Interview | .public 01-21 | 5



Zum Beispiel wird jetzt niemand mehr aus wirtschaftlichen
Grunden die Technologien in eine eigene Cloud beférdern, nur

um seinen eigenen Gewinn zu steigern.

msg: In der Vergangenheit wurden Java-EE-Server von den Gro-
Ben der IT-Industrie zur Verfugung gestellt. Dadurch konnten
sich Behorden darauf verlassen, dass sie ein solides Fundament
vorfinden, auf dem sie ihre Anwendungen laufen lassen kénnen.
Ist das noch immer so, oder hat sich hieran etwas geandert?

Werner Keil: Hieran hat
sich  nichts geandert.
Ganz im Gegenteil, denn
es sind noch mehr Un-
ternehmen wie Fujitsu
und weitere Anbieter als
solides Fundament hin-
zugekommen. Gerade aus
dem asiatischen Raum
kamen zuletzt besonders
viele Jakarta-EE-Mitglie-
der dazu - neben Fujitsu
TmaxSoft aus Sudkorea
sowie sechs Mitglieder
aus China, darunter die
beiden einzigen Enterpri-
se-Mitglieder der Jakarta

EE Working Group.

Fast alle alteingesessenen Hersteller haben ihre Produkte auch
schon kurze Zeit nach der Ankindigung von Jakarta EE 8 zertifizie-
ren lassen, so auch IBM WebSphere - jetzt Liberty — und JBoss be-
ziehungsweise Wildfly. Mit Ausnahme von Tomitribe, wo man zwar
oft etwas ,laut”ist, was aber verglichen mit Oracle, IBM oder Fujitsu
bestenfalls ein KMU (kleine und mittlere Unternehmen) darstellt,
haben alle Strategic Members der Jakarta EE Working Group ihre

Produkte bereits fur Jakarta EE 8 zertifizieren konnen.

Auch fur Jakarta EE 9 ist mit IBM Open Liberty bereits der ers-
te Server, abgesehen von GlassFish, als kompatibel zertifiziert.
Andere hingegen sind etwas in den Hintergrund geraten. Bei-
spielsweise ist GlassFish zwar die primare kompatible Imple-
mentation. Aber dadurch, dass bei Jakarta EE der Begriff der
Referenz-Implementation weggefallen ist, spielt GlassFish kei-
ne so eine grof3e Rolle mehr. Einige Nutzer wie beispielsweise
BMW sind dadurch zu Payara gewechselt. Oracle Weblogic ist
inzwischen kompatibel mit Jakarta EE 8, aber bei Oracle ist

zumindest ein gewisses Fragezeichen vorhanden, weil sie die
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Technologien lieber in ihrer eigenen Cloud anbieten. Wobei
Oracle hier allerdings weniger erfolgreich unterwegs ist als
grof3e Mitbewerber wie Microsoft, Google oder Amazon, die
oftmals auch ihre eigenen OpenJDK-Distributionen bereitstel-

len, wie Coretto bei Amazon.

/// ALTERE, AUF JAVA EE BASIERENDE

/ % INSTALLATIONEN WERDEN IMMER WENIGER
MIT JAKARTA EE KOMPATIBEL SEIN

msg: Seit vielen Jahren
setzt sich Apache Tom-
cat in Kombination mit
Spring und Hibernate in
Behoérden immer weiter
durch. Genauso wird als
Frontend immer mehr
auf  JavaScript-basierte
Frameworks wie Angular
gesetzt. Ist das nicht ein
Trend, der die ganze Idee
eines Industriestandards
wie Java EE oder jetzt Ja-

P | kartaEE infrage stellt?

~-

- Werner Keil: Es war ja oh-

nehin schon in der Ver-

gangenheit so, dass Java-EE-Versionen stets neue Java-Serv-
let-Versionen mitbrachten und dies auch stets zu neuen Tom-
cat-Hauptversionen fihrte. Und Tomcat ist und war ja auch im-
mer eine Implementierung zahlreicher Java-EE-Technologien.
Somit sollte man Tomcat nicht als Konkurrent zu Java EE be-
trachten. Und dieser Anschluss zum Enterprise-Standard setzt
sich auch mit Jakarta EE fort. So basieren auch die aktuelleren

Tomcat-Versionen mehr und mehr auf Jakarta-EE-Versionen.

Ab Apache Tomcat Version 10 wird die Angleichung zum Jakarta
Servlet und somit Jakarta-EE-Standard komplett sein. Altere, auf
Java EE basierende Installationen werden immer weniger mit Ja-
karta EE kompatibel sein. Dies betrifft im Ubrigen auch Spring-Tech-
nologien wie Spring Boot, die sich ebenso heute schon auf Jakarta
EE beziehen. Was Angular anbelangt, ist es schon so, dass Angular
eine bedeutende Rolle spielt. Allerdings handelt es sich bei Angular
ja nicht um eine Application-Server-basierte, sondern um eine cli-
entseitige Technologie, die nicht ohne ein serverseitiges Pendant
benutzt wird. Somitist es zwar richtig, dass der Trend zu Angular Be-
stand hat, aber nicht als Konkurrenz gesehen werden kann, weil fur
das Backend stets ein Application Server eingesetzt werden muss.



// / DIE HOHERE VERBREITUNG VON SKRIPT-

/ / SPRACHEN UND DIE INTERPRETATION
IHRES QUELLCODES ZUR LAUFZEIT MACHEN
DAS EINSCHMUGGELN BOSARTIGER
CODESEQUENZEN LEICHTER.

msg: Fur mich ist eine Frage noch besonders interessant. Wenn
Du jetzt eine Behorde beraten solltest: Welche Technologi-
en wirdest Du zur Nutzung empfehlen, wenn es sich um eine
transaktionale, geschéftskritische, sichere Webanwendung

handeln wirde.

Werner Keil: Es gibt heutzutage immer mehr Programmier-
sprachen und Technologien, die fur sich in Anspruch nehmen,
dass mit ihnen geschaftskritische Webanwendungen und APIs
besonders gut und effizient entwickelt werden kénnen. Auch
durch die meist steilen Lernkurven sind dabei Skriptsprachen
wie JavaScript beziehungsweise TypeScript oder Python be-
sonders popular. Die steile Lernkurve und héhere Verbreitung
sowie die Tatsache, dass die Skriptsprachen per Definition
eben nicht in ein binares Artefakt wie eine ausfiuhrbare Da-
tei oder ein Archiv minden, sondern der Quellcode zur Lauf-
zeit interpretiert wird, machen das Einschmuggeln bdsartiger

Codesequenzen dort leichter.

Die Verbreitung von Angular oder NodeJS gerade auch im unter-
nehmenskritischen Umfeld fahrt immer 6fter zu Angriffen oder
der Ausnutzung von Sicherheitslicken in diesem Bereich. Der
Node Package Manager (npm),
De-facto-Standard fur das

JavaScript-Okosystem, war

in den vergangenen ein bis ZURPERSON
zwei Jahren mehrfach Ziel
von Angriffen, die ich bei-
spielsweise im Gesprach
mit Speaker-Kollegen auf
der Developer Week bereits
ein paar Jahre friher vor-
hergesehen habe, als sie mir

damals erzéhlten, dass die

'////////////////////////////////////////////////////

WERNER KEIL ist Cloud Architekt, API-Designer, Java- und Micro-
service-Berater fur die unterschiedlichsten Branchen. Er entwi-
ckelt Enterprise-Systeme mithilfe von Java, Java EE, Jakarta EE,
Oracle, IBM oder Microsoft, betreibt Webentwicklung mit Java-
Script und anderen dynamischen oder funktionalen Sprachen. Er
ist seit Uber dreif3ig Jahren als Projektleiter, Software-Architekt,

Analyst und Technologie-Berater fur fihrende Unternehmen tétig.

Confusion® konnte sich ein Sicherheitsexperte, wie eben
erst Anfang Februar berichtet?, in einige der gréf3ten IT- und
Cloud-Unternehmen weltweit, wie Apple, Microsoft, PayPal,
Netflix oder Uber, hacken. Wahrenddessen setzen die binaren
Repositories des De-facto-Standards fur die Java Virtual Ma-
chine, Sonatype Nexus beziehungsweise MavenCentral, seit
Jahren auf Zugangsdaten und digitale Signaturen zum Schutz
inrer Artefakte. Und selbst das Deployment eines Pakets in ei-
nem neuen oder unbekannten Namensraum ist nicht ohne vor-
herige Genehmigung durch die Urheber der jeweiligen Projekte,
beispielsweise den Domain-Eigentimer, moglich.

Auch wenn Java und Java EE beziehungsweise Jakarta EE schon
mehrfach totgesagt wurden, halte ich auch aus diesem Grund
beide fur eine solidere Basis, um geschéftskritische, transaktio-
nale und vor allem sichere Webanwendungen zu entwickeln. Es
spielt dabei keine so grof3e Rolle, ob man auf Java, Scala, Kot-
lin oder Clojure schwort und welches Framework letztlich zum
Einsatz kommt - ob ,pure” Jakarta EE oder darauf basierende
Losungen wie Spring Boot, Eclipse MicroProfile, Micronaut oder
sonstige - solange sie auf der JVM laufen, was dank GraalVM Ub-
rigens auch fur die meisten Skriptsprachen heute maoglich ist.

msg: Welche Rolle wird eine Modularisierung von Jakarta EE in

Zukunft spielen?

Werner Keil: Bereits mit Jakarta EE 9 habe ich im Specification
Committee geholfen, gut zwei Drittel der Jakarta-EE-Spezifika-
tions- APls mit JPMS-Mo-
duldefinitionen (seit Java 9
WJigsaw” Modulsystem) zu
versehen. Daneben enthal-
ten auch etliche eine OSGi-
Bundle-Deklaration. Da die
beiden Systeme konkurrie-
ren und manche Committer
insbesondere aus dem
Apache-Lagerhistorischbe-
dingt ihre API JARs wieder-
verpacken (seit sie mit Apa-

Werner Keil ist unter anderem Committer in der Apache und der

Pakete bei npm ohne jede

che Harmony lange Zeit

Eclipse Foundation, Committer Vertreter im Jakarta EE Specificati-

Authentifizierung anonym

auf Konfrontationskurs mit

on Committee sowie aktives Mitglied der Java Community Process.

hochgeladen und beliebig

oft ersetzt werden kénnten.

stitzt Werner Keil zahlreiche Open-Source-Projekte, schreibt

Das mag sich seither ge-
bessert haben, aber dank
sogenannter,Dependency

Neben seiner Tatigkeit fir groe Unternehmen leitet oder unter-

Songtexte, Romane, technische Blicher und Artikel. Er ist ein

gefragter Speaker auf Konferenzen weltweit.

dem JCP und Sun bezie-
hungsweise Oracle waren),
statt auf die offiziellen Java
EE oder Jakarta EE JARs zu
setzen, ist das nicht immer

so einfach.
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Spéatestens mit dem Java-Modulsystem wurde aber vom JDK
eine gewisse Grundlage bereitgestellt,von dem nicht nur Orac-
le selbst in seinem Helidon Microservice Framework intensiven
Gebrauch macht. Auch die erste zertifizierte Implementierung
einer einzelnen Jakarta-EE-Spezifikation (JSON Processing)

L~Joy“ setzt ganz auf Java 14 und hoher mit JPMS.

msg: Ich habe kurzlich davon gehort, dass Du zusammen mit
anderen Jakarta-EE-Experten an einem Buch schreibst. Worum
geht es dabei?

Werner Keil: Das Buch ,The Definitive Guide to Jakarta EE Se-
curity” im Apress Verlag, an dem ich zusammen mit dem Leiter
der Utrecht Java User Group Thodoris Bais und Java Champion

Arjan Tijms arbeite, ist fUr Fruhjahr 2021 geplant. Wie der Titel

msg: Bist Duimmer noch als Speaker so aktiv wie in der Vergangenheit?

Welche IT-Konferenzen wiirdest Du unseren Lesern empfehlen?

Werner Keil: Ich wurde in den letzten zehn bis fiinfzehn Jahren auf so
gut wie alle grof3eren Entwickler-und IT-Konferenzen eingeladen. Mit
Ausnahme von Australien/Ozeanien auf jedem Kontinent und auf alle
groBeren Veranstaltungen, die 2000 oder mehr Besucher anziehen, in der
D-A-CH-Region. Deshalb wére es fast etwas unfair oder auch zu umfang-
reich, hier alle zu erwahnen oder einzelne hervorzuheben. Ich méchte
dennoch, mit Schwerpunkt auf Mitteleuropa, einige erwéhnen, abhangig von
der jeweiligen Plattform und Thematik. Wer grof3teils auf der Java Virtual
Machine (JVM) zu Hause ist, der kommt an Devoxx (ehemals JavaPolis)

in Antwerpen oder Javaland in Briihl bei Kéln kaum vorbei. Devoxx hat

seit einigen Jahren auch mehrere Ableger in England, Frankreich oder
Osteuropa sowie kleinere —Voxxed Days genannte —meist eintégige Gast-
konferenzen in anderen Stadten und Landern. Das JavalLand ist zwar noch
nicht ganz so grof3 wie die gréBten Devoxx-Events, die meist um die 4.000
Besucher anziehen, wird aber —mit Ausnahme von 2020 - jedes Jahr etwas
groBer. Zuletzt kamen 2019 wohl schon lber 2.000 Besucher ins Phantasia-
land. Im Coronajahr 2020 wurden bis auf die Devoxx Ukraine online fast
alle anderen Konferenzen abgesagt. In diesem Jahr findet das JavaLand
corona-bedingt online statt. Welchen Einfluss das auf die Teilnehmerzah-
len hat, bleibt abzuwarten. Aber da Anreise und Hotel wegfallen, kdnnte es

Manchen die Teilnahme sogar erleichtern. In deren Schatten ist die JCON

erahnen lasst, deckt es alle Facetten und wesentlichen Tech-
nologien zum Thema Sicherheit auf Jakarta-EE-Basis ab - an-
gefangen bei Java-Security-Grundlagen, digitaler Signatur oder
der Java Cryptography Extension tber JSON Web Token (JWT),
OAuth beziehungsweise OpenlD Connect bis zu den Jakarta-Si-
cherheitsstandards Authentication, Authorization und Jakarta
Security API. Wen das Thema interessiert, der kann sehr gerne
dem entsprechenden Twitter-Account® folgen, dort finden sich
die neuesten Ankundigungen und, sobald Apress die Buch-Web-
site freigeschaltet hat, auch Links darauf.

msg: Vielen Dank, Werner, fir das sehr informative Interview.

Werner Keil: Vielen Dank fur die Einladung zu diesem Interview. @

S S S S S S SSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSY

in Dusseldorf, die sich in einem
grof3en Kino vom Ambiente

her an der belgischen Devoxx
orientiert, in den letzten Jahren
auch bestandig gewachsen. Und
konnte trotz oder gerade wegen
Corona 2020 als Onlineevent
mit mehr Besuchern als je zuvor
punkten. Die 2.000er-Marke hat

sie ebenfalls Uberschritten.

Abseits der JVM ist die Codemo-

tion-Serie ebenfalls zu empfehlen. Sie ist mehr polyglott und deckt alle
wesentlichen Plattformen von JavaScript/NodeJS tiber Python oder .NET
bis zu JVM-Sprachen ab. Sie hat in Rom den gréBten Standort mit mehr
als 4.000 Besuchern. Nach weitgehenden Absagen finden alle Codemoti-
on-Konferenzen nun wohl online statt. Ansonsten gab es unter anderem in
Berlin meist eine etwas kleinere Codemotion. Ahnlich polyglott, mit mehr
als 2.500 Besuchern in einem normalen Jahr, sind die Developer Week
(DWX) in Ntrnberg oder die OOP in Miinchen. Die IT-Tage in Frankfurt waren
mit 1.000 Besuchern vor Ort etwas kleiner. Sie fanden 2020 auch virtuell
statt und sind fiir Ende 2021 geplant. Ich kenne hier keine Teilnehmerstatis-
tik, aber @hnlich wie bei der JCON durfte sich das Ausweichen in die Cloud

kaum negativ auf die Teilnehmerzahl ausgewirkt haben.

1 https:/ec.europa.eu/cefdigital/DSS/webapp-demo (abgerufen am 29.03.2021).

2 https:/medium.com/@alex.birsan/dependency-confusion-4a5d60fec610 (abgerufen am 05.03.2021).

3 https:/twitter.com/jakartasecbook/ (abgerufen am 05.03.2021).
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Zwischenruf

KONNEN ALGORITHMEN

DISKRIMINIEREN?

)
er\)

)
/ 4

(AGG). Diese konnen auf manuelle Entscheidungsprozesse ge-

| von WERNER ACHTERT, Geschaftsleitung Public Sector, msg

Kunstliche Intelligenz (KI) hat das Potenzial, Einfluss auf das all-
tagliche Leben vieler Menschen zu nehmen. Deshalb findet aktuell
abseits der technischen Diskussionen ein breiter gesellschaftli-
cher Diskurs Uber die Notwendigkeit einer starkeren Transparenz
beim Einsatz von KI-Systemen statt (siehe auch Seite 16 ff.).

Ein zentrales Thema dabei ist der Vorwurf, KI-Systeme wirden ein-
zelne Personengruppen diskriminieren, indem zum Beispiel dunkel-
hautige Menschen schlechter erkannt werden, Bewohner bestimm-
ter Stadtteile bei Versandhausern nur gegen Vorkasse bestellen

kénnen und Frauen bei Einstellungen schlechter bezahlt werden.

Dabei machen KI-Systeme eigentlich nur eines: Sie werten Da-
ten der Vergangenheit aus und ziehen daraus - sehr vereinfacht
ausgedruckt — durch Korrelationsanalyse Rickschlusse zur Be-

arbeitung von weiteren Daten.

Was KI-Systeme nicht kdnnen, ist, Kausalzusammenhéange zu erken-
nen. Ein KI-System kann nicht ,erklaren®, warum zwei Mitarbeiterin-
nen oder Mitarbeiter bei vergleichbaren Tatigkeiten unterschiedliche

Gehalter bekommen und schon gar nicht, ob das gerechtfertigt ist.

Wir durfen bei der Diskussion tber die Anwendung von Kl nicht
Ursache und Wirkung verwechseln. KI-Systeme schaffen keine
gesellschaftlichen Probleme, sie kdnnen allerdings bestehende
Ungerechtigkeiten, Benachteiligungen etc. offensichtlich ma-
chen. Der Einsatz von KI-Systemen birgt das Risiko, solche Ver-
zerrungen zu verfestigen, aber auch die Chance, sie zu erkennen

und zu beseitigen.

Gesellschaftliche Probleme kénnen durch Kl-Systeme nicht
aus der Welt geschafft werden - sie konnen nur gesellschaftlich
(also politisch) gelost werden. In unserem Rechtssystem sind
bereits Regeln zur Vermeidung von Diskriminierung vorhanden,

wie beispielweise das Allgemeine Gleichbehandlungsgesetz

nauso wie auf KI-Systeme angewendet werden.

Nicht das KI-System diskriminiert also, sondern die Auswahl der
verwendeten Trainingsdaten, der Klassifikationen und der einer
Bewertung zugrunde liegender Attribute (siehe auch Seite 22 ff.).

Was wir brauchen, sind mehr Sachverstand und gesellschaft-
liches Bewusstsein bei der Auswahl der Daten, mit denen wir
KI-Systeme trainieren. Ein KI-System kann beispielsweise aus
der Menge der eingegangenen Bewerbungen eine Auswahl fur
personliche Einladungen treffen. Um Chancengleichheit zu ge-
wahrleisten, mussen in diesem Fall die Trainingsdaten ausgewo-

gen in Bezug auf beispielsweise Alter und Geschlecht sein.

Wir mussen durch kontinuierliches Qualitatsmanagement, also
zum Beispiel dem Hinterfragen der durch die Kl getroffenen
Entscheidungen, sicherstellen, dass die Trainingsdaten fir den
Einsatzzweck signifikant sind und keine ungewollten (oder gar
gewollten) Verzerrungen enthalten. Und dies muss transparent
gemacht werden, um bei den Betroffenen in der Offentlichkeit

Vertrauen zu schaffen.

Und dafur bedarf es—nach wie vor—menschlicher Intelligenz. @

Daten und Kl | .public 01-21 | 9
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SPRACHE R
'ST MAGIE

Grundlagen der
Spracherkennung durch KI

| von JOHN LOUTZENHISER

10 | .public 01-21 | Daten und KI

Indem Sie diesen Artikel lesen, erlauben Sie, liebe Leser, mir, dem
Autor, Eindrlcke, Ideen und Bilder in Ihrem Kopf entstehen zu las-
sen. Sie gewdhren mir praktisch unbegrenzten Einfluss auf lhr
Inneres, Ihr geistiges Leben — zumindest so lange, wie Sie fur die-
se Lektlre brauchen. Wann immer wir lesen, sprechen oder zu-
horen, gestehen wir Anderen diese Macht zu — oder Uben sie aus.
Und die allermeisten von uns halten zu keinem Zeitpunkt inne,
um Uber dieses alltagliche, seltsame und wunderbare Instru-
ment nachzudenken, das uns so viel Macht gibt — die menschliche
Sprache. Sprache ist fur uns selbstverstandlich. Vielleicht, weil
Sprache zutiefst menschlich und nur der menschlichen Spezies
zu eigen ist. Und weil sie ein so wesentlicher Bestandteil unse-
res Daseins ist, ist es schwierig Abstand, zu nehmen und sie als

etwas von uns Getrenntes zu untersuchen.



Sprache erweist sich bei naherer Betrachtung als schwer durch-
schaubar und geheimnisvoll. lhre Eigenschaften sind einzig-
artig und vielfaltig. Als exakter Forschungsgegenstand ist sie da-
her kaum geeignet.

Doch woher kommt Sprache? Hat der Mensch sie erfunden, wie
das Rad oder das Internet? Ist sie ein kulturelles oder ein soziolo-
gisches Phanomen? Oder eher ein natirliches, biologisches? Ein
Teil von uns, wie das Herz, die Augen oder die Daumen? In wel-
chem Zusammenhang stehen Sprache und Denken? Klaren wir
unsere ldeen, Absichten und Meinungen fur uns selbst bereits in
sprachlicher Form, oder denken wir ohne Sprache und nutzen sie
erstim zweiten Schritt als Werkzeug, um uns mitzuteilen?

Die Antwort lautet: Sprache ist all dies zusammen: menschli-
che Erfindung ebenso wie ein naturliches Phanomen. Sie exis-
tiert in unserer innersten individuellen Gedankenwelt. Und wir
nutzen sie, um mit Anderen, um mit der AuBBenwelt in Bezie-

hung zu treten.
»DIGITALE UNENDLICHKEIT“

Sprache ist all dies und auch noch etwas ganzlich anderes.
Sprache gehort zum Reich der Information. Sie weist eine kom-
plexe Struktur aus Signalen, Symbolen, Regeln und Hierarchien
auf — auf den ersten Blick ist die ,reine” Sprache der Logik und
Mathematik nicht unahnlich.

o

)

Abbildung 1: Sprache existiert in unserem Kopf, bezieht sich auf die Au3enwelt
und ist Werkzeug fur Kommunikation. Sie ist ein System, das AuBenwelt,
Gesellschaft und Geist verbindet und von allen drei geformt wird.

% % ~Sprache istim Grunde ein System, das
7 7

/ / sowohl digital als auch unendlich ist. Soweit
ich weif3, gibt es kein anderes biologisches
System mit diesen Eigenschaften.”
Noam Chomsky’

Sprache kann eine unendliche Bandbreite unterschiedlichster
Erfahrungen darstellen und ,kodieren®: unsere Wahrnehmung
der auf3eren Welt, unsere inneren mentalen, emotionalen und
kreativen Erfahrungen, soziale Interaktion und Kommunikation.
Dafur verwendet sie einen erstaunlich effizienten und kompak-
ten Code - die Laute und Striche, aus denen gesprochene und
geschriebene Sprache besteht. Uns stehen nur wenige Dutzend
Schriftzeichen zur Verfiigung, um sie zu Worten unseres grofden,
aber dennoch begrenzten Wortschatzes zusammenzufugen. Wir
verbinden diese Worte und formen aus ihnen potenziell unend-
lich viele verstandliche Ausdricke. So gesehen macht Sprache
Lunendlichen Gebrauch endlicher Mittel*

SPRACHE UND KUNSTLICHE INTELLIGENZ

Diese unbegrenzte expressive Kraft der Sprache und ihre kom-
pakte Darstellungsweise haben sie zu einem fesselnden Unter-
suchungsgegenstand in der Erforschung kunstlicher Intelligenz
gemacht-und zwar seit den Anfangen dieser Disziplin vor gut sieb-
zigdahren. Damals wie heute war und ist Sprache der naheliegen-
de, ebenso intuitive wie verfihrerische Untersuchungsgegenstand:
Gelingt es, den Computer ,ganz einfach® zu lehren, die Zeichen und
Regeln der Sprache in einer ahnlichen Weise zu handhaben (zu
verstehen, einzusetzen), wie wir es tun? Dann ware er ,intelligent” -
oder wurde uns zumindest Intelligenz vorgaukeln. Dies ist bekannt-
lich die Annahme hinter dem Turing-Test?, einem der frihesten und
wichtigsten Impulse in der Geschichte der kinstlichen Intelligenz.
Einem Computer beizubringen, Sprache zu verwenden, hat sich
inzwischen als eine weit grof3ere Herausforderung erwiesen als in
den Anfangstagen der KI angenommen. Trotz vieler entscheiden-
der Durchbruche gibt es auch heute noch keine Software, die Spra-
che in Uberzeugender Weise ,intelligent” nutzt, zumindest nicht in
dem Sinne, als dass sie den Turing-Test bestehen wirde.

Nichtsdestotrotz: Die seit rund zehn Jahren herrschende neue
Begeisterung fur kiinstliche Intelligenz geht ganz wesentlich auf
juingere bahnbrechende Fortschritte im Feld der kunstlichen In-
telligenz beziehungsweise in der ,Verarbeitung naturlicher Spra-
che®, wie es inzwischen heif3t (engl.: Natural Language Proces-
sing, kurz: NLP), zurtck. Diese signifikanten Fortschritte 6ffnen
viele praktische Anwendungsmoglichkeiten fur sprachverarbei-
tende Software.

Daten und Kl | .public 01-21 | 11



EINE PRAGMATISCHE WENDE

Die Verarbeitung naturlicher Sprache ist eine Disziplin der Inge-
nieurswissenschaften und beschéftigt sich mit der Erstellung
von ,nutzlichen oder in irgendeiner Weise ,wertschopfenden”
Artefakten. Dennoch: Ingenieurskunst und Naturwissenschaft
gehoren eng zusammen. Der Bau von Brucken oder die Raum-
fahrt beispielsweise erfordern nicht nur einen wissenschaftli-
chen Hintergrund, sondern bestatigen ihrerseits wissenschaft-
liche Erkenntnisse und bringen sie weiter voran. Das gilt auch fur
NLP. Das Bestreben, Software zu entwickeln, die mit einer ,in-
telligenten” Sprachverarbeitung Nutzen und Mehrwerte schafft,
hat auch zu Erkenntnissen Uber das Wesen und die Mechanis-
men menschlichen Denkens und die menschliche Sprachfahig-
keit gefuhrt.

Den Fokus weniger auf theoretische Eleganz zu legen als viel-
mehr auf den pragmatischen Wert und Nutzen, hat ebenso im
Feld der Linguistik und Sprachphilosophie an Bedeutung ge-
wonnen. In weiten Teilen des 20. Jahrhunderts hat sich Linguis-
tik mit formalen, logischen und symbolischen Zugangen zu Syn-
tax (Grammatik) und Semantik (Bedeutung) beschéftigt —in der
Hoffnung, eine ,reine” und nachvollziehbar adéaquate Theorie der
Sprache hervorzubringen.

Die Niederungen alltaglichen Sprachgebrauchs, der Einfluss lingu-
istischen und realen Kontextes auf die Bedeutung von Wortern und
Satzen, der Einfluss von Sprache auf Andere im Verlauf der Kommu-
nikation waren in Randgebiete der Linguistik verbannt —in die Un-
terdisziplin einer ,pragmatischen Linguistik®. Heute ist die Pragmatik
kein Randgebiet mehr, sondern von zentraler Bedeutung fur NLP.

In diesem Artikel stehen zwei der maf3igeblichen Ideen der lin-
guistischen Pragmatik und Philosophie der Sprache im Fokus:

Kontext und Verwendung.

KONTEXT IST KONIG

Kontext ist Kénig: Dieser Gedanke aus der pragmatischen Schule
der Linguistik und Sprachphilosophie hat NLP - bezogen auf die
Bedeutung von Wortern und Satzen —am starksten gepragt. Erist
im berihmten Zitat von Ludwig Wittgenstein zusammengefasst:
,Die Bedeutung eines Wortes ist sein Gebrauch in der Sprache.*
Der Linguist J. R. Firth formuliert das so: ,,Die vollstandige Bedeu-
tung eines Wortes ist immer kontextabhangig, und keine kontex-
tunabhanige Untersuchungen Uber Bedeutungen kann ernst ge-
nommen werden.* Oder noch schérfer: ,Man erkennt ein Wort an
seinen Begleitern

12 | .public 01-21 | Daten und K

Aus Sicht dieser ,Kontextualisten® sind Worter nur im Kontext
verstandlich. Aber wieso? Bedeuten sie nicht auch an sich et-
was, unabhéngig vom Zusammenhang? Stimmt es nicht auch,
dass Sprache und Worter auf Dinge in der echten Welt ,verwei-
sen” oder fur etwas stehen*? Das Wort ,Bedeutung” impliziert
genau dieses Sprachverstandnis: ,auf etwas deuten®. Das Wort
JTur*istin einer befriedigenden Weise ganz einfach ein Symbol,
das auf ein Ding in der Welt hinweist, namlich auf eine Tur. Aber
ist das wirklich so einfach? Welche Tur genau? Das l&sst sich nur
beantworten, wenn es aus dem Zusammenhang heraus, sei er
visuell oder verbal, Hinweise auf eine spezifische Tur gibt. Und
was genau bedeutet ,Tur*im Satz: ,Den Blrgermeister getroffen
zu haben, hat uns Turen gedffnet*? Ist diese Bedeutung von ,Tur"
inirgendeiner Weise weniger wirklich als die im Satz,,Die Haustur

ist offen™?

Offensichtlich gibt es Bezeichnungen mit eindeutigen, festste-
henden Bedeutungen. Eigennamen sind ein Beispiel. Es wird
sich schwerlich ein Kontext finden, in dem in ,Munchen® eine
,Brooklyn Bridge" steht. Aber wenn wir Bedeutung ernst neh-
men, so wie wir es tun mussen, wenn wir moderne Systeme
zur Verarbeitung naturlicher Sprache entwickeln wollen, dann
erkennen wir, dass die Bedeutung von Wortern eine komplexe
und unscharfe Angelegenheit ist und sich nicht adaquat tber
diskrete, also eine begrenzte Anzahl eindeutiger, unterscheidba-
rer Symbole abbilden lasst. Das Ding, auf das ein Wort vielleicht

hinweist, ist nur ein kleiner Aspekt seiner Bedeutung.

Worter haben komplexe, vieldimensionale Schattierungen und
Aspekte. Wir Sprachnutzer spielen damit in kreativer Weise,
indem wir eine Teilbedeutung auf neue Situationen anwenden
und damit neue, abgeleitete, kontextabhangige Bedeutungen
generieren. Deshalb kann ,Tur* ebenso ,Gelegenheit® oder
,Moglichkeit* bedeuten wie das holzerne Ding mit Angeln (auch

so ein Wort) in unserem Haus —immer abhangig vom Kontext.

DIE ,EINBETTUNG*“ ALS DARSTELLUNGSMOGLICHKEIT VON
BEDEUTUNG

Wenn also die Symbole alleine nicht zur Beschreibung der Bedeu-
tung von Wértern taugen, wie kdnnen wir Bedeutung dann fassen,
um bessere NLP-Systeme zu entwickeln? Einer der wichtigsten
Durchbriche sind die ,Worteinbettungen® (word embeddings),
das heif3t die kontextabhangige und mehrdimensionale Kodie-
rung von Wértern. Worteinbettungen ermoglichen einen kontext-
bezogenen Zugang zu Sprache, so wie oben beschrieben (,Sie

werden ein Wort an seinen Begleitern erkennen®).
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Abbildung 2: Ausschnitt aus einer Worteinbettungsdatei. Jede Zeile ist ein Embedding fur ein Wort. Jedes Embedding hat 300 Zahlen (Dimensionen), von denen hier nur

die ersten flinfzehn zu sehen sind.

Eine Worteinbettung ,kodiert” in gewisser Weise ein Wort inklu-
sive seiner Beziehungen mit und Abhangigkeiten von anderen
Wortern als ,Vektor®, das heif3t als Zahlenfolge aus Dezimalzahlen.

Die Grof3e des Vektors spiegelt die Anzahl der Dimensionen der
Worteinbettung wider. Jede einzelne dieser Dimensionen, so
kann man sich das vorstellen, entspricht einem spezifischen As-
pekt oder einer Schattierung der Wortbedeutung im Verhaltnis
zu anderen Wortern. Im Ergebnis erscheinen Wérter, die in ahn-
lichen Zusammenhangen auftauchen und die &hnliche Bedeu-
tungen haben, in Gruppen im Vektorraum, zumindest entlang
einer oder mehrerer Dimensionen. Eine typische Grof3e fur den
Vektor ist in aktuellen KI-Systemen ,300" und wird vom Ingeni-

eur festgelegt, der das KI-System trainiert.

PIZZA - ITALIEN + BERLIN = CURRYWURST

Worteinbettungen haben Uberraschende und nutzliche - gera-
dezu magische - Eigenschaften. Nicht nur erscheinen &hnliche
Woérter in Gruppen: Wenn man Wortvektoren hinzufugt oder
streicht, macht der sich daraus ergebende Vektor oft abstrak-
te linguistische Ideen oder sogenanntes ,Weltwissen* offenbar.

Das folgende Beispiel verdeutlicht das:

y N
Pizza  Sushi
CurryWUrSt
|talien
Japah
Berli.n

Abbildung 3: Word embeddings - ahnliche Worter formen ,Cluster.

Diese Beispiele sind keine Spielerei, sondern echt. Wenn man
eine grofle Sammlung von Worteinbettungen trainiert, erhalt
man Vektorrechnungen wie:

vPizza —vltalien + vBerlin = vCurrywurst

Das Ergebnis beruht darauf, dass der Vektor zwischen Pizza und
Italien derselbe Vektor ist (mit derselben Richtung und Lan-
ge) wie der Vektor zwischen Berlin und Currywurst. Der Vektor
scheint also die Vorstellung ,typisches Essen” darzustellen.

Ebenso ist der Vektor zwischen Toyota und Japan derselbe wie
der zwischen BMW und Munchen. Dieser Vektor scheint also
wichtigster Autohersteller” zu beinhalten.

vloyota —vJapan +vMinchen = vBMW

WORTEINBETTUNGEN TRAINIEREN - ODER ,,THE MASKED
LANGUAGE MODEL"

Naturlich werden Worteinbettungen nicht von Hand eingegeben
oder einfach erfunden und niedergeschrieben. Sie sind das Er-
gebnis von maschinellem Lernen, in der Regel eines neuronalen
Netzes, das eine grof3e Sprachsammlung aus Millionen von Satzen
nutzt, beispielsweise alle Eintrage in Wikipedia. Der Trainingspro-
zess lasst sich als eine ,Black Box“verstehen, die mit Text geflttert
wird und fur jedes einzelne Wort darin einen Wortvektor erstellt.

Bevor man Worteinbettungen mit einem neuronalen Netz trai-
niert, muss man erst wissen, woflir man es trainiert. Das bedeu-
tet, dass man

1.dem Netz eine bestimmte Aufgabe stellen muss,

2. es mit den fur die Losung dieser Aufgabe relevanten Daten
futtern und dann

3.die Fortschritte hin zu einer erfolgreichen Losung der Aufgabe
messen sowie es

4. fortlaufend entsprechend anpassen lassen muss.

Daten und Kl | .public 01-21 | 13
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KONZEPTVEKTOR

,TYPISCHES ESSEN*

Abbildung 4: Konzeptvektoren in Worteinbettungen

EIN RATSEL ZEIGT, WIE ES GEHT

Im Fall des neuronalen Netzes fur Worteinbettungen ist die ge-

stellte Aufgabe ein einfaches Ratsel: ,Finde das Wort heraus,

das im Satz fehlt.”

Dieses Réatselist so einfach wie méchtig. Um zu verstehen, wieso

diese einfache Aufgabe ausreicht, um anspruchsvolle Wortein-

bettungen (,Sprachmodelle” oder ,Language Model®) zu trainie-

ren, konnen wir dieses Spiel selber spielen.

Lesen Sie bitte den folgenden Satz:

LAuch im dritten Anlauf hat die britische Regierungschefin

Theresa May das mit der Europdischen Union

stiegsabkommen nicht tber die Ziellinie gebracht.”

Ein Wort fehlt. Um welches Wort handelt es sich? Denken Sie

kurz daruber nach, bevor Sie eine Auswahl aus den folgenden

Japan .Mﬂnchen

KONZEPTVEKTOR
L HAUPTAUTOMARKE"

Begriffen treffen: a) abgelehnte b) komplizierte c) vereinbartem
d) vereinbarte

Wir kénnen davon ausgehen, dass alle, die der deutschen Sprache
machtig sind, das gleiche Wort gewahlt haben. Welches haben Sie
gewahlt? Und wieso? Jetzt halten Sie bitte kurz inne und versuchen,
Ihre eigene Sprachkompetenz unter die Lupe zu nehmen. Wieso ha-
ben Sie das richtige Wort ausgewahlt und nicht eines der anderen?

Und jetzt lesen Sie folgenden Satz (Achtung, es ist nicht genau
der gleiche Satz wie oben, also aufmerksam lesen!)
LAuch im dritten Anlauf hat die britische Regierungschefin
Theresa May das von der Europdischen Union _______ Aus-
stiegsabkommen nicht tUber die Ziellinie gebracht.”

Um welches Wort handelt es sich? a) vorgeschlagene b) kompli-
zierte c) vereinbartem d) vereinbarte
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Abbildung 5: Durch ein neuronales Netz erzeugte Worteinbettungen der gesammelten Wikipedia-Texte
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Der Encoder ,,kodiert“ Worter
in Embeddings und gibt die an
Decoder weiter

Worteinbettungen als
Zwischenergebnis

ENCODER

XX
1.0
(6 0 &

—

Der Decoder versucht, das
fehlende Wort zu ergénzen.
Klappt das noch nicht, geht
das Trainieren in die nachste
Runde. Klappt das gut, ist das

DECODER Training fertig.

mit der Europaischen Union Ausstiegsabkommen

mit der EuropdischenUnion _______ Ausstiegsabkommen

Abbildung 6: Schematische Darstellung des Zusammenspiels von Encoder und Decoder in einem Transformer

Haben Sie das gleiche Wort gewahlt? Oder ein anderes? Und
wieso? Wir stellen fest, dass wir auf sehr viele Informationen aus
dem Gesamtkontext des Satzes gleichzeitig zurtckgreifen, um
das fehlende Wort richtig zu erganzen. Weltwissen, Satz-und-
Wort-Bedeutung (Semantik), Satzbau und Wortformen (Gram-
matik, Syntax) — all das flie3t in unsere Entscheidung ein, und

zwar ohne, dass es uns bewusst ist.

Ebenso, wie wir sehr viel Kontext brauchen, um das fehlende
Wort richtig zu erganzen, ist im Umkehrschluss die Bedeutung
von Wértern extrem kontextabhangig (wie oben bereits erlau-
tert). Worteinbettungen sind dafur die gangige NLP-Methode,
und um Worteinbettungen zu erzeugen, trainiert man ein neu-
ronales Netz darauf, genau dieses Réatsel, ,Finde das Wort her-
aus, das im Satz fehlt®, zu l6sen.

Um das zu erreichen, benotigt man sehr viele Satze - in der Regel
mehrere Millionen — und ,maskiert” oder ,versteckt beispielswei-
se finfzehn Prozent der Worter in den Satzen. Anschlief3end stellt
man einem neuronalen Netz die Aufgabe, diese fehlenden 15 Pro-
zent der Worter richtig zu erganzen.

Eine moderne und géngige Netzwerkarchitektur, die dazu ver-
wendet wird, State-of-the-Art-Ergebnisse beim Lésen dieses
Ratsels zu erzielen, hei3t Transformer. Ein Transformer besteht,
einfach ausgedruckt, aus zwei Teilen: einem Encoder und einem
Decoder. Der Encoder nimmt den Input - in diesem Fall Trai-
ningssatze mit funfzehn Prozent versteckten Wortern — und er-
zeugt ein Zwischenergebnis, das an den Decoder weitergereicht
wird. Der Decoder nimmt das Zwischenergebnis entgegen und
versucht, die gestellte Aufgabe zu l6sen —in unserem Fall: ,,Finde
das Wort heraus, das im Satz fehlt.

Das Zwischenergebnis, das der Encoder in diesem Szenario
erzeugt, sind genau die oben skizzierten Worteinbettungen
(Embeddings). Diese Einbettungen werden im Encoder so lan-
ge  trainiert®, bis es dem Decoder gelingt, anhand dieser Ein-
bettungen das richtige Wort zu erganzen. Sobald der Decoder
eine sehr hohe Genauigkeit beim Lésen der Aufgabe aufweist,
kann das Training beendet werden. Die Worteinbettungen, die
der Encoder erzeugt hat, sind sozusagen ein Nebenprodukt
des Trainiervorgangs.

Genauso wie wir Menschen auf unsere sehr stark ausgepragte
Sprachkompetenz zurlckgreifen muissen, um das Ratsel des
fehlenden Wortes zu losen, haben auch neuronale Netze, die
dieses Ratsel ahnlich gut wie Menschen l8sen, eine sehr stark
ausgepragte Sprachkompetenz — oder simulieren sie wenigs-
tens. Man spricht hier von ,General Language Understanding®

Das Elegante an diesem Ansatz ist, dass ein neuronales
Netz, das so wie oben beschrieben trainiert wird, mit leich-
ten Anpassungen verwendet werden kann, um eine Vielzahl
von NLP-Aufgaben zu l6sen — nicht nur die Aufgabe, fehlen-
de Worte zu erganzen. Solche NLP-Systeme auf Basis von
Embeddings kénnen auch fir maschinelle Ubersetzung, Fra-
ge-Antwort-Systeme, automatische Zusammenfassungssys-
teme und vieles mehr angepasst und verwendet werden. @

1 ,Language is, at its core, a system that is both digital and infinite. To my
knowledge, there is no other biological system with these properties.” Noam
Chomsky (1991): Linguistics and Cognitive Science: Problems and Mysteries; in
Asa Kasher (ed.), The Chomskyan Turn. Oxford: Blackwell, pp. 26-53, p. 50.

2 https:/de.wikipedia.org/wiki/Turing-Test (abgerufen am 11.03.2021).

Ludwig Wittgenstein (1953): Philosophische Untersuchungen, §4

4 John Rupert Firth (1957):,,A synopsis of linguistic theory 1930-1955" und (1935)
,The Technique of Semantics®

w
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KI, ENTSCHEIDE
D U M A L ' TR

Transparenz und Nachvollziehbarkeit automatisierter Entscheidungen

-
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In unserem Alltag lassen wir uns wie selbstverstandlich von
IT-Anwendungen unterstitzen. Wir vertrauen den dort getrof-
fenen Berechnungen und Entscheidungen mehr oder weniger,
da wir davon ausgehen, dass die in einer IT-Anwendung pro-
grammierte Logik korrekt und deterministisch ist, das heif3t
bei gleichem Input immer die gleichen Resultate erzielt. Wir
akzeptieren die ,Entscheidungen®, weil sie dann fur uns erklar-
bar oder zumindest nachvollziehbar sind. Unser Anspruch an
|T-Systeme ist jedoch auch, dass sie die Beantwortung immer
komplexerer Fragestellungen unterstutzen, immer ,smarter®
werden. Der Einsatz von kinstlicher Intelligenz (KI) soll diesen
Anspruch erfullen. Dennoch sollen die Ergebnisse dieser im-
mer komplexeren IT-Systeme, die getroffenen Entscheidungen
fur uns Menschen erklarbar und nachvollziehbar bleiben —was
angesichts der Komplexitat und Abstraktion der Losungstech-

nologie Kl besonders schwierig erscheint.

Ein wesentlicher Nachteil der bisher verwendeten Kl-Technolo-
gienistdie fehlende Erklarungskomponente, die den Menschen
die Entscheidungswege einfach und verstandlich nachvollzie-
hen lasst. Dies mag bei Anwendungen wie Routenplanung und
Sprachubersetzung nicht relevant erscheinen. Sollten wir bei
der Einreise in ein anderes Land von einer KI-Anwendung aber
beispielsweise als ,Terrorist” klassifiziert werden, wirde sich

die Relevanz fur uns schlagartig &ndern.

Automatisierte personenbezogene Entscheidungen kénnen we-
sentliche Auswirkungen auf den Einzelnen haben. Der Gesetz-
geber tragt diesem Sachverhalt durch den Artikel 22 der DSVGO'
Rechnung. Aktuell erweitert die EU-Kommission die Gesetz-
gebung noch. EU-Kommissarin Margrethe Vestager fordert fur
KI-Anwendungen in der 6ffentlichen Verwaltung, dass sie ,be-
sonders hohe Standards in Bezug auf Rechenschaftspflicht und
Transparenz erfillen .. mussen. Das ,Wei3buch zur Kinstlichen
Intelligenz® der Kommission, das in einer ersten Version am 19. Fe-

bruar 2020 veroffentlich wurde, geht auf diesen Sachverhalt ein. ?

Einer fur Geschéftslogik relevante Sprachstandard — ,Decision
Modelling Notation“ (DMN)?® — kénnte hier Abhilfe schaffen. Er er-
laubt es, Geschéftslogik mit Kl zu verknupfen. Im Folgenden stellen
wir Moglichkeiten dar, wie auf die Forderungen der Birger nach

Transparenz und Nachvollziehbarkeit eingegangen werden kann.
KUNSTLICHE INTELLIGENZ KOMMT VON KUNST - ODER?
Der Begriff derkunstlichen Intelligenz (Kl) ist nicht eindeu-

tig festgelegt. In den 1950er-Jahren als interdisziplinare For-
schungsrichtung entwickelt, hat sie sich in ihrer Auslegung den

stetig wachsenden technischen Fahigkeiten angepasst. Das
wesentliche Merkmal vieler KI-Definitionen zu allen Zeiten ist,
dass die IT"Anwendung ein intelligentes Verhalten, vergleichbar
mit dem des Menschen, aufweist.

Getrieben durch die Digitalisierung und den Innovationswillen
sind die seit Uber sechzig Jahren erforschten Verfahren der Kl
in der heutigen Welt weiterentwickelt und zum Einsatz gebracht
worden. Beglinstigt wurde dies in den letzten Jahrzehnten durch
die wachsenden Verflugbarkeiten grofier Datenbestande, hoher
Rechenleistung und erheblicher Fortschritte in der Methodik.

Es gibt verschiedene Einsatzgebiete, in denen ein intelligentes
Verhalten bei IT-Anwendungen von hohem Nutzen ist. Dieser
Artikel konzentriert sich auf den Einsatz von Kl fur automati-
sierte Entscheidungen. Wichtige Kl-Techniken und -Methoden

dafur sind maschinelles Lernen und Big Data.

Mittels maschinellem Lernen entwickelt eine KI-Anwendung
selbstandig Modelle, die das Wissen und die Erfahrung Uber
spezifische Aufgaben abbilden. Die Kl-Anwendung lernt an-
hand ausgewéhlter Lernbeispiele und entwickelt so Modelle,
anhand derer sie (fur sie bislang) unbekannte Daten bewertet
oder Prognosen fur die Zukunft ableitet.

So kann eine KI-Anwendung anhand von ihr vorgelegten Bildern
erlernen, woran auf einem Bild bspw. ein Pferd zu erkennen ist.
AnschlieBend kann die Anwendung fur alle zukunftig vorgelegten
Bilder entscheiden, ob auf ihm ein Pferd abgebildet ist oder nicht.

Maschinelles Lernen bietet sich immer dann an, wenn hinrei-
chend viele Beispiele in Form von Daten, wie Bilder, Texte oder
Datensatze, vorliegen — besonders dann, wenn die Sachver-
halte zu komplex oder vielfaltig erscheinen, um sie explizit zu

beschreiben.

Der Begriff ,Big Data® bedeutet in diesem Zusammenhang die
Analyse und Verarbeitung sehr grofler Datenmengen zum Trai-
ning der KI-Anwendung und ihres Modells.

DER ,,EXPERTE“ ENTSCHEIDET

Eine der Hauptanwendungsgebiete fur Kl ist es, fachliche Ent-
scheidungen zu treffen, auch wenn keine daflr geeigneten
- menschlichen — Experten zur Verfugung stehen, um bei der
Entscheidung zu unterstutzen. Als sogenannte ,Expertensys-
teme" wurden fachliche Entscheidungssysteme in den 1980er-
und 1990er-Jahren erstmals implementiert.
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Mit den heutigen, deutlich erweiterten technischen Mog-
lichkeiten konnen hervorragende Entscheidungsunterstit-
zungssysteme entwickelt werden. Gerade in der offentlichen
Verwaltung bietet sich aufgrund des rechtsnahen Entschei-
dungswissens die Assistenz oder sogar die Automatisierung

von Entscheidungen an vielen Stellen geradezu an.

NATUR DER KI UND DIE TRANSPARENZFRAGE

Grundsatzlich sollten von IT-Anwendungen erzeugte Ergebnis-
se fur Menschen nachvollziehbar und transparent sein. Dies gilt
im Besonderen fur Kl-basierte Entscheidungen. Deren Qualitat
und Korrektheit zu vermitteln, ist jedoch eine schwierige Auf-
gabe. Einerseits werden KI-Anwendungen gerade in den fach-
lichen Sachverhalten eingesetzt, in denen unter Umstéanden
keine eindeutige, korrekte — gar beweisbare - Losung gefunden
werden kann. Andererseits besitzen Kl-Anwendungen eine
Lernfahigkeit, die es ihnen ermdglicht, sich mit jeder getrof-
fenen Entscheidung zu verbessern. Damit wird, im Gegensatz
zur klassischen Algorithmik, fortwéhrend das Modell, das der
Entscheidung zugrunde liegt, verandert. Die Nachvollziehbar-
keit einer Einzelfallentscheidung ware nur dann gegeben, wenn
das zum Zeitpunkt der Entscheidung aktuelle Modell mit Be-
zug zu dem Einzelfall archiviert wirde. Menschliche Experten
konnen die Funktionsweise des Modells zum Entscheidungs-
punkt spater nicht mehr nachvollziehen und Uberprufen. Dies
fuhrt dazu, dass fachliche Fehler in den Modellen sehr schwer
zu identifizieren — und damit auch nur schwer systematisch zu
beseitigen - sind.

ENTSCHEIDUNGEN, DIE PERSONEN BETREFFEN

KI-Anwendungen werden zum Beispiel auch zur Klassifi-
zierung oder Profilierung von Personen eingesetzt. Damit
treffen sie direkt oder indirekt Entscheidungen oder geben
Handlungsempfehlungen, so zum Beispiel zur Vorbewertung
von Bewerbern oder zur Einschatzung der Kreditwurdigkeit
eines Bankkunden.

Die der Kl inharente fehlende Nachvollziehbarkeit und Trans-
parenz der Entscheidungsfindung flhrte tatsachlich schon zu
verdeckter — moglicherweise sogar gewollter — Ausgrenzung,
Diskriminierung und Ungleichbehandlung von Menschen, mit
unter Umstanden weitreichenden Folgen fir deren Lebensum-
stande.“ Um solche Diskriminierung zu vermeiden, werden der-
zeit rechtliche und ethische Anforderungen auf europaischer
Ebene aufgestellt.
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REAKTION DER POLITIK

Die EU hat 2018 mit der DSVGO eine umfangreiche Gesetz-
gebung zum Datenschutz fur personenbezogene Daten be-
schlossen. In dieser werden explizite Regelungen fir automa-
tisierte ,personenrelevante Entscheidungen” festgelegt. 2020
hat sich die EU-Kommission in ihrem Weif3buch zur kinstlichen
Intelligenz® auf einen ersten Entwurf der Grundprinzipien fur
die Regulierung von KI-Anwendungen verstandigt.

DSVGO

Die Regelungen der DSVGO besagen, dass Betroffene einen
Anspruch auf Auskunft Gber den Einsatz von automatisierten
Entscheidungen und deren wesentliche Arbeitsweise sowie
das Hinzuziehen eines menschlichen Entscheiders haben. Da-
mit sind die Voraussetzungen gegeben, eine automatisierte
Entscheidung Uberprifen und gegebenenfalls korrigieren zu
lassen. ,Ein daruber hinaus gehender Anspruch auf Einsicht in
die KI-Anwendung besteht nicht.®

WEISSBUCH DER EU-KOMMISSION / ,VERTRAUENSWURDIGE
KUNSTLICHE INTELLIGENZ*

Laut Wei3buch sollen Kl-Anwendungen in Einsatzbereichen
mit hohem Risiko wie Gesundheit, Polizei oder Teilen der of-
fentlichen Verwaltung (wie Asyl, Migration, Grenzkontrollen
und Justizwesen, soziale Sicherheit und Arbeitsverwaltungen)
transparent und nachvollziehbar sein. Die Technik misse stets
von Menschen beaufsichtigt werden kénnen. Behorden sollen
die von Algorithmen genutzten (Trainings-)Daten ebenso prifen
und zertifizieren kénnen, wie sie es bei Kosmetika, Autos und

Spielzeug bereits tun.”

TRANSPARENT GENUG ODER DARF ES EIN BISSCHEN
MEHR SEIN?

Fur die menschliche Akzeptanz einer Entscheidung ist deren
Nachvollziehbarkeit entscheidend. Voraussetzungen dafur
sind die Verstandlichkeit und die Lesbarkeit des der Entschei-

dung zugrunde liegenden Modells.

Doch wie transparent muss ein Entscheidungsmodell doku-
mentiert sein, um eine ausreichende Akzeptanz bei Anwendern

und Fachexperten zu erreichen?

Eine vollstandige Transparenz ware die Veroffentlichung des
gesamten Modells und der KI-Anwendung. Doch wenn die zu-



grunde liegenden Algorithmen Wissen beinhalten, das sensibel
ist und daher vertraulich behandelt werden muss, ist eine voll-
standige Offenlegung nicht moglich.

Eine Losung ist daher, die moglichst vollstandige Transparenz
des Modells zu bieten. Es geht nicht darum, die Entscheidung
bis ins kleinste Detail zu erklaren, sondern nur darum, die we-

sentlichen Schritte darzulegen.

WIE ERKLARE ICH ES ICH MEINEM MENSCHEN?

Die Modelle mit ihrem hohen Anteil logischer und mathemati-
scher Aussagen lassen sich oft gar nicht in naturlicher Sprache
verstandlich beschreiben.

Eine Losung verspricht der Sprachstandard ,Decision Model
and Notation® (DMN)®. Er wurde als eigenstandige Erganzung
zur bekannten Prozessmodellierungssprache ,Business Pro-
cess Model and Notation* (BPMN) von der Object Management
Group (OMG) entwickelt.

Vil iiiiiiiisii i //////@

Der DMN-Standard ist so gestaltet, dass mit entspre-
chender IT-Unterstitzung die in diesem Standard
spezifizierten Entscheidungsmodelle direkt ausgefihrt
werden kdnnen. Es gibt eine Reihe von den DMN-
Standard unterstltzenden und zertifizierten
sEntscheidungsmaschinen“® (zum Beispiel das
Open-Source-Produkt Drools von Red Hat). Bekannte
Unternehmen und Behérden nutzen die DMN zur
Modellierung ihrer Entscheidungen und zur direkten
Ausflihrung im Produktivbetrieb oder stehen kurz vor
der Inbetriebnahme im Produktivbetrieb.

Eines der Ziele der DMN ist es, Entscheidungen fur Geschafts-
anwender, Business-Analysten und technische Entwickler
verstandlich und eindeutig zu formulieren. Die DMN unterteilt
sich in zwei Ebenen (Level). Die Ebene ,Requirements Level®

KI-ANTEIL

Kil

ENTSCHEIDUNG

O

DATENBASIS FUR DEN
ENTSCHEIDUNGSPROZESS

KLASSISCHE LOGIK

Abbildung 1: Entscheidungsprozess mit klassischer Logik und Kl
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KLEINERER KI-ANTEIL

Kl

ENTSCHEIDUNG

DATENBASIS FUR DEN
ENTSCHEIDUNGSPROZESS

Abbildung 2: Ruckfuhrung von Teilen von Kl in klassische Logik

gibt dem Leser eine grobe grafische Ubersicht des Entschei-
dungsprozesses. Die zweite Ebene, ,Logic Level’, beschreibt
die konkrete Entscheidungslogik.

Der DMN-Standard erlaubt eine Einbindung von Kl-Methoden
in die Darstellung der Entscheidungsmodelle. Damit kénnen
Modelle explizit dargestellt und trotzdem die Details der KI-An-
wendungen verborgen bleiben.

Der Sprachstandard DMN findet zunehmend Verbreitung in
der offentlichen Verwaltung. Bekannte Einsatzbeispiele sind
das ATLAS-Projekt des deutschen Zolls™ und das OZG"-Projekt

~Foderales Informationsmanagement (FIM)“2,

WAS ES ZU ENTSCHEIDEN GILT ODER: WIE WAR GLEICH
NOCH MAL IHRE FRAGE?

KI-Anwendungen und Big-Data-Analysen sind keine Allheilmit-
tel. Die Fragestellung an die KI muss eindeutig definiert sein.
Ohne konkrete Vorgabe, was eigentlich zu entscheiden ist,

20 | .public 01-21 | Daten und KI

KLASSISCHE LOGIK
B - aus der Kl riickgefihrte Logik

kann Kl nicht zielgerichtet lernen oder nach Antworten suchen.
Kl kann dies nicht leisten, denn sie entwickelt Modelle weiter,
ohne deren inharente semantische Bedeutung zu ,verstehen®.
Zuerst muss die Fachlichkeit geklart und der Entscheidungs-
raum festgelegt werden. Oftmals bedeutet diese fachliche
Konkretisierung einen erheblichen Klarungs- und Konsolidie-
rungsbedarf. Mit allen Beteiligten muss ein einheitliches, de-
tailliertes, fachliches Verstandnis herbeigefihrt werden. Pro-
zessanalysen sind ein guter Ansatz, um die fachliche Klarung
durchzufihren. Mit der Analyse der Prozesse werden deren
notwendigen Entscheidungspunkte und Entscheidungen er-
mittelt. Die Entsprechung zu DMN ist fur die Prozesssicht die
Modellierungssprache/Prozessnotation BPMN.

WENIGER (KI) IST MEHR (TRANSPARENZ)

Wie oben skizziert, liegt es dem Prinzip, wie KI-Systeme funkti-
onieren, zugrunde, dass es schwierig bis unmoglich ist, die ge-
winschte Transparenz zu bieten (siehe Abbildung 1). Betrachtet
man, wie ein (erwachsener) Mensch entscheidet, ist es auch so



gut wie unmoglich nachzuvollziehen, was und wie er in seiner
Vergangenheit gelernt hat, um heute zu genau dieser Entschei-
dung zu kommen. Wie also die einzigartigen Fahigkeiten der Kl

nutzen, ohne die notwendige Transparenz aufzugeben?

Eine Moglichkeit ist, in einer Anwendung den Kl-Anteil so ge-
ring wie moglich zu halten und stattdessen so viel wie moglich
explizit durch klassische, nachvollzienbare Logik zu modellie-
ren.An die Grenzen der expliziten Logikmodellierung stof3t man
dann, wenn es sich um sehr dynamisch veranderliche Sachver-
halte handelt. Diese kdnnen besser durch die potenzielle Dyna-
mik von KI gehandhabt werden. Die Intransparenz ist dann der

Preis fur diese nicht anders zu beherrschende Dynamik.

Oftmals verbirgt sich jedoch in einem Entscheidungsbestand-
teil hoher — wahrgenommener — Dynamik ein sehr komplexes,
aber doch invariantes Konzept. Dieser Bestandteil lasst sich,
einmal durchdrungen, sehr gut mittels klassischer Logik dar-
stellen. Der tatsachliche Umfang des ,harten Kerns" der dyna-
mischen Logik einer Anwendung ist oft wesentlich kleiner als
zunachst angenommen.

Eine Strategie, den nachvollziehbaren und transparenten Teil
eines Kl-unterstitzten Entscheidungssystems zu erhdhen,

ist daher, dynamische, komplexe Anteile, die zum Beispiel

auf einer grof3en Datenbasis beruhen, durch eine Kl-basierte
(Vor-)-Analyse zu erschlieBen und anschlieBend die nicht nach-
vollziehbaren, aber wiederholbaren Entscheidungen durch
klassische Logik ,nachzumodellieren“und die KI-Komponente
zu ersetzen, das heif3t in eine Komponente klassischer Logik
zurtckzufuhren (siehe Abbildung 2).

FAZIT

Unsere Gesellschaft und damit auch die Gesetzgeber haben
die grundlegende Anforderung an Kl erkannt, Entscheidungen
nachvollziehbar und transparent zu machen und damit Burger -
aber auch Behordenmitarbeiter — einer echten oder gefuhlten
LWillkar* auszusetzen. Regelungen mit entsprechenden Forde-
rungen nach Transparenz und Nachvollziehbarkeit liegen vor
und werden weiter vorangetrieben, um Akzeptanz fur automa-
tisierte Entscheidungen zu schaffen.

Dafur muss nicht zwingend eine vollstandige Offenlegung des
Entscheidungsmodells erfolgen. Eine Einbindung von nicht-
transparenten Kl-Anteilen ist méglich. DMN ist ein Standard,
der sich fur die Beschreibung von Entscheidungsprozessen gut
eignet. Der Markt hat dies erkannt, und die Nutzung dieser No-

tation nimmt zu.

Um Kl sinnvoll einzusetzen und zu beherrschen, ist es essen-
ziell, vor dem Kl-Einsatz die zu beantwortenden Fragestellun-
gen im Rahmen einer Prozessentwicklung, zum Beispiel mittels

BPMN, prazise zu ermitteln und abzustimmen.

Zur Erhohung der Transparenz und Nachvollziehbarkeit von
Entscheidungen auf Basis von KI-Systemen sollte immer da-
rauf geachtet und geprift werden, ob sich Kl-Anteile einer
Entscheidung durch nachtragliche Modellierung in klassische
Logik ruckfuhren lassen. @

https:/dsgvo-gesetz.de/art-22-dsgvo/ (abgerufen am 25.02.2021).

Siehe 2.
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https://www.omg.org/dmn/ (abgerufen am 15.03.2021).
9 Decision Model and Notation TCK (dmn-tck.github.io) (abgerufen am 15.03.2021).

https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_de.pdf (abgerufen am 17.03.2021).
Decision Model and Notation™ (DMN™) | Object Management Group (omg.org) (abgerufen am 15.03.2021).
https:/www.sueddeutsche.de/digital/microsoft-gesichtserkennung-rassismus-1.4934730 (abgerufen am 18.03.2021).

https:/www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/BSt_DSGVOundADM_dt.pdf (abgerufen am 15.03.2021).
https://ec.europa.eu/germany/news/20200219digitale-zukunft-europas-eu-kommission-stellt-strategien-fuer-daten-und-kuenstliche-intelligenz_de (abgerufen am 25.02.2021).

10 https:/www.itzbund.de/DE/itloesungen/fachverfahren/atlas/atlas.html (abgerufen am 17.03.2021).
11 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/onlinezugangsgesetz/onlinezugangsgesetz-node.html (abgerufen am 17.03.2021).
12 https://www.bmi.bund.de/DE/themen/moderne-verwaltung/verwaltungsmodernisierung/foerderales-informationsmanagement/foerderales-informationsmanagement-artikel.ntml

(abgerufenam 17.03.2021).
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offentlichen Verwaltung

Manchmal erinnert unsere Arbeit an
die Aufforderung eines etwas ruppigen
Hauptkommissars an seinen Mitarbeiter
in einem Vorabendkrimi: ,Hier, gleichen
Sie mal die Daten der Rentenkassen mit
diesen Meldedaten ab!® Nur landet in
unserem Fall kein Aktenstapel auf dem
Schreibtisch, sondern der Zugang zu einer
auerst umfangreichen Datenbank — so
wie im Projektbeispiel bei der Bundes-
agentur fur Arbeit, das wir in diesem Bei-

trag vorstellen.

Doch was hat das mit Data Science
zu tun? Kénnten wir nicht einfach je-
des mogliche Rentenkassen-Meldeda-
ten-Paar ansehen und prifen, ob es sich
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Dublettenerkennung in der

hier um dasselbe Objekt handelt? Leider
nicht. Es wirde schlichtweg viel zu lange
dauern. Im Beispiel der Arbeitsagentur
geht es um zehn Millionen Datensatze
der Rentenkassen und drei Millionen
Datenséatze aus Meldedaten. Bei einem
vollstandigen Abgleich kamen wir auf
dreif3ig Billionen Paarungen. Selbst wenn
jeder automatische Abgleich nur eine
Millisekunde dauern wurde, entsprache
das einer Rechenzeit von etwa 950 Jah-
ren — ohne Pause, ohne Ausfalle. So lan-
ge mochte niemand warten — weder wir
noch die Arbeitsagentur. Gefragt ist also
eine weitaus schnellere Losung. Und sie
muss (zumindest fast) so gut sein wie ein
vollstandiger Abgleich. Damit stehen wir

| von NEDISLAV NEDYALKOV und DOMINIK MULLER

also vor nicht weniger als der Herausfor-
derung, sogenannte Dubletten zuverlés-
sig erkennen zu koénnen.

Herausforderung angenommen: Im
Folgenden stellen wir eine Losung fur
dieses Problem vor, ebenso wie einen
Prototyp fur die Implementierung. Keine
Sorge: Auf mathematische Definitionen
und Modellbeschreibungen verzichten
wir. Stattdessen liefern wir eine an-
schauliche und praxisnahe Beschrei-
bung. Fur diejenigen Leser, die gerne
mehr erfahren mochten, haben wir
Schlusselbegriffe kursiv gekennzeich-
net und die wichtigsten in Infoboxen na-

her beschrieben.



PIPELINE-UBERBLICK

Zum Zweck der Dublettenerkennung wol-
lenwir jeweils zwei Datensatze miteinander
vergleichen und damit mdglichst schnell
und prazise herausfinden, ob sie dasselbe

Objekt in der realen Welt beschreiben.

e Zunachst legen wir fest, welche Eigen-
schaften (Features) der Datensatze
wir betrachten wollen. Das heif3t, wir
mussen eine Auswahl der Eigenschaf-
ten (Feature Selection) vornehmen,
um Rechenzeit zu sparen und unser
Ergebnis zu verbessern.

e Danach extrahieren wir Kandidaten-
paare fur die weitere Analyse. Ein
Kandidatenpaar liegt vor, wenn min-
destens eine bestimmte Anzahl an
Features der beiden Datensatze zu-
einander passen.

o Als Nachstes trainieren wir einen soge-
nannten Klassifikator, der uns spater
ermoglicht, die Datenpaare in ,Dublet-
ten“und ,Nicht-Dubletten® einzuteilen.
Dafur bendétigen wir Testdaten, die von
Hand mit der entsprechenden Katego-
rie annotiert sind.

e Fur die tatsachliche Uberprifung der
Kandidatenpaare bilden wir aus jedem
Paar einen sogenannten Ahnlichkeits-
vektor. Er zeigt an, wie ahnlich sich die

beiden Datensatze sind.

e Zuletzt analysieren wir diese Vektoren
mittels des Klassifikators, um endgul-
tig festzustellen, welche Paare dassel-
be reale Objekt verkorpern, also echte
Dubletten sind.

Im Folgenden unterziehen wir jeden die-
ser Teilschritte (siehe Abbildung 1) einer
genaueren Betrachtung.

FEATURE SELECTION

In diesem Schritt suchen wir jene Eigen-
schaften unserer Datensatze heraus, die
moglichst viele nutzliche Informationen
fur unsere Zwecke enthalten. Das sind
Features, die bei unterschiedlichen Ob-
jekten in der realen Welt moglichst haufig
unterschiedlich sind. Oft ist hier Exper-
tenwissen oder ein genauer Blick auf die
Daten gefragt — es gibt jedoch auch sta-
tistische Methoden.

Um den Nutzen von Features messen
zu koénnen, ist es hilfreich, einen an-
notierten Testdatenbestand zu haben.
Das heif3t, jedem Testdatensatz ist eine
Kategorie zugeordnet - etwa ,Dublet-
te" oder ,keine Dublette®. So lasst sich
herausfinden, welche Features fur un-
ser weiteres Vorgehen interessant sind
und welche nicht. Zum Beispiel kdnnen

wir betrachten, welche Features bei

FEATURE SELECTION

Auswahl der relevanten Features
fir die weitere Bestimmung

KANDIDATENPAARE BESTIMMEN

Menge der zu vergleichenden
Datenséatze reduzieren

KLASSIFIKATOR TRAINIEREN

Annotierte Testdaten zum
Training verwenden

KLASSIFIKATION DURCHFUHREN

Anwendung auf echte Daten

Abbildung 1: Schematische Darstellung eines moglichen Arbeitsablaufs bei der Dublettenerkennung

Nicht-Dubletten haufig gleich sind. Fea-
tures wie Geschlecht oder Staatsange-
horigkeit helfen verstandlicherweise
wenig, da sehr viele Personen dieselbe
Auspragung dieser Merkmale aufwei-
sen. Deutlich seltener hingegen tritt bei
unterschiedlichen Personen etwa eine
identische Kombination von Name und

Vorname auf.

Nachdem wir in diesem Schritt unsere
Datensatze auf relevante Features ge-
trimmt haben, sind wir bereit, mogliche
Kandidatenpaare zu suchen. Da wir je-
doch nicht jede mogliche Kombination
einzeln analysieren kénnen, nutzen wir

Locality-sensitive Hashing (LSH).

LSS S S S //@

LOCALITY-SENSITIVE HASHING

Locality-sensitive Hashing (LSH) benutzt
Hashfunktionen, um die Datenséatze
einzuteilen. Eine Hashfunktion verwandelt
grof3e oder lange Eingabewerte in kleinere
Zielwerte, mit denen man leichter arbeiten
kann. LSH benutzt hierbei Hashfunkti-
onen, die fir &hnliche Ausgangswerte

wieder &hnliche Zielwerte ergeben.

Auf jedes Feature werden mehrere solcher
Hashfunktionen angewendet. Die Ergeb-
nisse werden in sogenannte bins (Eimer)
eingeteilt. In jedem bin sind die Werte
zueinander dhnlich, ein Wert kann aber
auch in mehreren bins vorkommen. Zwei
Datensétze werden dann als Kandida-
tenpaar angesehen,wenn ihre Features
sich eine Mindestanzahl an bins teilen.
Diese Mindestanzahl ist abhéngig von der
Gestalt der Daten und muss durch Tests
auf annotierten Testdaten bestimmt und

optimiert werden.

Daten und Kl | .public 01-21 | 23



KANDIDATENPAARE BESTIMMEN

In diesem Schritt reduzieren wir dras-
tisch die Menge an tatsachlichen Ver-
gleichen, die wir explizit durchfihren
mussen. Wir versuchen also, aus allen
moglichen Paarungen der Daten die-
jenigen zu finden, die am wahrschein-

lichsten eine Dublette bilden.

Das LSH ordnet jeden Datensatz auf Ba-
sis seiner Features sogenannten bins (Ei-

mern) zu.

Bis zu diesem Punkt haben wir unsere
Features ausgewahlt und eine stark re-
duzierte Anzahl an Kandidatenpaaren
erzeugt. Diese mussen wir jetzt genauer

untersuchen.

KLASSIFIKATOR TRAINIEREN
UND AHNLICHKEITSVEKTOREN
ERMITTELN

In diesem Abschnitt betrachten wir den
letzten Schritt - die genaue Analyse
der Kandidatenpaare. Dazu bauen wir
fur jedes Paar zunachst einen Ahnlich-
keitsvektor. Er gibt an, wie ahnlich sich
die beiden Datensatze sind. Danach
futtern wir einen Klassifikator mit un-
seren Ahnlichkeitsvektoren. So finden
wir schlussendlich heraus, bei wel-
chen der Paare es sich tatsachlich um
Dubletten handelt.

Die Ahnlichkeit wird einzeln fir jedes
Feature berechnet und unterscheidet
sich je nach Datentyp. So bietet sich
etwa fur Zahlen der Abstand voneinan-
der als Ahnlichkeitskriterium an und fur
Features mit eingeschrankter Wertemen-
ge (zum Beispiel vier bis zehn mogliche
Auspragungen beim Familienstand je
nach Anwendung) schlicht deren Uber-
einstimmung. Fur Zeichenketten (etwa
bei Namen) verwenden wir hingegen die
sogenannte Cosine Similarity.
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Diese Ahnlichkeitsbestimmung fihren wir
fur alle Features unserer Kandidatenpaare
durch und bekommen so eine Menge Ahn-
lichkeitsvektoren. Im letzten Schritt nutzen
wir nun diese Vektoren, um herauszufinden,

welche Paare wirklich Dubletten darstellen.

KLASSIFIKATION DER KANDIDATEN-
PAARE DURCHFUHREN

Wir haben jetzt fur jedes Kandidatenpaar
einen sogenannten ,Ahnlichkeitsvektor*
Nun werden die Vektoren noch in ,gleich®
und ,nicht gleich”eingeteilt. Daflr bedienen
wir uns eines sogenannten ,Klassifikators,

hier einer Support Vector Machine (SYM).

Ein Klassifikator ist ein Konzept, mit
dem man Daten in Kategorien einteilen,
also klassifizieren kann. Das Vorgehen
unterteilt sich hierbei allgemein in zwei
Schritte: Training und Anwendung.

e Beim Training eines Klassifikators
werden die Parameter festgelegt, an-
hand deren der Klassifikator spater die
Klassenzugehorigkeit der Datenséatze
bestimmt. Dies geschieht Ublicherwei-
se auf Basis von Trainingsdaten, also
bereits vorher annotierter Daten, fur
die die korrekte Klassenzugehorigkeit

bekannt ist.

’/////////////////////////////////////////////////////////////////////////@

COSINE SIMILARITY

Die Cosine Similarity (Kosinus-Ahnlichkeit) vergleicht zwei Vektoren basierend auf ihrem Winkel

zueinander. Um unsere Worter aber in Vektorform zu bringen, zerlegen wir sie zunachst in

3-Gramme. Das sind Teile eines Worts (umliegende Leerzeichen oder Ahnliches eingeschlos-

sen), die drei Zeichen lang sind. Diese Zerlegungen werden in Vektorform gebracht und dann

verglichen,um eine Ahnlichkeit der Worter zu ermitteln.

Das bedeutet, wir konstruieren aus allen méglichen 3-Grammen in den Wértern unseres

Features eine einzelne Menge, quasi eine sehr lange Liste. Diese Liste eines Wortes ist genau

so lang, wie das Wort 3-Gramme enthalt, besteht aber nur aus ,,0“ und ,1“ Eine ,,0“ steht an einer

Stelle, wo das entsprechende 3-Gramm nicht im Wort auftaucht. Wenn das 3-Gramm Teil des

Wortes ist, so steht an dieser Stelle eine ,1“

Diese Vektorreprasentationen werden nun anhand des Winkels zwischen den beiden Vektoren

verglichen!

Vergleichen wir zum Beispiel die Worter ,Ende” und ,,Ente*. Die 3-Gramme der beiden Worter

werden in Tabelle 1 gezeigt. Nun transformieren wir diese in Vektoren. Die Grundmenge der Eintra-

ge ist die Anzahl aller unterschiedlichen 3-Gramme, also genau die Menge M = {“_En”,“End”, “nde”,

“de_* “Ent”, “nte”, “te_"}. Die Vektorreprasentationen sind ebenfalls in Tabelle 1 eingetragen.

Wort 3-Gramme

Vektor auf {*_En”, “End”, “nde”, “de_* “Ent”, “nte”, “te_"}

Ende

“_En”,“End”, “nde”,“de_"| (1,1,1,1,0,0,0)

Ente "_En” “Ent”, “nte”, “te_“

(1,0,0,0,1,1,)

Tabelle 1: Aufteilung von Wortern in 3-Gramme und Vektorreprasentation




’//////////////////////////////////////////////////////////////////////////@

SUPPORT VECTOR MACHINE

Eine Support Vector Machine (SVM) unterteilt Datensétze in zwei Kategorien. Dies geschieht

mittels einer sogenannten ,Hyperebene, die den gesamten Wertebereich der Datensatze auf-

spannt. Datensétze, die auf der einen Seite der Hyperebene liegen, bekommen dann die Klasse

A (in diesem Fall Dubletten) zugewiesen. Die Datensatze auf der anderen Seite der Hyperebene

sind Teil der Klasse B (in diesem Fall Nicht-Dubletten).

Die Lage der Hyperebene wird durch die Trainingsdaten bestimmt. Aus der Postionierung der

annotierten Trainingsdaten ergibt sich eine optimale Hyperebene. Optimal heif3t: Die Klassifika-

tion der Testdaten in die Klassen A und B ist mdglichst korrekt (das heiBt, die Testdaten liegen

auf der richtigen Seite der Hypereben), und sie ist méglichst eindeutig (das heiBt, der Abstand

zwischen den beiden Klassen A und B ist moglichst grof3).

In der trainierten Anwendung werden neue Datensétze dann einfach durch Positionierung

im Hyperraum auf Basis ihrer Kriterien den Klassen A (Dubletten) oder B (Nicht-Dublet-

ten) zugeordnet.

* Beider Anwendung wird eine Funktion
auf die Datensatze angewendet und
so entschieden, welcher Klasse jeder
Datensatz angehort.

In unserem Fall méchten wir unsere Ahn-
lichkeitsvektoren danach einteilen, ob sie
eine Dublette darstellen oder nicht. Un-
ser Klassifikator soll bei der Anwendung

also genau das entscheiden.

BEISPIELHAFTE IMPLEMENTIERUNG

Bis hierher haben wir ein Vorgehen zur
Dublettenerkennung beschrieben, das
so auch beim Projekt der Bundesagen-
tur fur Arbeit zum Einsatz kam. Im Fol-
genden stellen wir eine prototypische

Implementierung vor.

Die Dublettenerkennung bei Personen-
daten aus unterschiedlichen Datenban-
ken im Behordenumfeld ist ein konkre-
tes und regelméaBig wiederkehrendes
Deshalb
wir auf dieser Grundlage einen Proof-

Matching-Problem. haben

of-Concept erstellt — also einen Soft-
ware-Prototyp, mit dem die prinzipielle
Durchfihrbarkeit des Kl-basierten Vor-

gehens belegt werden kann.?

PROGRAMMIERSPRACHE UND
BIBLIOTHEKEN

Bei unserer prototypischen Implemen-
tierung haben wir auf die in Kl-Kreisen
gangige
gesetzt. Neben python selbst haben wir

Programmiersprache python

uns zusatzlich die freie Software-Biblio-
thek scikit-learn und das Python Record
Linkage Toolkit (recordlinkage) zum ma-
schinellen Lernen fur die Programmier-
sprache python zunutze gemacht.

DIE DATEN

Jedes Kl-Projekt braucht eine grofie
Menge Daten. Nur mit ihnen kénnen die
Algorithmen lernen, und nur mit ihnen
kénnen wir im Anschluss die Glte des
antrainierten Algorithmus bestimmen.

Im konkreten Fall haben wir Daten aus

der Bibliothek Febrl (Freely Extensible
Biomedical Record Linkage) genutzt. Da-
bei handelt es sich um Personendaten,
die fur KI-Zwecke frei verfugbar sind und
beispielsweise Merkmale wie Vor- und
Nachname aufweisen.

SOFTWARE-PROTOTYP

Basierend auf den bisher besprochenen
theoretischen Grundlagen und Soft-
ware-Tools haben wir die Implementie-
rung in vier Schritten durchgefuhrt (sie-
he Abbildung 2).

Schritt 1— Auswahl der Kandidatenpaare
Zuerst haben wir die zu vergleichenden
Paare von Objekten aus der Menge al-
ler moglichen Paare gesammelt. Fur die
Dubletten-Kandi-
datenpaare haben wir das sogenannte

Bestimmung dieser

Index-Konstrukt aus der Bibliothek re-
cordlinkage ausgewahlt. Dieses ermog-
licht es vergleichsweise schnell, Paare
zu identifizieren, die mit einer recht ho-
hen Wahrscheinlichkeit Dubletten sein
kénnten. Somit haben wir die Anzahl der
zu vergleichenden Paare erheblich redu-
ziert,um die Menge an zu vergleichenden
Objekten mit vertretbarem Aufwand be-
waltigen zu kénnen. Im vorliegenden Fall
konnten wir auf das Konzept der Feature
Selection verzichten, weil die vorliegen-
den Trainingsdaten eine Uberschaubare
Anzahl an Merkmalen (Features) aufwei-
sen und eine weitere Auswahl somit nicht
notwendig ist.

Schritt 2 -Vergleichsregeln definieren

Im zweiten Schritt werden fur die vorher
bestimmten Dubletten-Kandidatenpaare
mit aufwendigeren und viel préziseren Zei-
chenkettenvergleichen Vergleichsregeln
definiert. Beispielsweise werden die Vor-
und Nachnamen auf Ahnlichkeit geprift.
Fur diesen Schritt bietet sich unter an-
derem das Verfahren aus dem Abschnitt

,Kandidatenpaare bestimmen®“an.
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Form 3 Extrahierte Kandidaten-
(Datenexport) ‘ Fachobjekt- ‘ Paare
arenexpor Attribute
Berechnung
anhand der

Vergleichsregeln

Extrahieren des
Klassifikators

erkannte
neue
Dubletten

Ahnlichkeits-
vektoren

Dubletten Klassifikator
markieren/

Berechnung des
Labeling

bestehende
Dubletten

bekannte
Dubletten-

beriicksichtigen

Paare

1. Auswahl der Kandidatenpaare

Abbildung 2: Der Prozess der Dublettenerkennung durch Kl

Mit den einzelnen Ergebnissen dieser
Vergleiche werden die sogenannten Ahn-
lichkeitsvektoren aufgestellt, die dann

der Input fir den nachsten Schritt sind.

Schritt 3 — Wahl des Klassifikators und
Lernen

Fur den Kern der Losung wahlen wir
einen Klassifikator und trainieren ihn
anhand der Trainingsdaten. Es wird
das sogenannte Uberwachte Lernen
angewendet, bei dem bereits klassifi-
zierte Daten die Grundlage bilden. Fur
unseren Algorithmus haben wir die

Logistic Regression ausgewahlt, ein etab-
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2.Vergleichsregeln definieren

Training
Data

liertes mathematisches Verfahren in der
Statistik. Mit dieser Methode kann die
Wahrscheinlichkeit bestimmt werden, mit
der Fragen etwa mit Ja oder Nein, Gewinn
oder Verlust, Gesund oder Krank beant-
wortet werden. Die Parameter unseres
mathematischen Models wurden anhand

bekannter Daten bestimmt.

Schritt4—Dublettenerkennung anwenden
Erst jetzt, nach dem Trainieren der KiI,
konnen wir die gelernten Verfahren auf
neue, unbekannte Daten anwenden, um
die Datenpaare korrekt in Dubletten oder
Nicht-Dubletten zu unterteilen. In diesem

Outputs/
neue Dubletten

3. Wahl des Klassifikators und Lernen 4. Dublettenerkennung anwenden

Schritt wenden wir deshalb die antrai-
nierte Logistic Regression auf neue Da-
tensatze an. Dabei sind wir in zwei Durch-

laufen folgendermafen vorgegangen:

Im ersten Durchlauf haben wir die Lo-
gistic Regression mit dem in Schritt 3
antrainierten Parametern durchgefthrt.
Gefunden wurden 490 Dubletten bei tat-
sachlich 500 vorhandenen, was ein sehr
gutes Ergebnis ist.

Um eine mogliche Verdnderung der Er-
gebnisse zu analysieren, haben wir in ei-

nem zweiten Durchgang die Parameter



Anzahl Testdatenséatze 1.000

Alle moglichen Paare ca.1.000.000

Anzahl Dubletten-Kandidatenpaare nach der Bestimmung 3.636

der Dubletten-Kandidatenpaare (Schritt 1)

Anzahl als Dubletten erkannte Kandidaten (Schritt 4) 490 (Durchlauf1)
415 (Durchlauf 2)

Tatsachliche Dubletten 500

Tabelle 2: Ergebnisse der Dublettenprifung des Prototyps

fur die Bestimmung der Dubletten-Kan-
didatenpaare geandert. Das Ergebnis:
Ein Wegfall des Vergleichs der Sozial-
versicherungsnummer fuhrt zu einer
Verschlechterung der Ergebnisse (siehe
Tabelle 2). Hier finden wir nur noch 415
Dubletten bei 500 tatsachlich vorhan-
denen. Dementsprechend haben wir nun
zusatzlich belegt, dass die Sozialversi-
cherungsnummer eine zentrale Bedeu-

tung fur die Qualitat der Losung hat.

Durch diese schrittwese Verfeinerung

konnen die Ergebnisse besser verstan-

den und optimiert werden, bis die Er-
gebnisse fur die reale Nutzung geeig-
net sind.

FAZIT

In diesem Artikel haben wir das reale
und regelmaflig wiederkehrende Prob-
lem der Dublettenerkennung vorgestellt,
Losungsansatze skizziert und einen
Proof-of-Concept beschrieben, der mit
realen Testdaten funktioniert. Dies sind
wichtige Grundlagen fur die Orientierung
und den Einstieg in den Themenkomplex.

In der Wirklichkeit existieren zusatzli-
che Hirden. Eine davon ist die Qualitat
der zugrunde liegenden Daten: Daten-
bestande werden zumeist von Men-
schen gepflegt, und Menschen machen
Fehler. Zum Beispiel Tippfehler oder
unterschiedliche Konvertierung von
Sonderzeichen. Im Projekt der Bundes-
agentur fur Arbeit war zum Beispiel
nicht immer ersichtlich, welches Feld
eines Datensatzes den Vornamen und
welches den Nachnamen enthielt. Die
gute Nachricht: Auch dafur gibt es Lo-
sungen. Im konkreten Fall wurden beide
Features als eine einzige Zeichenkette
betrachtet.

Das Beispiel zeigt, wie die Arbeit von
Data Scientists, Data Analysts und
Kl-Experten fur die 6ffentliche Verwal-
tung immer wichtiger wird. Denn die
offentliche Verwaltung steht in nahezu
allen Bereichen vor demselben Problem:
Schnell wachsende Datenbestande ma-
chen eine manuelle Verarbeitung schon
heute so gut wie unmoglich. Die Losung
fur solche Probleme kann bereits gut
durch automatisierte Kl-Verfahren un-

terstutzt werden. @

Fur die genaue Formel verweisen wir auf https:/arxiv.org/pdf/1910.09129.pdf (abgerufen am 04.02.2021).
Der Prototyp basiert auf den konzeptionellen und technologischen Erkenntnissen und Lésungen aus:

Shu Rong, Xing Niu, Evan Wei Xiang, Haofen Wang, Qiang Yang and Yong Yu, A Machine Learning Approach for Instance Matching Based on Similarity Metrics
(https:/link.springer.com/content/pdf/101007%2F978-3-642-35176-1_29.pdf, abgerufen am 30.03.2021)
sowie Bilenko et al., Learnable Similarity Functions and their application to data linkage and clustering (https:/www.cs.utexas.edu/~ml/papers/marlin-aaaidc-04.pdf,

abgerufen am 30.03.2021).

Fur die technologische Auswahl siehe: https:/www.python.org (abgerufen am 01.02.2021),
https:/sourceforge.net/projects/febrl/ (abgerufen am 01.02.2021),
http:/recordlinkage.readthedocs.io/en/latest/ref-datasets.html (abgerufen am 01.02.2021),
https://scikit-learn.org/stable/index.html (abgerufen am 01.02.2021),

http://recordlinkage.readthedocs.io/en/latest/notebooks/data_deduplication.html (abgerufen am 01.02.2021).

https://scikit-learn.org/stable/ (abgerufen am 29.03.2021).
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Chatbots in der Verwaltung

BU

RGERSERVICE

NEU GEDACHT

In unserer modernen und zunehmend digitalisierten Welt sind
Interaktion und Kommunikation der Schlussel fur effiziente
und kundenzentrierte Prozesse. Auch in der 6ffentlichen Ver-
waltung ist schon langer klar: Ansprache und Akzeptanz sowie
Dialog und Partizipation sind eng miteinander verbunden. Ei-
nen Dialog fuhren zu kdnnen und eine gemeinsame Sprache
zu sprechen, sind entscheidende Akzeptanzkriterien fur eine
blrgernahe Verwaltung.

Durch die Digitalisierung aller Gesellschaftsbereiche sind Bur-
gerinnen und Burger sowie Unternehmen an kurze Reaktions-
zeiten im Service gewohnt. Diese Schnelligkeit erwarten sie
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auch von der 6ffentlichen Verwaltung. 24 Stunden Verflugbarkeit
an 365 Tagen - eine moderne Verwaltung, die immer erreichbar
ist, ist ein winschenswertes Ziel. Chatbots versprechen genau
das. Fachliche Expertise und die Beantwortung von Burgeranlie-
gen auf Abruf, rund um die Uhr, von jedem Ort aus. Hinzu kommt,
dass die Anforderungen an inhaltliche und technische Prifun-
gen, an die Beratung und Vermittlung stetig zunehmen. Der
Einsatz von Chatbots bietet durch stringente Digitalisierung die
Moglichkeit, die 6ffentliche Verwaltung sowie die Blrgerinnen
und Burger bei Anfragen und Antragen zu entlasten. Ein wichti-
ger Erfolgsfaktor ist dabei die Verbindung von menschlicher und

automatisierter Interaktion.
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LSprachinteraktion ist beim Endkunden angekommen und akzeptiert. Der Einsatz von

Chatbots und konversationellen Benutzerschnittstellen im Bereich E-Government kann

und muss jetzt begonnen werden, um diese zeitnah einsatzbereit zu haben. Im

E-Government bietet sprachbasierte Interaktion immense Potentiale.”

Dr. Stefan Schaffer, DFKI GmbH (Quelle: NEGZ STANDPUNKT, NR. 6 - SPRACHSTEUERUNG VON E-GOVERNMENT DIENSTEN, 2020)

Hierfar wird im Rahmen der Dienstekonsolidierung Bund die
zentrale Entwicklung einer einheitlichen digitalen Losung
angestrebt. Der ,Basisdienst Chatbot® soll gleichartige Auf-
gaben in den verschiedenen Behorden erfullen kénnen. Die
Gesamtverantwortung fur die Einfuhrung tragt das Bundes-
innenministerium. Fachliche Anforderungen werden Uber eine
fachverantwortliche Stelle in der Generalzolldirektion ressort-
Ubergreifend gebundelt. Fur den Betrieb ist das Informati-
onstechnikzentrum Bund (ITZ Bund) zustandig, der zentrale
IT-Dienstleister der Bundesverwaltung.

DIE CHATBOTS

C-19 ist das erste offentliche Pilotprojekt in diesem Kontext.
Vom Gesundheitsministerium bis zur Generalzolldirektion ha-
ben bislang zehn Ministerien und Behérden ihre Informationen
zum Coronavirus in die Chatbot-Datenbank eingespeist, aus der
C-19 seine Antworten bezieht. Weitere Bundesbehdérden werden
als Nutzer von C-19 erwartet.

Internetnutzer verlassen sich zunehmend auf C-19. Mehrere hun-
derttausend Zugriffe zahlt der Chatbot monatlich. Davon waren
rund zwanzig Prozent durchgefihrte Gesprache, in denen die Nut-
zerinnen und Nutzer durchschnittlich etwa zehn Fragen an den
Chatbot stellten.Im Sommer standen vorrangig Fragen zum Reisen
im Vordergrund. Mit dem Wiederanstieg der Infektionszahlen und
aufgrund der erweiterten Antworten in C-19 bezieht sich ein grof3er
Teil der Anfragen auf die aktuellen Fallzahlen und Regelungen. In
den Auswertungen werden ausschlie3lich anonyme Gesprachs-
verlaufe ohne jeglichen Bezug auf konkrete Personen verarbeitet
- damit kénnen sich die Behérden auch einen guten Uberblick ver-
schaffen, was die Menschen in der Pandemie aktuell beschéftigt.

Die Generalzolldirektion (GZD) stand vor einer anderen Heraus-
forderung: Sie wollte verlassliche Auskunfte zum Thema Brexit
liefern. Zu diesem Zweck hat sie seit Ende 2020 einen Chatbot
konzipiert und mit Unterstitzung des ITZBund realisiert. Der
Brexit-Bot stand pulnktlich zum Brexit zur Verfugung und gibt
seitdem zweisprachig Auskunft zum Thema.

C-19 ist der Chatbot der
Bundesverwaltung zu Themen rund
um Corona
https://chatbot.it.bund.de/

Abbildung 1: Beispiele fir Chatbots der Bundesverwaltung

Der Brexit-Bot ist der Chatbot der Zollverwaltung
unter Beteiligung des Bundesministeriums
des Innern, fiir Bau und Heimat (BMI) und
des Bundeszentralamtes fiir Steuern (BZSt)
zu Fragen rund um den Brexit.
https://brexit.it.bund.de/

Der Chatbot ,LinA* ist der Chatbot der
Zollverwaltung zu den Themen Kraftfahr-
zeugsteuer und Internet-Verbrauch-und
Verkehrsteuer-Anwendung (IVVA).
https://lina-zoll.it.bund.de/
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Ebenfalls von der GZD stammt LinA, ein Chatbot, der Fragen
rund um die Kraftfahrzeugsteuer und zur Internet-Verbrauch-
und Verkehrsteuer-Anwendung beantwortet. Im Fokus steht
hier, interne Aufwande im eigenen Servicecenter zu reduzieren,
indem die Topthemen von Anfragenden gezielt aufgegriffen und

beantwortet werden.

CHATBOTS — WOHIN GEHT DIE REISE?

Wie die Darstellung der moglichen Entwicklungsstufen von
Chatbots zeigt, befinden wir uns immer noch in der Anfangs-
phase der Entwicklung von Assistenten mit kunstlicher Intelli-
genz (siehe Abbildung 2).

Heute konnen Chatbots in der Verwaltung haufig vor allem ein-
fache Verbindungen zwischen Nutzerfragen und statischen Ant-
worten herstellen, die zuvor von einer Redaktion erstellt wurden.
Diese Verbindung basierte in der Vergangenheit auf klaren Re-
geln, die in der Programmierung festgeschrieben waren. Aktu-
elle Chatbot-Plattformen lernen mithilfe kunstlicher Intelligenz
immer besser, was ein Nutzer, eine Nutzerin eigentlich meint. Sie
konnen auch den Gesprachskontext besser deuten, sich Infor-
mationen merken und dann im Kontext fast wie ein menschli-

cher Gesprachspartner reagieren.

In Zukunft werden immer mehr Chatbots in der 6ffentlichen
Verwaltung fur viele unterschiedliche Behorden Fragen beant-

worten. Daher wird es immer wichtiger, allgemeine Informatio-
nen fur alle behordenspezifischen Bots zentral zur Verfligung
zu stellen. Der nachste gréBere Schritt wird dann in der Ver-
mittlung von Bot zu Bot liegen. Chatbots in der 6ffentlichen
Verwaltung missen also lernen, in Zukunft untereinander
vernetzt Informationen auszugeben. Nutzerinnen und Nutzer
kénnen sich dann zum Beispiel in einem Chatbot-Dialog Uber
Coronaschutzimpfungen informieren und sich an selber Stelle
direkt nach den Offnungszeiten und der Adresse der értlichen

Impfstelle erkundigen.

In Zusammenarbeit mit weiteren Basisdiensten wie etwa dem
Nutzerkonto Bund", kénnen Chatbots der nachsten Entwick-
lungsstufe im im Auftrag der Nutzerin oder des Nutzers sogar
Verwaltungsleistungen beantragen. Die notwendigen Formula-
re waren dann bereits vorausgefullt, weil die Nutzerin oder der
Nutzer Uber ihr oder sein Nutzerkonto Bund authentifiziert ist.

Andere Chatbot-Konzepte sehen zukinftig etwa eine Live-Be-
gleitung und die Ubergabe an Beschéftigte in Callcentern vor
- nachdem der Chatbot im Vorfeld bereits Standardaufgaben
wie die Erfassung von Adressinformationen ibernommen hat.

Ein weiterer Schlussel zum Erfolg dieser Systeme ist deren mog-
licher Einsatz auf den unterschiedlichsten Kommunikationska-
nalen, wie beispielsweise in Messengern und in vorhandenen

Chats oder Onlineforen.

Kundenservice / Bot Stufe Gespréche im

Kontext

Regelbasierte
Dialoge

Chatbot (seit 10 Jahren)

Chatbot Stufe 2,
FAQ Bots (jetzt)

Chatbot Stufe 3 (Potenzial
fir die nachsten 2 Jahre)

<

Chatbot Stufe 4, persénlicher
Assistent (in 2-5 Jahren)

NNERNERNEIN

Abbildung 2: Ubersicht Gber die Entwicklungsstufen von Chatbots
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Merken und
Einsetzen
von Information

Handeln im Auftrag
des Nutzers
(Bot zu Bot)

Als Reprasentant des
Nutzers mit anderen
Bots verhandeln



KANALE

EIGENSCHAFTEN Text Sprache Auswahl

DIALOG-
FAHIGKEIT

ERCNORCORCORORE)

Sync Async Reaktiv Persdnlich Proaktiv

Abbildung 3: Die unterschiedlichen Kanale und ihre Eigenschaften fur dialoggesteuerte Systeme (Quelle: ITZBund)

VIELFALTIG EINSETZBAR - DIE BANDBREITE VON
DIALOGSYSTEMEN

Das Chatbot-Prinzip muss nicht ausschlie3lich auf Webseiten
zum Einsatz kommen, sondern kann andere Auspragungen
annehmen. Man spricht im weiteren Sinne von dialoggesteuer-
ten und nicht-textbasierten Systemen. Beispielsweise kdnnen
Voicebots“am Telefon bereits ohne menschliche Hilfe viele Fra-
gen von Burgerinnen und Burgern beantworten — deutlich bes-
ser als bisherige automatisierte Telefonservices.

Ebenso ist das Smartphone ein Kanal, auf dem schon heute eigene
Chatbot-Apps die Nutzerinnen und Nutzer unterstttzen. Auch Mes-
senger-Dienste werden immer haufiger Chatbots beinhalten, die
gezielt im synchronen Dialog Auskunft geben, bis hin zum person-
lichen ,Agenten’, der aufgrund seiner Kenntnisse Uber den Nutzer

konkrete Aufgaben selbststandig und proaktiv ibernehmen kann.

CHATBOTS IN DER VERWALTUNG

Der Basisdienst Chatbot hat bereits einige mogliche zukunftige
Einsatzszenarios entwickelt. Da jedoch mehr und mehr Fachstel-
lenihrinteresse bekunden,wird die Liste an neuen Anforderungen
immer langer. Eine der zukunftigen Kernaufgaben des Basisdiens-
tes wird somit die zentrale Bereitstellung von standardisierten
Chatbots sein, die auf Knopfdruck installiert und moglichst ein-

fach konfiguriert, trainiert und betrieben werden kénnen.

Chatbots kdnnen fur die unterschiedlichsten Themenfelder und
Ministerien sinnvoll sein, so zum Beispiel ein Fach-Chatbot fur
Familienfragen oder eine spezielle Version fur Migrationsfragen.

Eine besondere Rolle nehmen in diesem Zusammenhang auch
Voicebots ein, da sie helfen, das Anrufaufkommen in Behorden
zuverringern. Zusatzlich sind Chatbots auch fur die internen Ab-
laufe in der Verwaltung ein Thema, um beispielsweise den tech-
nischen Helpdesk zu unterstttzen.

ACHT GRUNDE, WARUM DIE OFFENTLICHE VERWALTUNG
CHATBOTS NUTZEN SOLLTE

Chatbots sprechen die Sprache der Menschen

Blrgerinnen und Burger beherrschen selten das sogenannte
Behordendeutsch, sondern dricken sich meistens umgangs-
sprachlich, alltagsorientiert oder gar im Dialekt aus. Chatbots
haben das Potenzial, die Sprache der Burgerinnen und Burger
zu verstehen und komplexe Sachverhalte einfach und ver-
standlich zu formulieren. Dank Kunstlicher Intelligenz lernen
sie auf3erdem aus allen Gesprachen und Fragen von Nutzerin-
nen und Nutzer immer besser, was ihre Anfragen bedeuten und

welche Antwort dazu passt.

Chatbots sagen die Wahrheit

Chatbots im Dienst der Verwaltung kénnen ein Mittel gegen
Fake News sein, da sie sich nur aus zuverlassigen offiziellen
Quellen bedienen (,Single Source of Truth®) und die Informatio-
nen personalisieren. Burgerinnen und Burger wollen Vertrauen
zu einer zentralen Quelle aufbauen koénnen, die zudem noch
einfach zuganglich und leicht verstandlich ist.

Uberall zu Hause
Chatbots erreichen einen hohen Anteil von Nutzerinnen und

Nutzern in ihren unterschiedlichen Lebenssituationen, da sie
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in vielen Kommunikationskanalen parallel zu Hause sein kon-
nen.Immer mehr Endgerate sind dialogféhig, man denke nur an
Siri von Apple auf dem Smartphone oder an Amazons Alexa im
heimischen Wohnzimmer.

So hat etwa die World Health Organisation einen Chatbot eta-
blieren kénnen, der Uber den Messenger WhatsApp Millionen
von Nutzerinnen und Nutzer auf ihnren Smartphones erreicht. In
Lockdown-Zeiten hat die Nutzung von Messenger-Diensten wie
WhatsApp um durchschnittlich finfzigProzent zugenommen. Da-
mit bieten diese Kanéle auch Behoérden eine weitere, zunehmend
relevante Dialogmdoglichkeit mit den Birgerinnen und Burgern.

Chatbots kénnen auch sprachgesteuerte Kanale bedienen. So
bietet etwa das Bayerische Staatsministerium fur Gesundheit
und Pflege einen so genannten ,Alexa-Skill “. Dank ihm kann man
Alexa zum Beispiel auffordern: ,Alexa, frage Coronavirus Bayern

nach den Fallzahlen in Minchen*?

Hohe Qualitatsstandards durch einen zentralen Dienst
Chatbots bedeuten heute noch einen gewissen Aufwand: Ihre
inhaltliche, fachliche Ausgestaltung ist zeitintensiv. Hinzu kom-

men die weiterfuhrende Pflege und Optimierung des Chatbots.
Das erfordert spezialisiertes Personal mit entsprechenden
technischen und fachlichen Kenntnissen. Kaum leistbar fur ei-
nen einzelnen, kleineren Themenbereich in der Verwaltung. Da-
her ist es wichtig, einen zentralen Dienst zu schaffen. Eine fur
die Bundesverwaltung verfligbare zentrale On-Premise-Infra-
struktur fur konversationelle Dienste - also im weitesten Sinne
Chatbots —ist bereits heute im ITZBund definiert. Sie schafft die
Grundlage fur eine umfassende Qualitatssicherung und redu-
ziert inhaltliche und technische Betriebskosten.

Chatbots wissen mehr

Burgerinnen und Burger erwarten von einem Chatbot umfas-
sende Informationen zu einem Thema, und zwar Uber Behor-
dengrenzen hinweg — die sie nicht kennen und die fur sie keine
Rolle spielen. An dieser Stelle kénnen Chatbots eine thema-
tische Klammer bilden. Es gibt dann nicht den Chatbot des
Bundesministeriums fur Verkehr und digitale Infrastruktur, son-
dern beispielsweise den Kfz-Chatbot. Der kennt auch Themen
zur An- und Abmeldung eines Autos, zu Verkehrsregeln und zur
Kfz-Steuer und kann dann etwa auch in Zukunft die 6rtliche Zu-
lassungsstelle ausfindig machen.
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Abbildung 4: Der COVID-19-Chatbot der WHO
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WAS IST EIN ALEXA-SKILL?

Amazon bietet einen Store fir sogenannte Skills, die von Dritt-
anbietern erstellt werden kénnen. Skills werden vom Benutzer
aktiviert und bieten zusatzliche Funktionen wie das Steuern von
Smart-Home-Geréaten, Spiele, Nachrichten oder die Kommunikation

mit einer Bank.*

Chatbots kénnen Informationen aus vielfaltigen Quellen zu ei-
nem fachlichen Thema vereinen und personifizieren. Damit ge-
hen sie weit Uber eine behordenspezifische Webseite hinaus

und bieten ein umfassendes Informationsmedium.

Chatbots kdnnen mehr

Aktuelle Chatbots in der 6ffentlichen Verwaltung funktionie-
ren heute haufig wie typische Frage-Antwort-Listen (FAQ): Man
kann sie zu einem Thema befragen und erhalt eine fachlich
passende Antwort. Einige Chatbots sind jedoch langst nicht
mehr darauf beschrankt. Sie konnen etwa auf Anfrage direkt
die fachlich relevanten Formulare anbieten, vorausfillen oder
fur den Nutzer sogar einen Termin bei einer Behérde vereinba-
ren. Erste technische Lésungen werden bereits im Rahmen des
Basisdienstes Chatbot prototypisch entwickelt. Jedoch befin-
den sich die Entwickler noch am Anfang. Und das hat nicht nur
technische Griunde: Das Zusammenspiel aus personlichem
Austausch mit dem Chatbot und der Nutzung gespeicherter
Informationen fur ein Formular muss in puncto Datenschutz

besonders sorgfaltig bewertet werden.

Chatbots lernen voneinander

In der Welt der Behorden gibt es viele fachspezifische Inhal-
te. Daneben existieren aber noch viel mehr grundlegende In-
formationen, die fur Birgerinnen und Burger von Bedeutung
sind. Dazu gehéren etwa die Offnungszeiten und Standorte
ortlicher Behorden sowie Zustandigkeitslisten. Solche Uber-
greifend wichtigen Informationen aufzubauen und gesammelt
verfigbar zu machen, ist ein wichtiges Ziel eines zentralen
Services. Gleichzeitig werden die Erkenntnisse aus weiteren
spezifischen Chatbot-Projekten laufend an den Basisdienst
Ubertragen. So konnen zukinftige Projekte sie nutzen oder aus
ihnen lernen. In Zukunft sollen Ubergreifende Informationen in
jeden individuellen Chatbot einfach integriert werden kénnen
und sich autonom aktualisieren, um den projektspezifischen
Erstellungsaufwand zu minimieren.

Behdrden kénnen von Chatbots lernen

Chatbots sind keine Einbahnstraf3e der Informationsvermitt-
lung. Sie bieten auch Einblicke in die Interessen ihrer Nutze-
rinnen und Nutzer, in ihre Fragen und in die Themen, die sie
interessieren. Die Dialoge des Chatbots werden ohne Bezug
auf ihre Autoren protokolliert und statistisch ausgewertet.
Sich veréandernde Interessen der Nutzerinnen und Nutzer kon-
nen somit nachverfolgt und das Informationsangebot durch
entsprechende Erweiterungen fortlaufend verbessert werden.
So sind auch Auswertungen zu falsch oder unbefriedigend be-
antworteten Fragen flr eine stetige Qualitatsverbesserung des
Chatbots wichtig. Chatbots bieten somit einen wichtigen Zu-
gang zu den Interessen ihrer Nutzerinnen und Nutzer, der weit

Uber Zugriffstatistiken von Webseiten hinausgeht.

WAS SIND DIE LEHREN AUS CHATBOT-PROJEKTEN IN DER
OFFENTLICHEN VERWALTUNG?

Im ersten Jahr, in dem die ersten Prototypen von Chatbots fur
Bundesbehdrden entwickelt wurden und im Testbetrieb liefen,
wurden bereits viele Erfahrungen gesammelt. Sie helfen, zu-
kunftige Anforderungen, aber auch typische Probleme bei der
Konzeption und beim Einsatz von Chatbots zu identifizieren und
zu l6sen. Gleichzeitig zeigen sich sowohl neue Herausforderun-
gen, denen sich der Basisdienst Chatbot stellen muss, als auch

Moglichkeiten, die es zu nutzen gilt.

ERWARTUNGEN MANAGEN - CHATBOTS KONNEN
NICHT ALLES

Ein auf3erst wichtiger Aspekt in einem Chatbot-Projekt ist es, die
Erwartungen der beauftragenden Behorde und der zukinftigen
Nutzerinnen und Nutzer richtig einzuschatzen und unter Um-

standen auf sie einzuwirken.

Die Behorde erhofft sich natirlich einen moéglichst hohen Nut-
zen von ihrem Chatbot. Am besten soll er Inhalte aus beste-
henden Informationsquellen wie Webseiten extrahieren und
ohne weiteren Aufwand dauerhaft einsetzbar sein. Bringen die
Entwickler dann Themen wie die Wartung und Pflege des Chat-
bots ins Spiel, mussen sie sensibel vorgehen, da gerade hierfur
oft die erforderlichen Ressourcen fehlen. Und dennoch: Die
langfristige Entlastung der Behorde durch ihren Chatbot funk-
tioniert nur, wenn er auch gepflegt wird.

Nutzerinnen und Nutzer hingegen erwarten umfassendes Wis-
sen von Chatbots. Sobald sie merken, dass ein Chatbot nichts

zu einem Thema sagen kann, setzt Erntchterung ein. Wenn ,er”
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dann noch Fragen falsch versteht, wird daraus schnell Ableh-
nung - der Chatbot wird als dumm empfunden. Dies geschieht
auch dann, wenn er redundante Information bereithalt, die der
Nutzer viel leichter Uber eine einfache Google-Suche finden

konnte.

Bevor ein Chatbot-Projekt initiiert wird, sollten die Erwartun-
gen an den Chatbot von allen Seiten klar definiert und erfasst
sein.Was erwartet der Auftraggeber, wer gehort zur Zielgruppe,
welche Inhalte, welchen Funktionsumfang und welche Reich-
weite soll der Bot haben? Sind die Informationen des Chatbots
eine nutzliche Zusatzinformation zu den bereits publizierten

Inhalten?

Neben den inhaltlichen Aspekten ist es auch wichtig, pro-
jektspezifische Erwartungen zu deckeln. Chatbots entwickeln
ihr Sprachverstandnis ahnlich wie heranwachsende Menschen.
Sie ,horen zu“ und lernen aus ihren Fehlern. Dieses Verstand-
nis wird laufend trainiert. Ebenso werden Inhalte immer wie-
der angepasst und aktualisiert. Es ist daher empfehlenswert,
diese Aspekte des zuklnftigen Betriebs bereits wahrend der
Konzeption mitzudenken, denn sie wirken sich direkt auf den
Funktionsumfang aus.

CHATBOTS BRAUCHEN NAMEN

Nutzerinnen und Nutzer wollen wissen, mit wem sie es zu tun
haben. Sprechen sie mit einer Maschine oder mit einem Men-
schen? Wie sieht ihr GegenUber aus? Wie heif3t er oder sie? Die
Verwendung menschlicher Namen (wie BITZ oder LinA) verleiht
Chatbots eine Identitat. Ebenso ist die Verwendung von Bildern
und Avataren hilfreich (siehe Abbildung 1). Sie schaffen Vertrau-
en aufseiten der Nutzerinnen und Nutzer. Dennoch ist es bei bei
aller Personalisierung wichtig, dass Chatbots immer auch als

solche erkennbar bleiben.

DER RICHTIGE TON MACHT’S

Fur die Gestaltung der Dialoge benttigt das Chatbot-Redakti-
onsteam einen Anhaltspunkt, an dem sie sich orientieren kon-
nen.Das Entwickeln der Dialoge des Chatbots geschieht mithilfe
einer Persona, das heif3t einer fiktiven Person, die fur eine be-
stimmte Zielgruppe steht. Ahnlich werden auch die zukinftigen
Nutzerinnen und Nutzer eine Art Personain den Chatbot projizie-
ren. Aber nicht nur die Ansprache ist in diesem Zusammenhang
wichtig. Auch im Dialog sollten Chatbots relevante und aquiva-
lente Antworten sicherstellen und spannende Unterhaltungen
ermoglichen. Wahrend einseitige, starre Dialoge mit falschen
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und nicht passenden Antworten zu Frustration bei den Nutze-
rinnen und Nutzern fihren, kdnnen verschiedene Varianten von
Antworten die Akzeptanz erhohen. Unterhaltsame Aussagen
und empathische Antworten verbessern die Wahrnehmung bei
(frustrierten) Nutzerinnen und Nutzer, gestalten Unterhaltungen
sympathisch und naturlich. Eine kurze Beschreibung des Funkti-
onsumfangs und des Zusténdigkeits- oder Themenbereichs des
Bots hilft, Nutzererwartungen proaktiv zu gestalten und direkt
zu Dialogbeginn mit der Begrif3ung transparent zu machen.

NUTZER WOLLEN MEHR ALS NUR INFORMATION

Durch den Einsatz der ersten Chatbots hat das Projekt festge-
stellt, dass es fur die Nutzerinnen und Nutzer wichtig ist, die
Antworten des Chatbots bewerten zu kénnen. Das Ergebnis:
Zu lange und zu umfangreiche Antworten in einer zu formellen
Sprache werden haufig schlechter bewertet als eine kurze ein-
fache und vor allem treffende Information. Dieses Nutzerfeed-
back kann die Behorde dazu nutzen, etwa die Informationen auf

ihren Webseiten standig weiter anzureichern.

CHATBOTS SIND UND BLEIBEN EINE HERAUSFORDERUNG

Als ,dumm® wahrgenommene Chatbots schadigen das Image
ihrer Absender im selben Maf3e, wie schlaue Bots es aufzu-
bauen helfen. Im Vergleich zu einer Webseite werden Chatbots
als Personlichkeiten wahrgenommen und nicht als neutrales
Informationsmedium. Das kann im positiven Fall zu einer Iden-
tifikation fUhren, im schlechten aber auch zur Ablehnung. Der
Dialog zwischen Mensch und Maschine hat immer auch einen
emotionalen Aspekt. Deshalb ist es wichtig, den Chatbot im-
mer auf einem aktuellen Stand zu halten. Zudem ist es wichtig,
dass ein Chatbot nicht nur fachliche Informationen bereithalt,
sondern auch ,,Small Talk“ mit seinen Nutzerinnen und Nutzer

fuhren kann — zumindest in begrenztem Umfang.



Um eben nicht ,dumm® zu wirken und um noch mehr Nutzen
zu bieten, entwickeln sich Chatbots immer weiter. Ein Beispiel
ist die ,Natural Language Generation® Dieser Begriff bezeich-
net neuartige Methoden, die es einem Chatbot ermdglichen,
selbst eine Kl-gesteuerte Antwort zu formulieren, ohne dass
Menschen diese Inhalte im Vorfeld manuell erstellen mussen.
Das macht den Chatbot wesentlich flexibler und verleiht ihm
mehr Eloquenz. Ebenso haben zukinftige Chatbots eine Art
Gedachtnis. Hier speichern sie jeden Kontext und alle Informa-
tionen, die ihnen Nutzerinnen und Nutzer anvertrauen, um sie
als Grundlage zur besseren Beantwortung weiterer Fragen an-
derer zurate ziehen kénnen. Dieses Gedéachtnis wird auch die
Grundlage fur Ruckfragen bilden, die ein Chatbot den Nutze-
rinnen und Nutzern stellen kann, wenn ihm zur richtigen Beant-

wortung einer Frage noch weitere Angaben fehlen.

Auch sind miteinander vernetzte Chatbots, die bei speziellen Fra-
gen der Nutzer an den jeweiligen Experten weiterleiten, ein wich-
tiges Forschungsfeld, das im Rahmen des Basisdienstes Chatbot
angegangen wird. Vernetzte Chatbots greifen zusatzlich auf diver-
se externe Datenquellen zu, um zum Beispiel Fragen mit Ortsbe-
zug anhand einer Geodatenbank beantworten zu kénnen.

Die letzte grof3e Herausforderung bei Chatbots stellt die heute
noch kaum genutzte Fahigkeit dar, logische Ruckschlisse aus
dem Gesprach mit ihren Nutzern ziehen zu kdnnen. Dazu wer-
den Ontologien und Graphen sowie Subjekt-Pradikat-Objekt-Be-
ziehungen genutzt, um mit dem sogenannten ,Reasoning” logi-

sche Ruckschlusse ziehen zu kdnnen. Ein einfaches Beispiel fur

&b

solch einen Rickschluss ist, dass eine mannliche Person, die
Kinder hat, automatisch auch ein Vater ist. So einfach dieser
Ruckschluss auf den ersten Blick wirkt, ist er doch sehr wirk-

machtig im Gesprachskontext eines Chatbots.
FAZIT

In der 6ffentlichen Verwaltung eingesetzt, sind Chatbots Chan-
ce und Risiko gleichzeitig. Einerseits kdnnen sie deutlich in der
Kommunikation mit den Burgerinnen und Burgern helfen. An-
dererseits besteht aus den ausgefihrten Grinden die Gefahr,
als nicht kompetent genug wahrgenommen zu werden. Wichtig
ist es, die Schlusselfaktoren zu kennen und umzusetzen: pas-
sendes Dialogdesign, redaktionelle Pflege und Vermittlung von

wirklich relevanter Information im Kontext der Nutzerfragen.

Gleichzeitig zeigt sich, dass sich die ¢ffentliche Verwaltung
dieses Themas intensiv annimmt, sich den Herausforderungen
stellt und Uber die Zeit eine wichtige und hilfreiche Erweiterung
der Burgerkommunikation etablieren wird. Die ersten Pilotpro-
jekte zeigen bereits heute einen Ausschnitt der Moglichkeiten,
die Chatbots zukinftig bieten kénnen. Und sie machen neugie-

rig auf mehr. @
'/////////////////////////////////////////////////////@
KONTAKT

Anfragen zum Thema ,Basisdienst Chatbots” bitte an

chatbot@itzbund.de richten.

https:/www.id.bund.de/de/eservice/konto (abgerufen am 24.02.2021).

E S

Siehe: https:/www.stmgp.bayern.de/coronavirus/ (abgerufen am 24.02.2021).
https://www.messengerpeople.com/de/corona-whatsapp-chatbot/ (abgerufen am 24.02.2021).
https:/de.wikipedia.org/wiki/Amazon_Echo#Skills-Funktionserweiterungen (abgerufen am 24.02.2021).
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| von DR. CHRISTIAN KIEHLE

REGISTERMODERNISIERUNG —
ZIEHT DEUTSCHLAND NACH?

Ein Kommentar zum rechtlichen Status quo der Registermodernisierung

Durch Umsetzung des Onlinezugangsgesetzes (0ZG) mussen bis
2022 die 575 0ZG-Leistungen online verfugbar sein. Eine voll-
standige Digitalisierung der OZG-Leistungen ist allerdings noch
nicht erfolgt. Fur diesen nachsten Digitalisierungsschritt liefert
das lange geforderte Registermodernisierungsgesetz nun die
(gesetzliche) Grundlage. Kritik gibt es vor allem aus Grinden des
Datenschutzes und einer moglichen Verletzung von Personlich-
keitsrechten.

'/////////////////////////////////////////////////////@

REGISTERMODERNI-
SIERUNG - NOTWENDIG,

ausgesprochenen Heterogenitat gekennzeichnet. Schon seit
vielen Jahren wird dieser Zustand kritisiert und eine umfas-
sende Modernisierung angemahnt. Der Nationale Normen-
kontrollrat hat 2017 in einer umfangreichen Studie beschrie-
ben, wie eine Registermodernisierung zur Digitalisierung der
Verwaltung beitragen kann.! Dr. Johannes Ludewig (Vorsit-
zender des Nationalen Normenkontrollrats) bringt es in einer
Pressemitteilung auf den
Punkt: ,0hne Registermo-
dernisierung ist kein digita-
ler Staat zu machen*? Die

REGISTER: Datenbestand der éffentlichen Verwaltung, der not-

ABER KOMPLEX

E-Government-Vorzeigena-

wendig ist, um Verwaltungsdienstleistungen zu erbringen. Dariber

tion Estland ist hier schon

hinaus kénnen sie fur die amtliche Statistik (beispielsweise Anzahl

Die deutsche Verwaltung

lange weiter, hat es jedoch

neu gemeldeter Kraftfahrzeuge pro Jahr und Bundesland) oder

betreibt Uber alle foéderalen

auch mit einer nicht anna-

den Zensus genutzt werden. Sie bieten oftmals die Grundlage, um

Ebenen hinweg mehr als

hrend so komplexen und

politische oder administrative Entscheidungen treffen zu kénnen.

200 Register. Diese dezent-

gewachsenen Registerland-

Bekannte Register fiir Blrger sind das Grundbuch, das értliche

ral entstandenen Verfahren

schaft wie in Deutschland

Melderegister und das zentrale Fahrzeugregister.

sind in Art, Umfang, Qualitat

zu tun. Naher liegt da der

und Technologie von einer

Blick nach Osterreich, wo
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das Thema Registermoder-
nisierung bereits erfolgreich
und  datenschutzkonform
umgesetzt wurde.®

Ein Register ist im Kern nichts
anderes als ein behordlich ge-
flhrter Datenbestand.Je nach
zugrunde liegender Fachlich-
keit (Auslanderzentralregister,

7////////////////////////////////////////////////////@

ONCE-ONLY-PRINZIP: Zielt darauf ab, dass Biirger der Verwal-
tung und den Behdrden Daten nur ein einziges Mal zur Verfigung
stellen. Fur die Birger bedeutet dies eine Erleichterung, da sie
Daten nicht bei verschiedenen Verwaltungsvorgéngen wiederholt
eingeben missen. Fiir die Verwaltung ist die Zielsetzung, dass die
Daten, die einmalig erhoben werden, auch nur einmalig gespei-
chert werden, unabhéngig davon, in welchem Kontext die Bilirger

diese eingegeben haben.

MoG)* - in voller Lange:
LEntwurf eines Gesetzes
zur Einfuhrung und Ver-
wendung einer ldentifi-
kationsnummer in  der
offentlichen  Verwaltung
und zur Anderung weiterer
Gesetze (Registermoderni-
sierungsgesetz - RegMoG)*

—vor. In 22 Artikeln —wovon

Melderegister, Auf3enhandels-
register, Waffenregister etc.)

sich neunzehn Artikel mit
Anderungen bestehender

ist er entsprechend sensibel

und komplex aufgebaut. Dabei

spielt die Datenqualitat eine entscheidende Rolle insbesondere,
wenn Datensatze aus unterschiedlichen Registern (zum Beispiel
Melderegister und zentrales Fahrzeugregister) miteinander ver-
knupft werden sollen. Hier gibt es vielfaltige Fehlerquellen in den
Basisdaten (Name, Geburtsort, Datumsangaben etc.), die durch
Transkriptionsfehler, Formatfehler oder weitere Ungenauigkeiten
bei der Datenlibernahme entstehen kénnen.

Im Zuge der fortschreitenden Digitalisierung ist eine automati-
sierte und digitale Ubermittlung von Daten in Register und zwi-
schen Registern wiinschenswert. Erst diese digitale Ubermittlung
ermoglicht es, Geschaftsprozesse vollstandig zu digitalisieren. Vor
allem an der Schnittstelle zum Burger und zur Birgerin soll nach
Maoglichkeit das Once-Only-Prinzip — das heif3t die Erhebung der
Daten an nur einer Stelle — angewendet werden. Durch ein Uber-
greifendes ldentitatsmanagement, fir das eine zentrale und ein-
deutige Identifizierung von Personendaten notwendig ist, konnen
die Daten dann durch weitere Register (bei berechtigtem Interes-
se und unter Bericksichtigung des Datenschutzes) nachgenutzt
werden. So konnen typische Anwendungsfalle wie Elterngeldbe-
antragung oder Ummeldungen bei Wohnortéanderungen vollkom-
men digital umgesetzt werden und bedurfen keiner wiederholten

Bereitstellung von Unterlagen durch die Burgerinnen und Brger.

Im Sinne der Digitalisierung behordlicher Leistungen ist eine
Modernisierung der deutschen Registerlandschaft also zwin-
gend notwendig. Aufgrund der dezentralen und Uber lange Jah-
re gewachsenen, heterogenen Struktur der Register ist diese
jedoch als duB3erst komplex einzustufen.

REGMOG LIEGT VOR — ZAHLREICHE BEDENKEN EBENFALLS

Seit September 2020 liegt nun der Gesetzesentwurf der
Bundesregierung zum Registermodernisierungsgesetz (Reg-
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Gesetze befassen - wird

die Modernisierung der
Register geregelt. Von besonderem Interesse ist dabei Artikel
1, der das Gesetz zur Einfuhrung und Verwendung einer Iden-
tifikationsnummer in der ¢ffentlichen Verwaltung beschreibt
(Identifikationsnummerngesetz — IDNrG, siehe Infokasten). Um
der Wichtigkeit des Themas Ausdruck zu verleihen, wird die
Einrichtung einer Registermodernisierungsbehoérde geregelt,
die mit der Ubergeordneten Steuerung der Registermoder-
nisierung betraut ist. Hierfur ist das Bundesverwaltungsamt
vorgesehen, das hierzu eine Referatsgruppe ,Registermoder-
nisierung und Nachfragemanagementorganisation® innerhalb
der Abteilung ,Digitalisierung, Registermodernisierung, Nach-

fragemanagementorganisation® einrichtet.®

Kern —und an vielen Stellen Stein des Anstof3es - ist die Defini-
tion der Steuer-ldentifikationsnummer als zentrales Ordnungs-
merkmal zur einheitlichen Identifikation von Personen in allen
Registern. Wahrend der generelle Vorstof3 eines Registermoder-
nisierungsgesetzes von zahlreichen Branchenverbanden und

sonstigen Stakeholdern begriufit wird, so stof3t der Einsatz der
'////////////////////////////////////////////////////@

IDENTIFIKATIONSNUMMERNGESETZ (IDNRG): Gesetz zur
Einfihrung und Verwendung einer Identifikationsnummer in der
o6ffentlichen Verwaltung definiert in siebzehn Paragrafen die Ziele
des Gesetzes, beschreibt Aufgaben und Einrichtung einer Register-
modernisierungsbehoérde und detailliert Art, Umfang und Nutzung
der ID. Es ist der eigentliche Kern des RegMoG und definiert die
Einfihrung einer Identifikationsnummer (natirlicher Personen) als
das Ordnungsmerkmal, das registeriibergreifend genutzt werden
kann, um Registerinformationen abzufragen. Die zugehérige Anla-

ge definiert Register nach § 1des Gesetzes (derzeit: 56).
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4-CORNER-MODELL: Architekturmodell zur kontrollierten
Datenuibermittlung Gber Vermittlungsstellen. Der Austausch

von Daten zwischen einer 6ffentlichen Stelle und einer anderen
6ffentlichen Stelle geschieht nicht direkt (2-Corner-Modell) oder
Uiber eine zentrale Stelle (3-Corner-Modell), sondern indirekt

Uber eine Infrastruktur, die durch zahlreiche Serviceanbieter zur
Verfuigung gestellt wird. Eine Nachricht (Corner 1) kann somit Giber
Zugriffspunkte (Corner 2) versendet werden. Ein weiterer Zugriffs-
punkt (Corner 3) empfangt diese Nachricht und stellt diese einem
Empfanger (Corner 4) zur Verfiigung. Die Zugriffspunkte haben
dabei keine Einsicht in die Nachricht, kdnnen aber prifen, ob der
gewiinschte Datenaustausch erméglicht oder abgelehnt werden
soll, und protokollieren den Nachrichtenversand. Siehe hierzu auch

European Commission 2015.8

Steuer-ID als zentrales Ordnungs- und Identifikationsmerkmal
auf heftige Kritik. Zentrale Kritikpunkte sind:

e Die Steuer-ID wurde einzig und allein fur steuerliche Zwecke
eingefuhrt. Das Grundrecht auf Datenschutz wird als gefahr-
det angesehen, wenn dies nun nicht mehr der Fall ist.

e Mit einer zentralen ID auf zum Teil sehr sensible Daten in
staatlicher Verwahrung zugreifen zu kénnen, l6st verstand-
licherweise Bedenken bei Datenschitzern aus. Der Verweis
auf das Volkszahlungsurteil des Bundesverfassungsgerichts
von 1983 (BVerfG 1983°) fokussiert ,die Befugnis des Einzel-
nen, grundsatzlich selbst Uber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen®.

e Mit der Steuer-ID werden dem Missbrauch Tar und Tor geoff-
net, um Personenprofile anlegen zu kénnen oder unberech-

tigte Datenzugriffe durchfuhren zu kénnen.

Des Weiteren konnten durch

TRANSPARENZ- UND SCHUTZMASSNAHMEN GREIFEN
(VERMUTLICH) ZU KURZ

Das Registermodernisierungsgesetz sieht bereits diverse Maf3-
nahmen vor, um Grund- und Personlichkeitsrechte nicht zu ge-
fahrden. Allen voran ist das 4-Corner-Modell zu nennen (siehe
Infokasten) sowie eine Ende-zu-Ende-Verschlisselung der Kom-
munikation zwischen Behdrden. Darlber hinaus erweist sich die
vermeintliche Schwéache verteilter Register aus Sicht der Infor-
mationssicherheit als potenzielle Starke: Eine Zusammenfih-
rung umfassender Profile Uber die zentrale Steuer-ID wirde die
Abfrage zahlreicher Register erfordern, was als nicht praktikabel
angesehen wird.

Positiv zu bewerten ist der § 17 RegMoG (Strafvorschriften, siehe
Infokasten), der bereits auf gesetzlicher Ebene den Missbrauch
der Identifikation unter Strafe stellt.

DarUber hinaus ist ein Datenschutzcockpit (siehe Infokasten)
vorgesehen, das den Burgern Transparenz zur Verwendung ihrer
Daten bieten soll.

Ein Blick zu unseren ¢sterreichischen Nachbarn legt ein wei-
teres interessantes Modell offen. Osterreich hat schon seit
mehr als finfzehn Jahren das Thema Registermodernisierung
ernst genommen und vorangetrieben. Hier generiert die zen-
trale Datenschutzbehdrde mittels kryptografischer Verfahren
eine geheime Stammzahl aus der Zahl des Zentralen Meldere-
gisters, die als Ordnungs-und Identifikationsmerkmal genutzt
wird. Diese kann zu bereichsspezifischen Identitatskennzei-
chen (zum Beispiel fur den Bereich Soziales) umgerechnet
werden, um so Informationen aus Registern abzufragen. Die
Ubersetzung von Kennzahlen unterschiedlicher Bereiche ist
ausschliefilich Uber die Datenschutzbehdérde moglich. Eine
einfache Profilbildung durch Verknipfung einer einzelnen 1D
ist bereichstbergreifend nicht moglich. Ein Missbrauch ist

daher nicht so leicht mog-

lich, wie dies bei der im

eine Verknupfung von Regis-
tern die einst streng anlass-
bezogen erhobenen Daten
nun in anderen Kontexten
wiederverwendet  werden,
vorausgesetzt, es werden
keine technischen oder or-
ganisatorischen Regelungen

eingezogen.

Vit szid ///@

DATENSCHUTZCOCKPIT: Das Datencockpit soll laut RegMoG
aufgebaut werden, um Transparenz zu vorgenommenen Dateniber-
mittlungen zwischen Behdrden zu ermdglichen. Damit soll Uber eine
zentrale Stelle fur Burgerinnen und Burger ersichtlich werden, wie
die Identifikationsnummer genutzt wurde. Es wird {iber eine Ande-
rung des Onlinezugangsgesetzes (0ZG) in den §§ 10 und 11 definiert

und soll als IT-Komponente im Portalverbund realisiert werden.

deutschen Modell vorgese-
henen zentralen Steuer-ID
theoretisch der Fall ware.
Es ist allerdings strittig, ob
das osterreichische Modell
ohne erhebliche Gesetzes-
anderungen auf die Bun-
desrepublik  Deutschland

Ubertragbar ware.”
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AUSBLICK

tung einer Registermodernisierungsbehor-
de die Weichen gestellt, die Thematik und

Die Registermodernisierung ist insbe-

planvoll aufzusetzen. Um das Thema nach-

sondere im Kontext des Onlinezugangs-

haltig voranzutreiben, ist eine Ubergeord-

gesetzes positiv zu sehen und stellt ei-

nete Steuerung ebenso notwendig wie ein

nen wichtigen nachsten Schritt auf dem

Weg in eine digitalisierte, vernetzte Ver-

entsprechender Finanzierungsrahmen.

Gleichwohl gilt es, die nach wie vor beste-

waltung dar. Die digitale Verkntpfung von
Registern bietet einen echten Mehrwert,
um Verwaltungsvorgange beschleunigt
und digital durchfiihren zu kénnen.

Im européaischen Vergleich ist die Mo-

dernisierung der deutschen Registerlandschaft Uberféllig. Der
Normenkontrollrat konstatiert, dass die fihrenden E-Govern-
ment-Nationen in und auBerhalb Europas [...] diesen Weg bereits
gegangen [sind]. Sie investieren schon seit mehr als zehn Jah-
ren in die Modernisierung und Konsolidierung ihrer Registerland-
schaft’ Mit dem Registermodernisierungsgesetz liegt nun auch
in Deutschland die gesetzliche Grundlage vor, dieses wichtige und
komplexe Thema anzugehen. Gleichzeitig werden mit der Einrich-

"I I \l‘

henden Vorbehalte gegen den Missbrauch
der Daten auszuraumen und geeignete
technische und organisatorische Maf3-
nahmen zu definieren, um diesen Miss-
brauch von vorneherein weitmoglichst zu
erschweren. Die dezentrale Struktur der
deutschen Registerlandschaft, die Nutzung des 4-Corner-Mo-
dells, die Einrichtung eines Datencockpits zur Herstellung von
Transparenz gegentber dem Burger sind gut Uberlegte, vertrau-
ensbildende Maf3nahmen. Dennoch gibt es kritische Stimmen,
die davon ausgehen, dass die Nutzung der zentralen Steu-
er-ldentifikationsnummer in der derzeit vorgesehenen Form
keinen Bestand haben wird.” Dies zu beurteilen wird jedoch die
Aufgabe der Rechtsprechung in naher Zukunft sein. @

1 Nationaler Normenkontrollrat (Hrsg.) (2017): Mehr Leistung fur Birger und Unternehmen: Verwaltung digitalisieren. Register modernisieren.
Online: https://www.normenkontrollrat.bund.de/resource/blob/72494/476004/12c91fffb877685f4771f34b9a5e08fd/2017-10-06-download-nkr-gutach-

ten-2017-data.pdf (abgerufen am 22.01.2021).

2 https:/www.normenkontrollrat.ound.de/nkr-de/aktuelles/registermodernisierung-in-angriff-genommen-bundesregierung-beschliesst-registermodernisierungs-

gesetz-17903022 (abgerufen am 22.01.2021).

3 Parycek, PL.; Huber, V.; Hunt, S.; Novak, A.-S.; Thapa, B. (2020): Analyse der rechtlich-technischen Gesamtarchitektur des Entwurfs des Registermodernisierungsge-
setzes. Online: https://oeffentliche-it.de/documents/10181/14412/Analyse+der+rechtlich-technischen+Gesamtarchitektur+des+Entwurfs+des+Registermoder-

nisierungsgesetzes (abgerufen am 22.01.2021).

4 Deutscher Bundestag (2020): Entwurf eines Gesetzes zur Einfihrung und Verwendung einer Identifikationsnummer in der 6ffentlichen Verwaltung und zur Ande-
rung weiterer Gesetze (Registermodernisierungsgesetz - RegMoG). Online: https:/dip21.bundestag.de/dip21/btd/19/242/1924226.pdf (abgerufen am 22.01.2021).

5 https:/www.bva.bund.de/DE/Das-BVA/Organisation/organisation_node.html (abgerufen am 22.01.2021).

6 BVerfG, Urteil des Ersten Senats vom 15. Dezember 1983 — 1 BvR 209/83 -, Rn. 1-215,

7 Kelber, U. (2020): Zentrales Personenkennzeichen: Angst vor dem allwissenden Staat. Online: https:/background.tagesspiegel.de/digitalisierung/zentrales-perso-

nenkennzeichen-angst-vor-dem-allwissenden-staat (abgerufen am 22.01.2021).

8 European Commission (2015): Introduction to the Connecting Europe Facility — eDelivery building block. Online: https://ec.europa.eu/inea/sites/inea/files/buil-

ding_block_dsi-introdocument_edelivery_v1_00.pdf (abgerufen am 22.01.2021).

40 | .public 01-21 | Daten und KI



msg TEN

Der verlassliche Weg zu

NACHWEISLICH MEHR

Wenn Sie in Ihrem Entwicklungsprojekt sicher sein wollen, dass die Software auch die quali-
tativen Anforderungen nach dem internationalen Standard der ISO/IEC 25010 erfillt: msg.TEN
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SPRECHEN SIE UNS AN!
e ist ein erprobtes Verfahren, das von msg-Beratern effektiv

und effizient gefihrt wird, ﬁ
e bietet durch die Anlehnung an die Norm die Gewissheit, uﬁ’%
nichts vergessen zu haben, ‘0
e und enthalt eine durchgehende Dokumentation. RICHARD PIELCZYK
Principal Project Manager
Und wenn Sie den Nutzen unseres Ansatzes skalieren wollen, und Abteilungsleiter
kénnen Sie msg.TEN auch erwerben und selbst fur all Ihre
0152 54679104
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Selbstverstandlich kdnnen wir Sie auch durch den ebenfalls

an die ISO/IEC 25010 angelehnten Audit-Prozess zur Sicher-
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YOUCONNECT = EIN IT-SYSTEM

FUR BEHORDENUBERGREIFENDEN
DATENAUSTAUSCH

| von MARTIN MEYER, Leiter des Projekts YouConnect, Bundesagentur fiir Arbeit

Zur IT-Unterstltzung des Datenaustauschs im Rahmen der Kooperationen
der Rechtskreise SGB I, Il und VIII zur Unterstutzung von jungen Menschen
am Ubergang von Schule zu Beruf hat die Bundesagentur fur Arbeit (BA) die
IT-Lésung YouConnect erstellt. Das Projekt hat mit der [T-Losung flr einen
behdrdentbergreifenden Datenaustausch in vielerlei Hinsicht Neuland
betreten und musste unterschiedlichste Herausforderungen bewaltigen.
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KOOPERATIONEN ZUR UNTERSTUTZUNG
JUNGER MENSCHEN

In Deutschland gibt es einen sehr hohen Anteil an jungen Men-
schen unter 25 Jahren, die keine Berufsausbildung abgeschlos-
sen haben und aktuell arbeitslos sind. Des Weiteren brechen
viele junge Menschen jedes Jahr ihre Ausbildung oder ihr Stu-
dium ab. Es besteht die Gefahr, dass sie den Ubergang von der
Ausbildung ins Erwerbsleben nicht schaffen und folglich dort
nicht Fuf3 fassen. Dies zieht sich dann in vielen Fallen durch
die gesamte Erwerbsbiografie: Sie sind haufiger arbeitslos und
von Langzeitarbeitslosigkeit bedroht. Im Umkehrschluss: Wenn
der Ubergang von der Schule ins Erwerbsleben erfolgreich ge-
meistert wird, ist das eine gute Grundlage fur eine positive Er-

werbsbiografie.

Mit dem Ziel, den Anteil der Ungelernten zu verringern, sind in
den vergangenen Jahren zunehmend Jugendberufsagenturen
gegrindet worden. Dabei handelt es sich um Kooperationen der
zustandigen Behorden und Einrichtungen fir Grundsicherung,
Arbeitsforderung und Jugendhilfe, die in unterschiedlichen
Rechtskreisen geregelt sind, namlich im zweiten (= Grundsiche-
rung), dritten (= Arbeitsforderung) und achten (= Jugendhilfe)
Sozialgesetzbuch. Denn wenn die Unterstitzung eines jungen
Menschen mit verschiedenen Maf3nahmen (der unterschiedli-
chen Trager) individuell zugeschnitten und aufeinander abge-
stimmt erfolgt, ist der Erfolg wesentlich wahrscheinlicher. So
reduziert die Kooperation und Betreuung eines Falles ,Hand in
Hand"“ beispielsweise das Risiko, sie oder ihn auf dem Weg von
Stelle A zu Stelle B zu verlieren.

Das erfordert allerdings, dass alle beteiligten Stellen von den -
haufig mehrfachen — Problemen des jungen Menschen und von
den Hilfestellungen wissen. Die entsprechenden Informationen
mussen weitergegeben werden beziehungsweise den jeweiligen
Bearbeitern vorliegen. Das bedeutet die Notwendigkeit eines
Datenaustauschs Uber die Grenzen einzelner Behorden und
Rechtskreise hinweg. Und dieser kann IT-gestutzt vollstandiger,
frei von Verzégerungen und sicherer erfolgen als auf herkdémm-
lichen Wegen. Das ist die Idee hinter YouConnect: ein gemeinsa-
mes IT-System, das die prozessuale und inhaltliche Zusammen-
arbeit erleichtert und zur qualitativen Weiterentwicklung der
Jugendberufsagenturen beitragt. Die Aufgabe, dieses System
zu entwickeln und bis um 1. Januar 2021 bereitzustellen, hat die

Bundesagentur fur Arbeit (BA) Gbernommen.

DIE HERAUSFORDERUNGEN

Die Entwicklung einer solchen IT-Lésung fur den rechtskreis-
und behordenubergreifenden Datenaustausch stand vor meh-
reren Herausforderungen:

1. Beteiligung verschiedener Behérden und Einrichtungen

YouConnect soll nicht nur von der Bundesagentur fir Arbeit (das
heif3t von den Arbeitsagenturen und den als gemeinsamen Ein-
richtungen organisierten Jobcentern) genutzt werden, sondern
auch von den kommunalen Partnern, namlich sowohl den kom-
munalen Jobcentern als auch den Institutionen des SGB VIII, der
Jugendhilfe. Das ist nicht nur rechtlich Neuland, denn die Beteilig-
ten haben jeweils eigene Anforderungen an ein solches System.

'//////////////////////////////////////////////////////////////////////////////////////////////////////////////////@

LISA - EIN FALLBEISPIEL

Lisa ist siebzehn Jahre alt, Schiilerin vor dem Mittleren Schulabschluss, und schwanger. Weil sie auf3erdem in ihrem Elternhaus von Gewalt bedroht

ist, geht sie zum Jugendamt. Im Gesprach mit ihrer Betreuerin kommen beide iberein, dass sie zu Hause ausziehen sollte. Natirlich verfigt sie jetzt

und auf absehbare Zeit nicht (iber die Mittel, um eine eigene Wohnung zu finanzieren. Wichtiger ist auch, dass sie die Schule und spater eine

Ausbildung abschlief3t. Das Jugendamt nimmt daher Kontakt mit dem zusténdigen Jobcenter auf und hilft gegebenenfalls auch bei der Antragstellung.

Mit dem Zugriff auf ein gemeinsames Informationssystem weif3 die Bearbeiterin oder der Bearbeiter im Jobcenter von Lisa von ihrer Problemla-

ge, vom Kontakt mit dem und der Empfehlung des Jugendamtes, ohne dass Lisa ihre gesamte Geschichte noch einmal erzéhlen muss oder die

nétigen Unterlagen erst schriftlich angefordert werden missen.?
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Abbildung 1: Um junge Menschen bedarfsgerecht auf ihrem Weg zu begleiten, ist haufig die Zusammenarbeit mehrerer Behérden erforderlich.

Die Bundesagentur fur Arbeit ebenso wie andere Behorden
haben keine Erfahrungen mit vergleichbaren IT-Projekten zu
einer derart weitreichenden und verteilten behérdenibergrei-
fenden Zusammenarbeit.

2.Unterschiedliche Voraussetzungen bei den Beteiligten

Die Bedurfnisse und Erwartungen der unterschiedlichen Behorden
und Rechtskreise mussen abgestimmt und bertcksichtigt werden.
Die Rahmenbedingungen und Vorgehensweisen unterscheiden
sich teils stark. Es gibt einerseits Jugendberufsagenturen/Koope-
rationen, die alle an einem Ort, teilweise sogar in einem Gebaude
untergebracht sind (One Stop Government), andererseits — vor al-
lemin Flachenlandern-sehrverteilte Standorte haben. Auchinner-
halb der verschiedenen Institutionen gibt es sehr unterschiedliche
Aufteilungen von Zustandigkeiten und Zusammenarbeit. Zentrale
und allgemeingultige Vorgaben gibt es kaum. Alle Auspragungen

der Kooperationen sollen durch das IT-System unterstutzt werden.

3. Datenschutz und Informationssicherheit

Es bestehen besonders hohe Anforderungen an Datenschutz und
rechtliche Vorgaben. Insbesondere fur die Jugendamter, in deren
Kontext haufig sensible Daten aus dem personlichen Lebensbe-
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reich ausgetauscht werden, gelten Spezialvorschriften aus dem
SGB VIII. Insgesamt mussen durch das neue IT-System samtliche
Aspekte fur Datenschutz, Datensicherheit und Betroffenenrech-
te im rechtskreistbergreifenden Datenaustausch entsprechend
der neuen DSGVO fur alle beteiligten Rechtskreise erfullt werden.

ANSATZE ZUR LOSUNG

Um den Interessen der beteiligten Rechtskreise gerecht zu wer-
den, wurde im ersten Schritt ein Beirat ins Leben gerufen. Er setzt
sich aus Vertretern des Bundesministeriums fur Arbeit und Sozi-
ales, des Bundesministeriums fur Familie, Senioren, Frauen und
Jugend, des Deutschen Landkreistages, des Deutschen Stadteta-
ges zusammen. Weiterhin fir die Lander aus den Vorsitzenden der
Arbeitsgruppen zentrale IT (Hamburg) und Eingliederung (Nieder-
sachsen) sowie aus Teilnehmern vonseiten der Bundesagentur fur
Arbeit. Der Beirat hat wesentlich dazu beigetragen, dass die Sicht-
weisen und spezifischen Bedarfe der verschiedenen Rechtskreise
berucksichtigt werden konnten. Er hat Partner fur die Entwicklung
und Pilotierung identifiziert, deren Rickmeldungen in die agile Ent-
wicklung der Losung eingeflossen sind und die die Erstellung von
Schulungs-und Informationsmaterialien unterstutzen.



Um die dem [T-Systemhaus der BA, das YouConnect entwickelt,
wenig bekannten Arbeitsablaufe in den kommunalen Jobcentern
und vor allem der Jugendhilfe zu bertcksichtigen, wurden die An-
forderungen der aus BA-Sicht externen Partner im Rahmen von
gemeinsamen Anwender-Workshops, Vor-Ort-Besuchen und Hos-
pitationen in Jugendberufsagenturen erhoben beziehungsweise
mit den zukUnftigen Anwenderinnen und Anwendern gemein-
sam erarbeitet. Auch wahrend der Umsetzungsphase wurden
die Anwenderinnen und Anwender aller Rechtskreise weiter ak-
tiv eingebunden. In Prasenz-Workshops - und von Beginn an zur
Vermeidungvon Reisekosten und-zeiten auch in Online-Sessions—
wurde der aktuelle Stand wiederholt vorgestellt und das Feed-
back der Anwenderinnen und Anwender eingeholt. Immer wieder
wurden aufgrund der Riuckmeldungen der Anwenderinnen und

Anwender Anpassungen vorgenommen.

Um den diversen technischen Voraussetzungen gerecht zu wer-
den, wird YouConnect technisch in zwei unterschiedlichen Aus-
pragungen angelegt: Wahrend das System fur die Anwenderinnen
und Anwender der BA medienbruchfrei in einem vorhandenen
Fachverfahren (VERBIS) erreichbar ist, steht YouConnect den
BA-externen Anwenderinnen und Anwendern Uber eine Web-An-
wendung mit neutralem Design zur Verfigung. Innerhalb von
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HOSPITATION  TESTUNGEN

YouConnect wird eine gemeinsame Fallakte geflhrt, auf die die
beteiligten Institutionen im Rahmen ihres jeweiligen gesetzlichen
Auftrags und mit entsprechend eigeschrankter Sicht zugreifen
kénnen. Dazu kénnen auf BA-Seite die Daten aus der Fachan-
wendung Uber eine Schnittstelle direkt GUbernommen werden. Die
anderen Einrichtungen mussen die Daten, die in der Zusammen-
arbeit benotigt werden, in YouConnect erfassen, ebenso wie den
Status ihrer jeweiligen Aufgabe. YouConnect stellt eine Standard-
schnittstelle zur Verfigung, Uber die die Primarsysteme der exter-

nen Partner angebunden werden kénnen.

In der Verwendung von YouConnect sind alle Beteiligten gleich-
berechtigte Partner. Jegliche Institution kann einen Fall anlegen,
den Prozess der Zusammenarbeit starten und einen Fall bezie-
hungsweise eine Aufgabe einer anderen zustandigen Institution
zuweisen, die automatisch dartber benachrichtigt wird. Ebenso
kénnen die BA-externen Partnerinstitutionen Uber eine webba-
sierte Partner- und Mitarbeiterverwaltung die fur YouConnect zu-
gelassenen Anwenderinnen und Anwender administrieren, also
anlegen, Passwort zukommen lassen, aktualisieren oder loschen.
Darlber hinaus erlaubt das System beispielsweise die Erfassung
und Verwaltung von Personen- und Falldaten, die Verwaltung ge-
setzlicher Vertreter und anderer Beteiligter, eine Personensuche,
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Abbildung 2: Immer wieder wurden aufgrund der Ruckmeldungen der Anwenderinnen und Anwender Anpassungen vorgenommen.
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die Erfassung biografischer Informationen und von Informationen
Uber die beteiligten Institutionen. In der Fallkommunikation wer-
den die Kommunikationsdaten der Beteiligten sowie der Status
der Bearbeitung angezeigt und E-Mails etwa bei Statusanderun-

gen automatisiert versendet.

Im Ergebnis ist mit YouConnect ein einfach zu bedienendes, in-
tuitives IT-System entstanden, das die Bedurfnisse aller Partner
berucksichtigt und folglich eine hohe Akzeptanz bei den Institu-
tionen und den Anwenderinnen und Anwendern hat. Neue Anfor-
derungen oder Anpassungen werden fortlaufend integriert.

PILOTIERUNG MIT HINDERNISSEN -
DER CORONA-EFFEKT

Seit 1. September 2020 wird YouConnect — nach coronabeding-
ten Verzdgerungen — von deutschlandweit sechzehn Koope-
rationen im Echtbetrieb erprobt. Die pilotierenden Standorte
bestehen aus einem Mix aus Kooperationen in Grof3stadten, in
Kleinstadten und in Flachenléandern, mit unterschiedlich hoher
Arbeitslosigkeit und damit unterschiedlich kritischen Situatio-
nen auch fur die jungen Menschen. Der Informationsaustausch
zwischen den beteiligten Partnern erfolgt nun im Echtbetrieb
Uber das IT-System YouConnect.

Die Pilotierung dient dem Zweck, die Funktionalitat zu erproben,
Fehler zu identifizieren und die korrekte Abbildung der fachlichen
Prozesse vor Ort zu verifizieren. Regelmaflige Ruckmeldungen er-
folgen in telefonischen Interviews und in Form von schriftlichen
Statusberichten. Die Ergebnisse aus den Feedbacks werden im
Rahmen der agilen Entwicklung priorisiert und grof3tenteils bereits
wahrend der viermonatigen Pilotierung im IT-System angepasst.
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AuB3erdem werden im Laufe der Pilotierung sukzessive weitere
Funktionalitaten entwickelt und fir den Echtbetrieb freige-
schaltet. Dazu gehort beispielsweise die Umsetzung der Opti-
on, eine Fallbesprechung anonym, ohne Nennung von Namen
durchzuftuhren, um die Inhalte aus den Bereichen der persoén-
lichen Lebensfuhrung zu schitzen. Durch diese Funktionalitat
kénnen mogliche Unterstitzungsleistungen vorgeklart wer-
den, ohne dass personenbezogene Daten ins Spiel kommen.

- dor Anmakdang
ey

Anmelden 7

Abbildung 3: YouConnect ist ein intuitives, leicht bedienbares IT-System.

Bis zum Start der Pilotierung wurde jedoch einiges umgeplant. Der
Shutdown im Mé&rz 2020 machte die eigentlich fur April bis Juni 2020
vorgesehene Erprobung unmaglich, nicht nur weil die Vorbereitun-
gen und die Betreuung der Pilotierung selbst den Pandemiebedin-
gungen angepasst werden mussten, sondern vor allem, weil das
Tagesgeschaft der pilotierenden Kooperationen nicht wie gewohnt
und im vollen Umfang lief, beziehungsweise lauft und laufen wird.



Abbildung 4: Durch die pandemiebedingten Kontaktbeschrankungen wurden Anpassungen am Vorgehen der
Pilotierung und auch am IT-System erforderlich.

Die zur Befédhigung der Beschéftigten geplanten Vor-Ort-Termine
werden durch Online-Workshops ersetzt, bei denen die zukinftigen
Anwenderinnen und Anwender nach einer Eingangsprasentation
Ubungsaufgaben l6sen, die in einem Schulungssystem mit Web-
oberflache zur Verfugung stehen. Und statt der geplanten Betreu-
ung der Pilotstandorte vor Ort werden sie mittels elektronischer Ab-

fragen der Situation, Telefoninterviews und Statusberichten betreut.

Daruber hinaus gibt es coronabedingt Anpassungen am [T-Sys-
tem, die noch im Laufe der Pilotierung umgesetzt werden: Um
sensible Informationen aus dem Bereich der personlichen Le-
bensfihrung auszutauschen, bedarf es einer schriftlichen Einwil-
ligung der jungen Menschen beziehungsweise deren gesetzlicher
Vertreter oder Vertreterin. Urspringlich hat das IT-System vorge-
sehen, die Einwilligungserklarung auszudrucken und dann unter-
schrieben in Papierform abzulegen. Innerhalb von YouConnect
sollte vermerkt werden, dass und wo die Einwilligung vorliegt. Der
Publikumsverkehr ist in den Institutionen jedoch eingeschrankt.
Um die jungen Menschen, deren Situation sich durch die Aus-
wirkungen der Pandemie im Allgemeinen eher verschlechtert
hatte, weiter sinnvoll betreuen zu kdnnen, muss nun eine Alter-

native gefunden werden. In Zusammenarbeit mit der Stabstelle

Datenschutz der BA und dem
BMAS wurde eine digitale Op-
tion entwickelt und integriert:
Uber einen Weblink und mit ei-
ner eindeutigen ldentifizierung
kénnen die jungen Menschen
beziehungsweise ihre gesetzli-
chen Vertreter oder Vertreterin
dem Datenaustausch zustim-
men. Fur eine schnelle Um-
setzung dieser Funktionalitat
wurden die bereitzustellenden
Leistungsmerkmale (Features)
im Rahmen des agilen Vorge-

hens umpriorisiert.

FAZIT

Die Erprobung des Systems ist trotz der pandemiebedingten
erschwerten Rahmenbedingungen ein Erfolg, nicht zuletzt, weil
es gelungen ist, mit YouConnect ein intuitives, leicht bedien-
bares IT-System umzusetzen. Das System wird von den Pilo-
tierungsteilnehmerinnen und -teilnehmer positiv bewertet. Es
erleichtert ihnen die Arbeit in den Kooperationen. YouConnect
tragt zu einer Weiterentwicklung der gemeinsamen Prozesse
der Jugendberufsagenturen bei und erhéht die Transparenz bei
rechtskreisubergreifender Fallarbeit. Die Qualitat der Zusam-
menarbeit erhoht sich. Davon profitieren Institutionen und jun-
ge Menschen. Durch das hohe Engagement der Beschaftigten
in den pilotierenden Kooperationen und im Projekt war und ist
es moglich, trotz der Einschrankungen sowohl die Befahigung
in Online-Workshops als auch die Fernbetreuungg wahrend der
Pilotierung erfolgreich zu meistern. @

1 Grundlage dafur ist die Regelung in § 368 Absatz 2a SGB III.
2 http:/www.arbeitsagentur.de/youconnect (abgerufen am 30.03.2021).

’/////////////////////////////////////////////////////////////////////////////////////////////////////////////////

ZUR PERSON

Martin Meyer ist in der Zentrale der Bundesagentur fur Arbeit (BA) in Nirnberg tatig. Er verfligt tber langjahrige
Erfahrung im Geschéftsbereich Arbeitsmarkt (Integration und Beratung) mit dem Schwerpunkt Jobcenter und ist

hier fir die fachliche Weiterentwicklung von Geschéftsprozessen und IT-Fachverfahren verantwortlich.
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PROJECT OFFICE AS A SERVICE -
EIN LANGER WEG SEIT GANTT

Proj ektunterstutzun g Projektmanagement hat eine lange Geschichte. Instrumente

: wie das Gantt-Chart' sind Uber hundert Jahre alt, und obwohl der
mafigeschneidert A - ‘

Kern des Projektmanagements - die Vereinbarung des magischen

Dreiecks ,Lieferobjekte, Termine und Kosten® - Uber die Jahrzehnte

| von BERND HAHN und ULRICH BERGHAUS i ) i ) ) ) :
gleichgeblieben ist, verandert sich das Projektmanagement stetig.

NEUE RAHMENBEDINGUNGEN ERMOGLICHEN
NEUE LOSUNGEN

Digitalisierung, Agilitat oder Managementansatze wie Servant
Leadership? haben ebenso einen Einfluss auf das Projektma-

nagement wie auf die Rolle des Projektmanagers.

Hinzu kommen neue Konzepte, die den Projektmanager dabei
unterstitzen sollen, die vereinbarten Liefergegenstande bei
gleichzeitiger Einhaltung der geplanten Kosten, der Zeit und un-
ter Erreichung der gewlnschten Qualitat bereitzustellen. Eines
dieser Konzepte ist das ,,Project Office as a Service* (POaaS).
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PROJECT OFFICE VS. PROJECT MANAGEMENT OFFICE

In den verschiedenen Projektmanagementstandards (PMI,
PRINCE2, IPMA/GPM) sind Project Office (PO) oder Project Ma-
nagement Office (PMO) nicht eindeutig definiert. In diesem Arti-

kel wird die Definition gemafl GPM verwendet.

Entsprechend der GPM ,unterstitzt [das Project Office] das
Projekt bzw. den Projektmanager in administrativen Tatigkeiten
fur die Dauer der Projektlaufzeit. Dieses Buro ist dem Projekt-
manager zugeordnet und wird dediziert fUr das betreffende Pro-
jekt angelegt”.®

Das PO ist nicht mit dem PMO zu verwechseln. Das PMO ist geméaf
GPM ,eine permanente Einheit, die fUr die Etablierung, Implemen-
tierung und Fortentwicklung des Projektmanagementsystems
zustandig ist”. Damit ist das PMO fur die Strategie im Projektma-
nagement eines Unternehmens oder einer Behdrde zustandig.

DAS PROJECT OFFICE

Das Project Office (PO) ist eine dem Projektmanager unterge-
ordnete projektinterne Stabsstelle oder Projekteinheit. Sie
unterstitzt den Projektmanager bei der Austbung seiner Ta-
tigkeiten. Im Regelfall Ubernimmt das PO primar administrative
Tatigkeiten, wie zum Beispiel die Pflege des Projekthandbuchs,
On-und Offboarding der Projektmitarbeiter, Dokumenten- oder
Meeting-Management. Die steuernden Tatigkeiten verbleiben
im Kompetenzbereich des Projektmanagers. Er verantwortet
weiterhin die Projektzielerreichung.

Initialisierung Definition Planung

UNTERDECKUNG

PM Aufwand

— PQaaS e eoe herkdmmliches PO

Abbildung 1: Ressourceneinsatz bei herkémmlichen PO und bei POaaS

In kleineren Projekten Ubernimmt der Projektleiter in der Re-
gel alle Projektmanagementtatigkeiten selbst. In gréfieren
Projekten oder Programmen —wenn die Gesamtaustbung der
Projektmanagementtatigkeiten die Kapazitat des Projektlei-
ters Uberschreitet —wird haufig ein festes Project Office etab-
liert. Dabei werden die benotigten Ressourcen fur das Project
Office von Beginn an fest eingeplant, davon ausgehend, dass
die Aufwande gleichbleibend Uber die Projektlaufzeit bend-

tigt werden.

SCHWANKENDER PM-AUFWAND FUHRT ZU RESSOURCEN-
PROBLEMEN

Jedoch kann der Aufwand fur das Managen eines Projekts
Uber die Dauer der Projektlaufzeit schwanken (siehe Abbil-
dung 1). Die Grunde liegen in den zu erledigenden Aufgaben
der unterschiedlichen Projektphasen. So sind fur den Projekt-
manager die Phasen der Projektinitialisierung und des Pro-
jektabschlusses (Abnahme von Liefergegenstanden) meist
aufwendiger als andere Phasen. Hinzu kommt, dass es in der
Realitat immer wieder zu Abweichungen vom Projektplan
kommt. Unerwartete, unplanbare Ereignisse erfordern hierbei
die volle Aufmerksamkeit und das schnelle Handeln des Pro-
jektmanagers. In diesen Phasen fuhren Standardtatigkeiten,
wie das Erstellen eines Statusberichts, schnell zur Uberlas-

tung des Projektleiters.
Der schwankende Projektmanagementaufwand hat einen direk-

ten Einfluss auf die Auslastung eines Project Offices. In Phasen
mit geringem Projektmanagementaufwand sind im Project Office

Abschluss

Steuerung

UBERDECKUNG

ocoko.oo
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Kapazitaten frei, seine Auslastung ist nicht gewahrleistet. Das
wirkt sich negativ auf die Projektkosten aus, da unproduktive
Personalkosten anfallen. Dem stehen die Projektphasen mit
hohem Managementaufwand gegenuber. In diesen Phasen ist
das Project Office Uberlastet, was sich haufig auf die Qualitat
der Arbeit, das Einhalten von Terminen und auf die Zufrieden-

heit der Mitarbeiterinnen und Mitarbeiter auswirkt.

Hinzu kommt, dass in den Unternehmen und Behorden meist
eine Vielzahl von Projekten gleichzeitig stattfindet - von kleinen
Projekten bis hin zu grof3en Programmen. Je nach Projektgrofie
liegt der Schwerpunkt der PO-Tatigkeiten an anderer Stelle. Bei
kleinen Projekten kommt es schnell zu einer Uberlastung des
Projektmanagers, da beispielsweise das Erstellen von Berichten
LJmmer zum falschen Zeitpunkt* kommt. In grof3en Projekten
oder Programmen wiederum muss auf die Auslastung der Mit-
arbeiter geachtet werden. Nicht zu vergessen die Projekte, die
zwischen Kleinprojekt und grof3em Programm liegen. Hier stellt
sich dem Projektmanager haufig die Frage: ,Etabliere ich ein PO
oder nicht?“

DIE LOSUNG: POaaS

Die Losung fur dieses Dilemma ist das POaaS (Project Office as
a Service). Mit der Einfihrung eines POaa$S kann das klassische
PO im Projekt entfallen. Projektmanager mussen nicht mehr ab-
wéagen, ob sich die Etablierung eines PO rechnet und die Aus-
lastung gewahrleistet ist. Jeder Projektmanager kann flexibel,
bedarfsgerecht und individuell PO-Leistungen als Service bezie-
hen.

Um das zu gewéhrleisten, wird ein Project Office zentral als
Stabstelle eingerichtet. Alternativ kann auf einen externen
Dienstleister zurtickgegriffen werden, der die entsprechenden

Services bedarfsgerecht anbietet.

Das POaaS bietet alle Tatigkeiten eines Project Offices als Ser-
vices, auf Basis fest definierter Leistungen an. Vom Projektma-
nager konnen die Leistungen flexibel gebucht werden. Um die
Qualitat der PO-Services zu gewahrleisten, verflgt jeder Ser-
vice Uber fest definierte Qualitats- und Abnahmekriterien.

Diese Organisationsform ermoglicht es dem Projektmanager, be-
darfsgerecht PO-Leistungen zu beziehen, und zwar dann, wenn
sie tatsachlich bendtigt werden. Damit werden die Schwankun-
gen im Projektmanagement ausgeglichen. Es entsteht ein posi-
tiver Effekt bezlglich der Kosten und der Belastung der Projekt-
mitarbeiterinnen und -mitarbeiter.
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LEISTUNGEN EINES POAAS

Um die Organisationsform des POaaS effektiv zu nutzen, wer-
den hier Leistungen zusammengefasst, die in Projekten meist
nur temporéar benétigt werden. Dazu gehéren — neben den klas-
sischen Tatigkeiten der Projektassistenzen zur Erstellung von
Statusberichten, Protokollen etc. oder das On- und Offboarding
von Mitarbeitern — auch Tatigkeiten wie das Risiko- und Stake-
holder-Management oder im agilen Umfeld auch die Funktion
eines Scrum-Masters. Um diese Tatigkeiten effektiv, effizient
und qualitativ hochwertig durchzufuhren, wird im POaaS ent-
sprechend qualifiziertes Personal, unter anderem ausgebildete
Projektmanager, eingesetzt. Die Erfahrung zeigt, dass PO-Mitar-
beiter aufgrund ihrer Tatigkeit in der Regel gewissenhafter und
weniger risikoaffin als Fihrungskrafte (wie zum Beispiel Projekt-
leiter) sein mussen und sind.

POaaS ALS DIENSTLEISTER

Wie bereits beschrieben, wird das Projekt Office zentral als
Stabstelle etabliert und ist somit eine projektexterne und pro-
jektubergreifende Organisation. Durch die Besetzung mit er-
fahrenen und gut ausgebildeten Mitarbeitern werden Projekt-
manager bei ihren Tatigkeiten professionell unterstutzt. Mit
entsprechenden Schulungen werden alle Mitarbeiter des POaaS
standig fortgebildet. So steht stets bestens geschultes Personal

zur Verfugung.

Als zentraler Dienstleister im Unternehmen bietet das POaaS
seine Tatigkeiten und sein Know-how vielen Projekten an. Da-
durch entsteht auf der Seite des POaa$S ein Skaleneffekt, der
schwankende Bedarfe ausgleicht. Das fihrt zu einer gleichma-
Bigen Auslastung der Ressourcen im POaaS-Pool.

POaaS UND QUALITAT

Im Idealfall arbeitet das POaaS eng mit dem PMO des Unter-
nehmens zusammen und wendet die vorhandenen Projekt-
managementstandards, zum Beispiel beim Erstellen des Pro-
jekthandbuchs, an. Damit unterstitzt das POaaS nicht nur die
Projekte, sondern auch das PMO bei der Implementierung und
Etablierung von Projektmanagementstandards. Dies fuhrt zu
einer kontinuierlichen Qualitatssteigerung der Projektmanage-
menttatigkeiten Uber alle Projekte hinweg und erméglicht es,
einen unternehmensweiten Projektmanagementstandard ein-
zufthren und zu verbessern (Erreichen von Projektmanage-

ment Excellence).



Wird das POaaS entsprechend aufgebaut, verfugt es Uber eine
Vielfalt an erfahrenen PO-Mitarbeitern. Innerhalb des POaaS
kénnen somit leichter ,Good Practices” fur das Unternehmen
beziehungsweise die Behorde entwickelt werden, die die Ab-
wicklung von PO-Services kosten- und zeiteffizienter ermogli-

chen sowie qualitativ verbessern.

POAAS - EINE LOSUNG FUR ALLE?

Auf den ersten Blick bietet das POaaS nur Vorteile fur alle Betei-
ligten. Allerdings drangt sich die Frage auf, wieso das POaaS bis
heute keine weitverbreitete, standardisierte Organisationform
ist. Dies lasst sich primar durch die folgenden vier zu meistern-
den Herausforderungen erklaren:

Digitalisierung

Das Konstrukt des POaaS erfordert eine [T-Infrastruktur, die
eine schnelle, transparente Beauftragung sowie Abwicklung
der PO-Services ermoglicht — im Idealfall unter Bertcksichti-
gung der definierten Qualitats- und Abnahmekriterien. Techni-
sche Losungen fur diese Anforderungen, wie zum Beispiel Jira
Service Desk, gibt es erst seit Kurzem.

Reifegrad

Das POaaS erfordert einen gewissen, durchaus hohen Reifegrad
der Organisation in Bezug auf Projekt-und Prozessmanagement.
Eine POaaS-Organisation erfordert fest etablierte, standardi-
sierte Prozesse und Projektmanagementstandards. Nur dann
ist es dem POaaS moglich, die Projekte bestmoglich in hoher,
gleichbleibender Qualitat mit PO-Services zu versorgen, sowie

kontinuierliche Qualitatsverbesserungen zu erzielen.

Initialer Aufwand

Der Wechsel vom klassischen PO zu einer POaaS-Organisa-
tion ist zunachst mit Aufwanden verbunden. Es mussen die
IT-Infrastruktur geschaffen sowie Prozesse (zum Beispiel der
Kontinuierliche Verbesserungsprozess (KVP)) und Strukturen
(beispielsweise Kommunikationsstrukturen) entwickelt und im-
plementiert werden. Zudem mussen ein Leistungskatalog sowie
ein Vergutungsmodell erarbeitet werden. Dies ist zu Beginn auf-
wendig und zeitintensiv. Auch die Transitionsphase, in der das
POaa$S in die Organisation eingefthrt wird, ist in der Praxis mit
erhéhtem Aufwand verbunden, da Prozesse und Strukturen

nachgescharft werden mussen.

Mitarbeiterinnen und Mitarbeiter

Wie bei jeder grof3en, strukturellen Veranderung braucht auch
der Wechsel weg von dedizierten Project Offices, hin zu einer
POaaS-Organisation die Unterstutzung der Beteiligten, der Be-
troffenen und vor allem des Managements. Das POaa$S kann nur
erfolgreich sein,wenn sowohl entscheidende Instanzen als auch
Projektmanager, Projektmitarbeiterinnen und -mitarbeiter diese

Organisationsform unterstutzen.

Es sind auch diese vier Herausforderungen, die den Einsatz ex-
terner POaaS-Services — zumindest in der Anfangsphase - na-
helegen. POaaS-Anbieter haben diese vier Herausforderungen
bei der Bereitstellung von PO-Leistungen in der Regel schon
gemeistert. Sie konnen daher auch aufgrund ihrer Erfahrung
bei der Einfihrung einer unternehmens- oder behordeninternen

POaaS-Organisation unterstutzen und beraten.

FAZIT

Ein POaas ist eine zukunftsorientierte und innovative Organisa-
tionsform, die Unternehmen oder Behdérden mit einer Vielzahl
von Projekten und fortgeschrittenem Reifegrad grof3e Vorteile
bietet. Sie ermdglicht die bedarfsgerechte, flexible und individu-
elle Versorgung der Projekte mit PO-Services. Ist die Organisati-
on einmal erfolgreich etabliert,ermoglicht das POaaS Unterneh-
men, Behorden und vor allem den Projekten, Kosten maf3geblich
zu senken sowie hohe Qualitatsstandards zu etablieren und

weiterzuentwickeln. @

1 Henry Gantt (1861 bis 1919), US-amerikanischer Maschinenbauingenieur und Unternehmensberater.

2 https:/dewikipedia.org/wiki/Servant_Leadership (abgerufen am 16.03.2021).
3  GPM: Kompetenzbasiertes Projektmanagement (ICB 4).
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HOCHWERTIGE
ENTWICKLUNGSDOKUMENTATION
AUTOMATISCH MIT ASCIIDOC

Je grofler ein Softwareprojekt, desto
hoéher die Wahrscheinlichkeit, dass das
Anpassen der Entwickler-, System- und
Releasedokumentation von den Bear-
beitern vergessen wird. Sei es, weil zu
viel Dokumentation existiert oder weil

sich das Projekt in einer kritischen Phase

’//////////////////////////////////////////////////////////////////////////@

WAS IST ASCIIDOC?

befindet und die ,goldenen Henkel" ganz
sicher spater nachgeholt werden - so je-
denfalls der gute Vorsatz.

Die Losung fur dieses Problem ware, den
Medienwechsel zwischen Intellij+Git und

Word+SVN mdglichst gering zu halten

AsciiDoc ist eine Auszeichnungssprache, mit der man schnell und einfach formatierte Dokumente

erstellen kann. AsciiDoc kann mithilfe des Tools AsciiDoctor' direkt in den Softwareerstellungs-

und Build-Prozess integriert werden. Aus der Code-Dokumention werden Lieferartefakte erzeugt,

die mit spezifischen Formatvorlagen fir unterschiedlichste Ausgabeformate hinterlegt werden

kénnen. Dadurch entféllt die neben oder nach der Entwicklungs- und Releasephase anfallende

zusatzliche Dokumentationsphase. Die erzeugte Dokumentation kann durch viele Werkzeuge

(zum Beispiel Intellj, Eclipse, Visual Studio) ge6ffnet, erweitert und angesehen werden, ohne dass

weitere Anwendungen gestartet werden missen.
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und die Dokumentation dort abzulegen,
wo sich die dokumentierte Problematik
befindet. Hier kann die Auszeichnungs-
sprache AsciiDoc Abhilfe schaffen. Wir
verwenden es, um den Releaseletter, die
Installationsanleitung, das Systemhand-
buch und den Systementwurf durch Ascii-
Doc automatisiert generieren zu kdnnen.
Durch die Umstellung von einem Worddo-
kument auf mehrere AsciiDoc-Dokumen-
te ergeben sich verschiedene Vorteile, die
nachfolgend erlautert werden.

WELCHE PROBLEME BEI DER SYSTEM-
UND RELEASEDOKUMENTATION
WERDEN DURCH ASCIIDOC GELOST?

Softwareentwickler nutzen fur ihre Ar-
beit eine Entwicklungsumgebung (zum
Beispiel IntelliJ) sowie gegebenenfalls

weitere  Entwicklungswerkzeuge, wie



’/////////////////////////////////////////////////////////////////////////@

Eine Auszeichnungssprache ist eine maschinenlesbare Sprache fiir die Gliederung und Forma-

tierung von Texten. So kann man mit einfachen Mitteln wie *Fett* schreiben, mit TIP: ein Icon

einfligen und per image:icons/avatar.png[title="Avatar"] sogar ein Bild ins Dokument einfligen.

Ziel ist es, mit wenig Aufwand ein einheitliches und gut formatiertes Dokument zu schreiben.?

zum Beispiel Konsole, Datenbankviewer
und Browser und verwalten ihre Arbeit
in einer modernen Versionsverwaltung
(zum Beispiel Git). Die Dokumentation
dagegen findet Uber MS Word und die
Verwaltung Uber eine ,klassische® Ver-
sionsverwaltung statt (zum Beispiel
svn). Der an dieser Stelle entstehende
Medienbruch und zusatzliche Aufwand
fuhren haufig dazu, dass die Anpassung
oder Aktualisierung der Dokumentation
verschoben oder sogar ganz vergessen
wird. Auch die Suche nach Informatio-
nen in der Dokumentation erweist sich
oft als schwierig, da viele Entwicklungs-
umgebungen nicht sehr leistungsfahigin
der separat abgelegten Dokumentation

suchen kénnen.

v logging
€ LoggingController
A README.adoc
i g mapper
> [ annotation
> Blimpl
€| AbstractMappingAdapter
I DaisyMapper
;A README.adoc

Abbildung 1: Projektstruktur mit integrierter ADOC-Datei

Dagegen liegen bei der Verwendung von
AsciiDoc die Dateien fur die Dokumen-
tation direkt beim Code, im selben Ver-
zeichnis wie die implementierte Klasse.

Andere Entwickler, die sich genau mit
diesem Code befassen, kénnen prob-
lemlos das entsprechende AsciiDoc-Do-
kument aufrufen, das entsprechende In-
formationen fur die Arbeit an der Klasse
bereitstellt. Zudem kénnen Anderungen
aufgrund von Change Requests oder
Bugs sofort und an Ort und Stelle vorge-

nommen werden.

Code und Dokumentation kénnen in ei-
nem gemeinsamen Review-Prozess der
Entwicklung geprift werden. Den Revie-
wern stehen beide Prifobjekte gemein-
sam zur Verflugung, und sie erkennen am
Fehlen des AsciiDoc-Dokuments, dass

eine Dokumentation noch aussteht.

Ein weiteres Problem ist das einheitliche
Layout von MS-Word-Dokumenten. Da
es sehr viele Moglichkeiten und Optio-
nen gibt, ein Dokument ,wunschgemaf*
zu formatieren, steigt die Vielfalt der
,Layouts® und Formatierungen, je lan-
ger ein Dokument bearbeitet wird und je
mehr Personen daran arbeiten. Die Ent-
wickler verlieren sich immer mehr darin,

Design Uber Inhalte zu stellen.

AsciiDoc bietet zwar ebenfalls eine gute
Auswahl an Dokumentdesign- und For-
matierungsmoglichkeiten, allerdings
wird das Design erst bei der Erzeugung
des Artefakts (wie PDF, HTML, DOCX,
PPT) auf Basis von Formatvorlagen (Tem-
plates) von AsciiDoctor tGber den Inhalt
Lgestulpt® So mussen und kdnnen sich

Entwickler vor allem den Inhalt konzent-

rieren. In vielen Fallen schreibt AsciiDoc
sogar selbst vor, wie bestimmte Informa-
tionen formatiert sein mussen (zum Bei-
spiel fur Uberschriften, Code Snippets,
Bilder oder Tabellen).

Grafiken sind bei der System- und Ent-
wicklerdokumentation oft ein wich-
tiges Mittel, um die Technik dahinter
verstandlich zu machen. Man médchte
die Medien so ablegen, dass sie im ge-
nerierten Dokument richtig angezeigt
werden. Bei MS Word werden die Medi-
en einfach per Drag & Drop in das Do-
kument ,gezogen® Allerdings ist danach
das Aktualisieren der Bilder schwierig.
Dafur bietet Word nur an, die Medien
Uber eine Referenz zu ihrem Ablage-
ort zu speichern. AsciiDoc erméglicht
das analog Uber die Referenzierung via
URL-Notation des Ablagepfads. Dabei
reicht auch eine relative Referenz mit
Bezug zu einem zentralen Webserver
aus, so dass man die Medien zentral
bearbeiten, zum Download anbieten
und Duplikate vermeiden kann.

Das Ausgabeformat von AsciiDoctor
ist standardméBig auf PDF und HTML5
beschrankt. Das Tool Pandoc®, das oft
fur Medienkonvertierungen  Uber die
Kommandozeile verwendet wird, bietet
weitere Ausgabeformate an. Zusatzlich
kann man Dokumente in mehreren For-
maten exportieren: So kann man fir Pro-
jektmitarbeiter die Dokumentation auf
einem Siteserver hosten, den Beteiligten
ein PDF schicken und gegebenenfalls fur
die nachtragliche Bearbeitung noch ein
Docx bereitstellen. Um jedoch Kommen-
tare von Nutzern zurlck ins System zu
spielen und dort weiterzuverarbeiten,
ware ein noch zu erstellendes Tool not-
wendig, das diese Kommentare aus dem
dem Dokument extrahiert und zum Bei-
spiel als To-dos an das entsprechende
AsciiDoc-Dokument anhangt.
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WIE INTEGRIERT MAN DEN BUILD-
PROZESS IN SEIN PROJEKT?

Ein einfaches Beispiel zeigt, wie man eine
Datei in einem Build Tool wie Maven inte-
grieren kann, damit beim Build-Process
das entsprechende Dokument mitgene-
riert und an die Beteiligten ausgeliefert

werden kann:

Im ersten Schritt bindet man das
asciidoctor-maven-Plugin ein, am bes-
ten im Build Process mit dem Profil
asciidoc, damit man Uber dieses Pro-
fil steuern kann, wann man die Doku-
mente generiert.

Als Nachstes legt man die verschiede-
nenKonvertierungen (executions)fest—

in diesem Fall fur den Systementwurf

<plugin>
<groupld>org.asciidoctor</groupId>
<artifactId>asciidoctor-maven-plugin</artifactId>
<version>1.6.0</version>
<executions>
<execution>

<id>generate-systementwurf-as-docbook</id>

<phase>generate-resources</phase>
<goals>
<goal>process-asciidoc</goal>
</goals>
<configuration>
<backend>docbook</backend>
<doctype>book</doctype>
</configuration>
</execution>
</executions>
<configuration>
<sourceDirectory>.</sourceDirectory>

<sourceDocumentName>SYSTEMENTWURF .adoc</sourceDocumentName>
<outputDirectory>target/generated-docs</outputDirectory>

<headerFooter>true</headerFooter>

<logHandler>
<outputToConsole>false</outputToConsole>
<faillf>
<severity>DEBUG</severity>
</failIf>
</logHandler>
</configuration>
</plugin>

Abbildung 2: Projekt Object Model um ADOC Plugin erweitert
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Abbildung 3: Ubersicht der Méglichkeiten von DocToolchain®
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DocBook (dies kann spater zu dem
Word-Dokumententyp docx konver-
tiert werden). In der Konfiguration
sagt man mit dem Tag ,backend®
dass man ein docbook wulnscht. Fur
das DocBook-Dokument kann man
html oder auch pdf verwenden, na-
tdrlich immer mit dem entsprechen-
dem Doctype.

o Beliebig weitere executions kann
man erzeugen, um entweder den
Systementwurf in weitere Formate
zu konvertieren oder auch andere
Dokumente zu erzeugen.

e In der Konfiguration werden allge-
meine, fur alle executions gultige
Werte Ubergeben, wie beispielsweise
das Ausgabeverzeichnis (hier out-
putDirectory), welche Logeintrage

geschrieben werden und woher die

Quelldateien kommen.

DOCTOOLCHAIN

Doch was, wenn man mit mehreren Tools
wie Sparx EA, Git, Jira oder Visio arbeitet
und daraus die Inhalte in seinem Ascii-
Doc -Dokument anzeigen und aktuell

halten mochte?

Das Werkzeug DocToolchain* ermoglicht
es, dynamisch noch mehr entwicklungs-
relevante Informationen automatisiert
in die AsciiDoc-Dokumente einzufugen.
Ursprung der mittlerweile zahlreichen,
automatisch  Dokumentationsfunktio-
nen unterstttzenden DocToolchain war
der Wunsch, Diagramme aus dem Enter-
prise Architekt® in AsciiDoc-Dokumente

einzubinden (siehe Abbildung 3).

Beispielszenario

Ein gutes Beispiel fur ,Documentation
am Code" aus der Projektpraxis ist der
Einsatz von AsciiDoc im Ticketprozess.
Anderungen im Programmcode auf-
grund eines Tickets werden Uber ein
spezielles Commit in Git abgebildet. Ab-
schlieBende Commits wurden um das
Kennzeichen ,#releaseletter® erweitert.
DocToolchain  sammelt automatisch
fur den Releaseletter alle Commits aus
der Git-Historie und schreibt sie in den
Releaseletter. Somit werden wichtige-
Feature-Entwicklungen oder Fehlerkor-
rekturen im Releaseletter verzeichnet,
ohne dass ein Release-Verantwortlicher
die entsprechenden Tickets suchen und

manuell hinzufugen muss.

ZUSAMMENFASSUNG

Mit dem Wechsel von MS Word auf eine
Dokumentation direkt am Code durch
AsciiDoc werden den Entwicklern ma-
nuelle Arbeiten abgenommen. Dies min-
dert das Fehlerpotenzial und versetzt
Entwickler in die Lage, Code schneller zu
verstehen und, neben JavaDoc’, besser
zu dokumentieren. Der Release-Prozess
wird durch die automatische Zusam-
menstellung von Release-Dokumentati-
onen schlanker, die manuelle Arbeit ent-
fallt zum groBen Teil. Alles in allem ,lebt”
die Entwicklungsdokumentation und
wird stetig aktualisiert und publiziert. ®

https://pandoc.org/ (abgerufen am 30.03.2021).

N o O W N -

https://asciidoctor.org/ (abgerufen am 26.10.2020).
Eine genaue Auflistung der AsciiDoc Formatierungen siehe hier: https:/asciidoctor.org/docs/asciidoc-syntax-quick-reference/ (abgerufen am 30.03.2021).

https://doctoolchain.github.io/docToolchain/ (abgerufen am 26.10.2020).

https://www.sparxsystems.de/ (abgerufen am 26.10.2020).

https:/doctoolchain.github.io/docToolchain/# _overview_of__available_tasks (abgerufen am 26.10.2020).
https:/www.oracle.com/technical-resources/articles/java/javadoc-tool.html (abgerufen am 26.10.2020).
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